COOPETITION (CO-OPETITION) iN ACTIVITATEA
DE INFORMATII PENTRU SECURITATE

COOPETITION (CO-OPETITION) IN INTELLIGENCE
ACTIVITY

General-maior (r) prof. univ. dr. Visarion NEAGOE"
Dr. Nicusor MOLDOVAN

Rezumat: In activitatea de informatii pentru securitate, ca de altfel in toate
domeniile, competitia genereazda competitivitate, care, la randul ei, determind ca un anumit
serviciu de informatii sd-gi insugeascd o capacitate de a concura cu alte servicii de
informatii. De cele mai multe ori, aceastd competitivitate conduce, poate paradoxal, la
aparitia unor relatii de cooperare care au ca scop tocmai intdrirea unor pozitii competitive
avantajoase detinute in activitatea de informatii pentru securitate.

Coopetition sau co-opetition are intelesul de concurentd prin cooperare sau, altfel
spus, imbind cooperarea si concurenta. Coopetition in activitatea de informatii pentru
securitate apare atunci cdnd institufiile interactioneazd cu o congruentd parfiald de
interese. De fapt, ele coopereazd pentru a obtine rezultate superioare, in conditiile in care
fard interactiune acestea nu s-ar putea obtine, dar, in acelasi timp, se luptd pentru a obtine
un avantaj competitiv in domeniul securitatii nationale.

Competitia si cooperarea sunt procese specifice activitdtii de informatii pentru
securitate care se studiazd in relatie cu performantele acesteia, concomitent cu
evidentierea efectelor lor in planul securitdtii nationale.

Cuvinte-cheie: activitate de informatii; serviciu de informatii; colaborare;
competitie;, competitivitate; conlucrare; cooperare; coopetition; coordonare.

Abstract: In intelligence activity, like in all fields, competition generates
competitiveness, which, in turn, determines that a certain intelligence service to gain the
ability to compete with other intelligence services. Most of the time, this competitiveness
leads, perhaps paradoxically, to the emergence of some cooperation relations whose
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purpose is precisely the strengthening of advantageous competitive positions for
intelligence activity.

Coopetition or coo-petition has the meaning of competition through cooperation, or,
in other words, it combines cooperation and competition. Coopetition in intelligence
activities emerges when institutions interact having partially congruent interests. In fact,
they cooperate in order to obtain better results, given that without interaction these results
cannot be obtained, but, at the same time, they fight to gain a competitive advantage in the
field of national security.

Competition and cooperation are processes that are specific to intelligence activity,
which are studied in relation with its performances, emphasizing at the same time their
effects at the level of national security.

Keywords: intelligence activity, intelligence service, collaboration, competition,
competitiveness, concurrence, cooperation, coopetition, coordination.

Motto:
,, Co-opetition merge dincolo de vechile reguli
ale cooperarii si competitiei, combindnd
avantajele acestora.”’

Introducere

ooperarea in activitatea de informatii pentru securitate se
desfasoara 1n  vederea conducerii  actiunilor/operatiilor
informativ-operative, in timp si spatiu, pe misiuni (actiuni) sau, punctual, in
functie de situatie. Cooperarea se desfasoara la nivel national si/sau la nivel
international. Cooperarea la nivel national se desfdsoard intre institutii
(structuri) care urmadresc, impreund, asigurarea securitdfii nationale a
statului si care vizeazd desfasurarea unor actiuni in comun, in intregime sau
pe parti. Cooperarea la nivel international, la randul ei, se desfasoara intre
institutii (structuri) aliate, partenere sau care vizeaza indeplinirea unuia sau
mai multor obiective (scopuri) comune (securitatea nationald si
internationald) si care vizeazd desfiasurarea unor actiuni in comun, in
intregime sau pe parti.
Conceptul de co-opetition a fost extins de cdtre Adam Brandenburger
(profesor la Harvard Business School) si Barry Nalebuff (profesor la Scoala

! Adam M. Brandenburger, Barry J. Nalebuff, Coopetition, New York: Currency Doubleday, 1996.
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de Management Yale). In cartea lor intitulatd Coopetition, acestia afirma ci
afacerea este 1n acelasi timp atat concurenta, cat si cooperare.

Coopetition sau co-opetition este un concept relativ nou care are
intelesul de concurentd prin cooperare sau, altfel spus, el imbind cooperarea
si concurenta. Coopetition in activitatea de informatii pentru securitate este
0 parte competitie i 0 parte cooperare.

Cooperarea in activitatea de informatii pentru securitate

In contextul actual, serviciile de informatii trebuie si coopereze mai
strans intre ele, ca si cu celelalte servicii nationale de securitate. Aceasta
este o problema in special pentru statele mari, care au mai multe servicii de
informatii, desi si in cele mici existd destui actori cu atributii legate de acest
domeniu si, prin urmare, se impune o cooperare optima. Si aceasta, deoarece
,,culegerea de informatii si dezinformarea se vor amplifica in mod constant
si vor cunoaste un grad mai mare de libertate de manifestare in noul spatiu
politic european.’”

In afard de aceasta, se pot lua masuri in sensul ca toate serviciile de
informatii sd aiba acces la aceleasi baze de date si documente si sd se
stabileasca relatii frecvente intre structuri care isi desfiasoara activitatea in
problematici similare. Avand in vedere cd in ultima perioada s-a dovedit tot
mai necesar ca serviciile de informatii sd aibd in centrul atentiei probleme
transnationale, cu impact major la nivel national (cum ar fi terorismul
international sau crima organizatd), cooperarea cu alte structuri de securitate
nationala trebuie revalorificatd si sporita.

Totodatd, anumite institugii ale statului care, de reguld, nu sunt
asociate cu aspecte de securitate, ca ministerul de finante, al agriculturii, al
sanatitii etc., coopereaza din ce in ce mai mult cu serviciile de informatii. In
anumite situatii, analiza informatiilor obtine beneficii de pe urma
cunostintelor si experientei altor institutii statale care, la randul lor, pot
castiga de pe urma expertizei specifice a serviciilor. Extinderea gamei
actiunilor specifice, punerea in discutie a unor aspecte de importantd majora
si cdutarea de noi solutii apte sd raspunda cat mai bine atat intereselor

2 Coscodaru, Ioan, Neagoe, Visarion, Un vis in devenire — Europa unitd, Editura Axioma Edit,
Bucuresti, 2002, p. 37.
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nationale legitime, cat si nevoilor de securitate ale comunitatilor
euroatlantice constituie o preocupare permanentd a serviciilor de informatii
pentru securitate.

Evolutiile majore survenite pe plan intern si international impun cu
necesitate o schimbare semnificativd a abordarii la nivelul strategiei
nationale de securitate. In esentd, se poate spune ci Romania a depasit faza
tranzitiei §i a intrat In etapa normalitatii dezvoltarii sale democratice, in timp
ce relatiile internationale se structureaza tot mai clar pe doud coordonate
majore reprezentate de expansiunea democratiei §1 contracararea
terorismului.

Prin urmare, Roméania va trebui s promoveze o strategie mult mai
dinamica, o strategie activd si anticipativa, centratd pe o intelegere mai
profunda a esentei acestor evolutii, a tendintelor globale si a conceptelor de
legalitate si legitimitate internationala. Datoritd evolutiei si amplificarii
evenimentelor la nivel international, se impune o formulare a unei noi
strategii de securitate pentru Romania, o strategie menitd sia raspunda
amenintarilor majore identificate de catre toti partenerii strategici ai
Romaniei, NATO, UE, SUA, Marea Britanie, amenintari pe care le prezinta
terorismul international structurat, proliferarea armelor de distrugere in
masd si a mijloacelor de transport la tintd, precum si regimurile
nedemocratice, agresive, care sprijind terorismul si proliferarea, conflictele
regionale, mai mult sau mai putin active, falimentul statelor afectate de
proasta guvernare, criminalitatea transfrontaliera si migratia ilegala.

Cooperarea la nivel national. Activitatea serviciilor de informatii
demonstreaza ca una dintre cele mai complicate probleme care pot sa apara
la nivelul acestora este concurenta gresit ineleasd sau rivalitatile dintre
institutiile care desfasoara activitdfi de informatii pentru securitate. Avand
in vedere aceste aspecte, consideram cad se impune elaborarea unor
reglementdri clare care sd stabileascd atributiile fiecdrui serviciu dar, mai
ales, modul concret in care se desfasoard cooperarea si colaborarea,
principiile si regulile acestora.

In absenta cooperirii interne, serviciile de informatii pentru securitate
riscd sd nu-si atingd obiectivele stabilite si sa afecteze, sub o forma sau alta,
securitatea nationald. Un rol deosebit de important, din acest punct de
vedere, 1i revine comunitatii de informatii care, functionand ca un sistem
integrator si corelandu-si componentele, slujeste in mod real scopului pentru

15



Revista de Stiinte Militare ~ 3/2013

care a fost infiintatd. Plecand de la rolul comunitatii de informatii,
beneficiarii fluxului informativ obtin informatii de calitate net superioara,
sunt evitate paralelismele, este prevenitd dezinformarea, iar informatiile sunt
supuse unor procese superioare de verificare si integrare.

Cooperarea la nivel international. Cooperarea, la nivel international,
se desfasoara intre institutiile (structurile) statului, si cele ale unor tari aliate
(partenere), precum si cu cele care urmaresc indeplinirea unor obiective
comune. Din aceste considerente, ea trebuie sa aiba in centrul atentiei cel
putin doud aspecte: compartimentarea si conspirativitatea. Cooperarea
reprezintd una din directiile importante de inlaturare sau diminuare a
riscurilor si amenintarilor la adresa securitatii internationale.

Din acest punct de vedere, consideram cd actiunea de cooperare
trebuie sd se desfdsoare in baza unor documente specifice (planuri de
cooperare), care se actualizeazd permanent pe timpul activitafilor
desfasurate, in functie de evolutia situatiei informativ-operative si a actorilor
implicati, statali sau nonstatali. De cele mai multe ori, cooperarea
internationala la nivelul serviciilor de informatii se rezuma la schimbul de
informatii, in fapt, o functie de transfer, pe fond o forma particulard de
subcontractare a activitatii de culegere, sugerandu-se un sistem de tip barter.

Actualele organizatii multinationale, precum si diversele coalitii
internationale au determinat stabilirea unor relatii de cooperare in domeniul
informativ-operativ. Specificul acestor relatii rezida din activitatile comune
desfagsurate 1n scopul evaludrii nevoilor punctuale de informatii, a
secretizarii originii materialelor informative (pentru protectia surselor si a
metodelor de culegere) si credrii unor canale speciale de comunicare a
informatiei.

Activitatea de informatii la nivel international este fundamentata, in
baza unor proceduri specifice, pe contributii informative nationale. Aceasta
si-a dovedit eficienta in domenii legate de experienta lucrului in comun, de
consolidarea increderii 1intre statele membre si partenere, premise
indubitabile ale unei cooperari eficiente. Mediul international de securitate
relevd o gamd de riscuri comune care impun dezvoltarea unor inifiative
internationale (regionale, zonale si mai putin globale) in ceea ce priveste
amenintarile la adresa securitdfii. Aceste abordari determind o comunicare
eficientd utila 1n asigurarea coerentei in planul formularii si implementarii
unor masuri integrate de raspuns.
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Acordurile bilaterale/multilaterale cu/intre diferite state sunt relevante
pentru ca asigurd comunicarea intre serviciile de informatii, fapt ce poate
constitui un punct de plecare pentru cooperarea propriu-zisa in diferite
situatii. Aceste relatii de cooperare au un rol deosebit de important in
indeplinirea unor obiective de securitate la nivel international.

Cooperarea la nivel international se desfasoara respectand urmatoarele
principii’: promovarea interesului national — schimbul de informatii cu
structurile nationale sau internationale are ca punct central valorificarea
informatiilor referitoare la riscurile si amenintarile interne si externe, care
pot afecta siguranta nationald; sprijinul cu informatii la nivelul aliatilor si
partenerilor — participarea cu informatii valoroase la sustinerea efortului
aliat si parteneriatului destinate apararii colective si indeplinirii misiunilor
stabilite de comun acord; promovarea avantajului reciproc — schimburile de
informatii cu serviciile similare se fac astfel incat sa nu fie prejudiciata nici
una dintre parti; principiul egalitdtii — schimbul de informatii se face de pe
pozitii de egalitate, cu oricare dintre aliati si parteneri; principiul
oportunitatii — informatiile sunt transmise la aliati si parteneri atunci cand
acestia au nevoie de ele; respectarea confidentialitatii surselor —
informatiile sunt apreciate conform cu standardele in vigoare, fard insd a
dezvalui identitatea sursei; principiul accesibilitatii — informatiile destinate
schimbului reciproc sunt furnizate intr-un format ce va putea fi exploatat de
destinatar; principiul reciprocitdtii — cooperarea are la bazad participarea
comund a partilor la actul de cooperare; libertatea de decizie — serviciile de
informatii partenere/aliate au autonomie in actul decizional cu privire la
schimbul de informatii; confidentialitatea schimbului de informatii —
informatiile primite de la un serviciu (structurd) similar partener/aliat nu
sunt difuzate la terfi, fara acordul acestuia; principiul sprijinului
neconditionat — sprijin cu informatii in cazul participarii la actiuni comune,
in diverse teatre de operatii.

Cooperarea internationald ofera o serie de avantaje, dar presupune si o
atitudine de precautie. Din acest punct de vedere, sursele si metodele de
culegere a informatiilor pot fi expuse unor riscuri provenite din partea
tertilor. De exemplu, schimbul international de informatii reprezintd un risc

3 Adaptare dupd Monica Surugiu, Cooperarea intre serviciile de informatii pentru contracararea
ameningarilor din mediul de securitate, Sesiunea de comunicari stiintifice cu participare
internationald, A.N.I., 2007.
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datoritd faptului ca este posibild penetrarea serviciului aliat, partener sau
participant, datoritd posibilelor neglijente in manipularea informatiilor sau
datorita utilizarii deliberate a acestora in schimburile angajate.

Cooperarea internationald in scopul Indeplinirii obiectivelor comune
ale activitaii de informatii prezintd si o serie de impedimente. Dintre
acestea, putem enumera: diferenta de configuratie a serviciilor de informatii
la nivel national; integrarea sistemelor nationale si uniformitatea
standardelor in domeniul securitatii; interoperabilitatea sistemelor de
comunicatii; exhaustivitatea care existd in fiecare serviciu de informatii,
care are o Incredere si credintd absolutd numai in munca sa — specialistii
care Impartasesc un asemenea reflex vor fi fortati in ,, societatea bazata pe
cunoastere” de limitdrile propriilor lor resurse sd accepte cooperarea,
deoarece la ora actuald nici un stat nu 11 mai poate permite sa acopere
imensitatea volumelor informationale aflate intr-o crestere exponentiala;
costurile asociate activitatii de culegere de informatii — statele care suporta
aceste costuri nu sunt dispuse sd pund la dispozitia altor state aceste
informatii pe gratis.

Cooperare — coordonare — conlucrare — colaborare in activitatea
de informatii pentru securitate

In cadrul actiunilor umane se regiseste un numdr foarte mare de forte
si mijloace si, de aceea, pentru atingerea scopului propus, un rol deosebit de
important il are coordonarea eforturilor tuturor celor angajati. In opinia
noastrd, cooperarea, coordonarea, conlucrarea si colaborarea exprima
modalitatile concrete prin care indivizii (organizatiile, structurile,
institutiile) actioneaza in vederea realizarii unor obiective comune.

Cooperarea reprezintd organizarea, coordonarea, sprijinul si
desfasurarea In comun, pe baza unor documente specifice, de cétre indivizi
(organizatii, institutii), in raport de competente, a unor actiuni specifice care
vizeaza Iindeplinirea in comun a unor misiuni, in vederea realizdrii
obiectivelor propuse.

Coordonarea reprezintd ansamblul actiunilor prin care se creeaza si
se mentine armonia intre activitdfile si oamenii dintr-o organizatie/structura,
intr-un mediu care se afla intr-o continud schimbare. Coordonarea se
realizeaza atét bilateral, cit si multilateral. Intr-un climat de munci benefic,
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exercitarea functiei de coordonare, prin stimularea initiativei si a spiritului
de echipd, poate determina implicarea efectivda a personalului la realizarea
obiectivelor stabilite si indeplinirea criteriilor de performanta. Coordonarea
eforturilor fortelor si mijloacelor participante la actiunile duse in comun si
alte nevoi de cooperare se realizeaza prin dispozifiuni, planuri, protocoale,
programe, acorduri, politici, strategii etc.

Conlucrarea constd 1n modalitdtile concrete de organizare si
desfasurare de cétre indivizi (organizatii, institutii), in raport de competente,
in folosul structurii de care aparfin, a unor actiuni specifice limitate in timp
si spatiu, care vizeaza indivizi (organizatii, structuri, institugii).

Colaborarea reprezintd participarea activd, printr-o contributie
efectiva, la o serie de activitati desfasurate in comun. Ea poate fi privita ca o
competenta esentiala, direct legata de performanta.

Asa cum am prezentat mai sus, in general, coordonarea reprezintda un
proces amplu prin care managerii creeazd §$i mentin armonia intre
activitagile, personalul si structurile din subordine, in conditiile actiunilor
factorilor endogeni si exogeni, ce determind schimbari majore, in vederea
realizdrii obiectivelor propuse in conditii de performante ridicate.

Apreciem cd functia de coordonare provine din necesitatea de a face
ca toate eforturile si activitdtile care se desfasoara in diferite locuri si
niveluri ierarhice dintr-o organizatie sd fie indreptatd spre realizarea
obiectivelor fixate. Exercitarea functici de coordonare de catre orice
manager presupune din partea sa un efort de cunoastere in ceea ce priveste
structura persoanelor subordonate, pozitia lor in organigrama, misiunile si
atributiile fiecdrui post existent.

De asemenea, activitatea de coordonare se deruleazd in conditii
normale numai daca fiecare subordonat stdpaneste foarte bine cdmpul sdu de
actiune, domeniul in care isi exercita atributiile si responsabilitatile specifice
postului in care este incadrat.

Suntem de parere cd, in exercitarea functiei de coordonare, managerul
trebuie s respecte anumite cerinte. Printre acestea, regdsim echilibrarea
sarcinilor intre personalul din subordine si cresterea nivelului de competenta
a acestuia. De asemenea, managerul trebuie sd mai aiba in vedere si
aplicarea unui stil de conducere si a unor metode moderne de management
si procedee de lucru specifice diferitelor categorii de personal, precum si
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utilizarea, in functie de situatie, a principiului delegarii de autoritate si
responsabilitate.

Exercitarea functiei de coordonare presupune existenta unor
instrumente specifice moderne pe care managerul trebuie sa le utilizeze in
activitatea sa. Trebuie, totodata, sa fie cunoscutad evolutia diferitelor procese
si fenomene din organizatie si modul de actiune a personalului aflat la
diferite niveluri ierarhice. De aici decurge necesitatea unui sistem
informational performant, care sa asigure procesarea tuturor informatiilor
intr-un timp optim.

Coordonarea activitatilor dintr-o organizatie/structurd se realizeaza
sub forma bilaterala, exercitatd Intre un sef si un subordonat, si
multilaterald, exercitatad intre un sef si mai multi subordonati. Fiind vorba de
un sistem de relatii Intre persoana care asigurd coordonarea si subordonatii
sai, deci intre oameni, calitatea realizarilor in acest domeniu si efectele
dobandite vor depinde de temperamentul si personalitatea managerilor si
climatul organizational existent.

Dat fiind faptul cd exercitarea functiei de coordonare implicd si
factorul temporal, momentul in care se realizeaza poate si influenteze
pozitiv sau negativ derularea unor activitti, evitindu-se sau nu risipa de
eforturi si de timp. In aceastd ordine de idei, poate sd actioneze si initiativa,
in limitele responsabilitdtilor sale, manifestatd de persoana care se afld in
relatii de coordonare cu un manager. Sunt, desigur, elemente care {in de o
anumitd suplete si flexibilitate manifestate in modul concret de actiune a
membrilor organizatiei.

Coordonarea este legata strans si de stilul de management aplicat, de o
anumita libertate de actiune conferita subordonatilor, astfel incat acestia sa-
s1 poatd manifesta posibilitdtile creative, marind operativitatea in derularea
actiunilor.

Intr-un climat organizational favorabil, exercitarea functiei de coordonare
prin stimularea initiativei si a spiritului de echipd poate asigura implicarea
efectivd a personalului la indeplinirea obiectivelor stabilite si indeplinirea
criteriilor de performantd. Pentru necesitatile de angajare a competentelor altor
autoritdfi sau institutii publice ori organizatii de drept privat, structurile
componente ale sistemului securitatii nationale, deci si serviciile de informatii
pentru securitate, iniiaza si dezvoltd proiecte de colaborare, pe baza si in
executarea dispozitiilor legii.

20



i
t!?; &
i = 3| E—

Revista de Stiinte Militare ~ 3/2013

Clasificarea, principiile si misiunile cooperarii in activitatea de
informatii pentru securitate

Rolul de baza al serviciilor de informatii pentru securitate este de a
furniza factorilor decizionali ai statului toate informatiile necesare pentru a
se lua masurile necesare asigurarii securitdtii nationale. Pentru aceasta,
aceste servicii trebuie s avertizeze asupra amenintarilor posibile, s asigure
prognoza pe termen lung, sa asigure sprijin in luarea deciziilor si s mentina
caracterul clasificat al datelor si informatiilor referitoare la actiunile lor.

Conform unor variante taxonomice, serviciile de informatii
indeplinesc, in general, trei categorii de activitdfi: culegerea de informatii
(intelligence collection), contrainformatiile (counter-intelligence) si
actiunile sub acoperire (covert action).

Consideram ca activitatile derulate de un serviciu de informatii
implica, in linii mari, o serie de etape. Acestea sunt reprezentate de existenta
cadrului legal pentru desfasurarea actiunilor, asigurarea sprijinului logistic
necesar, pregatirea personalului, planificarea obiectivelor urmarite,
culegerea/colectarea datelor si informatiilor, stabilirea veridicitatii datelor si
informatiilor, cooperarea cu alte servicii de informatii, feedbackul partial de
la fortele si mijloacele cu care se coopereaza, prelucrarea informatiilor,
analiza informatiilor, diseminarea informatiilor, transmiterea informatiilor
catre beneficiari, utilizarea informatiilor de catre beneficiari si
feedbackul final. Elementele definitorii ale cooperdrii in activitatea de
informatii pentru securitate sunt fundamentate pe:* principii de bazi al
intelligence-ului modern in domeniul securitétii nationale; management de
valoare strategicd; elemente operationale generatoare de succes; activitati
sau modalitdfi prin care sistemul de conducere devine interactiv; respectarea
normelor, regulilor si conditiilor specifice ale tuturor structurilor de
intelligence cu atributii Tn domeniul securitatii nationale; folosirea ca baza a
documentelor de conducere strategica; coordonarea permanentd a actiunilor
in vederea Indeplinirii unor misiuni comune; sincronizarea in timp, spatiu si
pe variante de actiune; realizarea scopului planificat; schimbul permanent de
informatii; asigurarea sprijinului reciproc al acestora.

4 Adaptare dupa Costea, Cristian-Gabriel, Cooperarea de intelligence pentru securitate energeticd, a
XVII-a Sesiune de Comunicari Stiintifice, Academia Nationald de Informatii ,,Mihai Viteazul”,
Bucuresti, 2011.
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Lectiile invatate din evenimentele internationale atrag atentia asupra
bazelor cooperarii intre comunitatile de intelligence si in cadrul acestora,
care presupun cel putin doud grade de angajare. In primul rand, este vorba
de intelegerea reciproca privind situatia de securitate a partenerilor de
cooperare, care este determinatd de diverse nevoi de asociere si
complementaritate actionald la cel mai inalt nivel si de acordarea sprijinului
reciproc in baza unor planuri concrete de actiune comuna.

In al doilea rand, vorbim despre coordonarea la nivelul comunitatii de
informatii in vederea intelegerii locului si rolului fiecdrei parti in cadrul
conceptiei generale a actiunilor/operatiilor ce urmeaza sa se desfasoare.

Clasificarea cooperarii se face, in principal, in raport cu dimensiunile
care pot prezenta relevantd pentru succesul organizatiilor si reflectd
trasaturile esentiale ale acestora.

Din punctul nostru de vedere, cooperarea poate fi clasificatd dupa cum
urmeaza:

e in functie de domeniu: 1n cunoastere (teoreticd), in actiune
(practica);

e in functie de nivel: tactica, operativa, tactic-operativa, strategica;

e in functie de loc: internd, externa;

e in functie de timp: de scurtd duratd, de duratd medie, de lunga
duratd, permanenta;

e in functie de obiect: 1n domeniul informational, in domeniul
operational, in domeniul logistic, 1n domeniul educational;

e in functie de spatiu: locala, zonala, generala;

o in functie de forte: partiala, totala;

e in functie de resurse. socio-morald, afectiva;

o in functie de legalitate: formald, informala;

e in functie de planificare: planificata, neplanificatd (ad-hoc).

Practica din domeniul securitifii nationale a intelligence-ului statelor
dezvoltate ne dezviluie mai multe elemente definitorii si determinante ale
cooperdrii structurilor de informatii pentru securitate moderne, si anume”’:
coordonarea unitard pe bazd de plan a actiunilor specifice; corelarea mai
multor actiuni in operatiuni complexe si Intrunite; sincronizarea actiunilor
pe baza punerii de acord a celor care folosesc forte/mijloace diferite ca

5 Ibidem.
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performantd; convergenta eforturilor operationale si actionale pentru
amplificarea fortei actiunilor; sprijinul reciproc pe timpul actiunilor comune
si in situatii neprevazute; actiunea in comun §i atingerea impreuna si
succesiva a obiectivelor scopului general.

Caracterul difuz, multidirectional si imprevizibil al riscurilor si
amenintarilor interne si externe la adresa securitdtii nationale a Romaniei,
precum si dinamica fenomenelor destabilizatoare la nivel global impun
masuri de adaptare a misiunilor institutiilor din domeniul securitatii
nationale, precum s§i organizarea si realizarea unui management eficient al
cooperdri intre acestea in vederea gestiondrii lor.

In aceastd ordine de idei, consideram ca in CNI trebuie si se puna
accentul pe cresterea rolului si ponderii activitatii de culegere a informatiilor
cu caracter secret si anticipativ, precum si pe redimensionarea structurii $i
sarcinilor in domeniul prevenirii si combaterii amenintérilor asimetrice. O
atentie deosebitd trebuie acordatd diversificdrii mijloacelor si metodelor de
munca si gestionarii eficiente a actiunilor in domeniul securitatii economice.
De asemenea, CNI trebuie sa vizeze apdrarea secretului de stat si protectia
informatiilor clasificate, conform standardelor de securitate din spatiul
euroatlantic. Pentru indeplinirea misiunilor care revin institutiilor din
domeniul securitafii nationale, trebuie instituite mecanisme interne care sa
transpund in practicd garantiile juridice referitoare la protejarea drepturilor
si libertatilor fundamentale ale cetatenilor.

In acelasi timp, trebuie asigurate legalitatea, temeinicia si
oportunitatea actiunilor i masurilor intreprinse pentru indeplinirea
atributiilor functionale, asigurandu-se respectarea deplind si aplicarea
corectd a prevederilor Constitutiei, a legilor si a celorlalte acte normative
din domeniul securitatii nationale si, in temeiul acestora, legitimitatea
sociala a institutiilor cu atributii in acest domeniu. Cooperarea in activitatea
de informatii pentru securitate oferda o diversitate de oportunitati care
influenteaza direct procesul de transformare a serviciilor. Legat de
beneficiile cooperarii, putem menfiona si cresterea nivelului de
interoperabilitate intre anumite structuri de niveluri diferite, prin
identificarea solutiilor comune specifice activitdtii de informatii cu efecte
pozitive in asigurarea eficacitatii operatiunilor desfasurate. Se poate aminti,
in acest sens, si intrebuingarea eficientd si In comun a capabilitdfilor de care
dispun institutiile din domeniul informatiilor pentru securitate, fapt ce
determina realizarea unor economii in bugete, obfinandu-se, totodata, efecte
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maxime in exploatarea acestor capabilitdti. Avem in vedere, 1n acest sens, si
reducerea tendintei de a aborda domeniul informatiilor pentru securitate
strict din punct de vedere al componentelor sale. Institutiile care opereaza
impreund au tendinta de a nu duplica capabilitatile de care dispun fiecare si
actioneazd cu prioritate pentru a identifica solufii complementare la
problemele aparute. In altd ordine de idei, putem aminti contributia la
identificarea unor solutii pentru completarea deficitului de capabilitati si
asigurarea cerintelor operationale, precum §i asigurarea unei mai mari
transparente — cooperarea institutiilor din domeniul activitatii de informatii
pentru securitate asigura cadrul prin care se pot castiga respectul si
increderea intre institutiile care actioneaza in comun.

Si nu in ultimul rand, procesul de transformare a serviciilor de
informatii este influentat de faptul ca institutiile din domeniul informatiilor
pentru securitate contribuie la realizarea unor capabilitdti comune pe care nu
le pot sustine in mod individual. Aceastd situatie este relevanta pentru
comunitatea de informatii, unde eforturile trebuie sa fie uniform repartizate
structurilor componente, fapt ce permite cresterea capacitatii unor structuri
din cadrul institutiilor din domeniul informatiilor pentru securitate de a
participa la anumite operatiuni prin schimburi de experientd, pregatire
comund sau consiliere; deschide oportunitati institugiilor din domeniul
informatiilor pentru securitate de a promova punctele lor de vedere pentru
initierea unor proiecte in comun care sd contribuie la dezvoltarea
capabilitatilor operationale; asigura accesul la capabilitdfi care pentru unele
institutii din domeniul informatiilor pentru securitate nu reprezintd o
prioritate si pe care nu le-ar dezvolta independent; asigurd conditiile pentru
ca institutiile din domeniul informatiilor pentru securitate sid actioneze
integrat. Cand institutiile din domeniul informatiilor pentru securitate
actioneaza impreuna, in special atunci cand se intervine pentru a asigura
securitatea nationald a Romaniei, efectul in planul politicilor strategice este
mai relevant si mai aplicat intereselor statului.

Co-opetition (coopetition) in activitatea de informatii pentru
securitate

Competifia trebuie sd genereze competitivitate, adica insusirea unei
capacitati de a concura cu alfi competitori in activitatea de informatiilor
pentru securitate. De multe ori, aceastd competitivitate conduce, poate
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paradoxal, la aparitia unor relatii de cooperare care au ca scop tocmai
intdrirea unor pozifii competitive avantajoase detinute in activitatea de
informatii pentru securitate.

Spatiul european promite sa fie un teren favorabil acelor institutii care
inteleg si respectd regulile jocului: fair-play, responsabilitate, cooperare.
Atat competifia, cat si cooperarea in spatiul european reprezintd doud
realitdti ale acestor timpuri. De aici §i pand la aparitia termenului de co-
opetition nu a fost decat un pas.

Coopetition sau co-opetition (uneori scris ,,co-opertition” sau
,coopertition”) este un neologism care are intelesul de concurentd prin
cooperare. Altfel spus, conceptul de co-opetition Tmbind cooperarea si
concurenta. Suntem de parere cd in activitatea de informatii pentru
securitate, co-opetition apare atunci cand institutiile interactioneazd cu o
congruentd partiala de interese. Ele coopereazd pentru a obtine rezultate
superioare, In conditiile in care fard interactiune acestea nu s-ar putea
obtine, dar, in acelasi timp, se luptd pentru a obtine un avantaj competitiv in
domeniul securitatii nationale.

Co-opetition combind avantajele competitiei si ale cooperarii in
activitatea de informatii pentru securitate, furnizand un cadru pentru orice
institutie care doreste sd obtind un avantaj competitiv prin schimbarea
regulilor jocului competitional in favoarea sa.

Din punctul nostru de vedere, competifia si cooperarea sunt procese de
grup care se studiaza in relatie cu performanta acestuia, concomitent cu
evidentierea efectelor lor 1n plan social.

Co-opetition 1n activitatea de informatii pentru securitate este o parte
competifie si 0 parte cooperare. Acest concept incearcd sa descrie situatia
actuald, in care serviciile de informatii au inteles cd pot obtine rezultate mai
bune numai daca ele conlucreaza. Astfel de situatii sunt numeroase si se
intdlnesc 1n toate domeniile vietii economico-sociale. De exemplu,
organizatiile neguvernamentale initiaza frecvent actiuni comune pentru a
rezolva anumite probleme sociale. In foarte multe situatii, institutiile pot
face schimb de informatii sau chiar realiza parteneriate in activitatea de
informatii pentru securitate. Dar cooperarea are un caracter dual, pozitiv, in
sensul cd poate contribui la sporirea eficientei globale si, implicit, a
bundstarii generale si, negativ, prin eliminarea concurenfei, ceea ce
prejudiciazd domeniul informatiilor pentru securitate. De aceea, orice
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cooperare intre doud servicii de informatii, aparent competitoare, trebuie sa
respecte reglementarile legale pentru a nu afecta domeniul securitatii
nationale. Prin aplicarea conceptului de co-opetition in activitatea de
informatii pentru securitate se poate ajunge la rezultate remarcabile, cum ar
fi castigarea unei cote mai mari in domeniul securitdfii nationale, o
profitabilitate pe ansamblu mai bund si chiar o imagine mai buna a
institutiei la nivel national. Factorii de conducere si decidentii din domeniul
politico-militar vor aprecia produsele sau serviciile de calitate care rezulta
dintr-o competitie loiald si o cooperare eficienta.

In competitia traditionala dintre serviciile de informatii intervine
tocmai concurenta pentru sursele de informatii, iar rezultatele obtinute
depind de performantele acestora. Cooperarea bilaterald in activitatea de
informatii pentru securitate inseamnd de obicei schimbul de informatii si
analize pe probleme de interes comun. Acest tip de cooperare functioneaza
pe baza avantajului reciproc, deoarece nicio institufie nu transmite
informatii care ar putea face referire la sursele, mijloacele si metodele
folosite fara sa obtina diferite avantaje sau beneficii.

Apreciem ca pentru definirea conceptului competitivititii in
activitatea de informatii pentru securitate trebuie luate in considerare diferite
aspecte, cum ar fi scara spatiald si natura obiectului competitiei. Avantajele
schimbului de informatii intre serviciile de informatii pentru securitate sunt
evidente, deoarece obtinerea de informatii este o conditie esentiala a luarii
unor decizii oportune, solid fundamentate. in plus, se elimina paralelismele,
ceea ce permite o economisire semnificativa a resurselor.

indeplinirea atributiilor la nivelul cerintelor de céatre institutiile din
compunerea CNI este influentatd si de schimbul eficient si permanent de
informatii intre ele. Din acest punct de vedere, la nivelul CNI se incheie
protocoale de cooperare bi/multilaterale ale céaror prevederi sunt avizate de
catre CSAT. Avand in vedere ca atributiille DGIA si DGIPI vizeaza, pe
langa cele specifice institutiilor in cadrul cérora isi desfasoara activitatea,
mai multe aspecte din planul securitdfii nationale, suntem de parere ca
acestea pot sprijini in anumite privinte activitatile SRI si SIE. Din acest
punct de vedere, putem aprecia ca intre toate acestea ar putea exista o
anumitd competitie, dar, aici intervine Comunitatea Nationala de Informatii
care rezolvd problema, asigurdind o bund si strdnsd cooperare intre
componentele sale.
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Consideram ca dinamizarea activitatii institugiilor din compunerea
Comunitatii Nationale de Informatii si adaptarea lor la noile riscuri si
amenintari ce caracterizeazd actualul mediu de securitate presupune
dezvoltarea schimburilor de informatii si desfasurarea de actiuni in comun,
atat la nivel national, cat si in plan international, cu serviciile aliate si
partenere.

Cooperarea in cadrul Comunititii Nationale de Informatii se
realizeazd prin schimburi operative de informatii, conform principiului
interesului comun, precum si in alte problematici de naturd sa asigure
securitatea nationald. Competitia, la randul ei, face parte din insédsi esenta
institutiilor componente ale CNI, care sunt create la baza cu scopul de a fi in
permanentd luptd pentru a obtine informatii despre eventualele riscuri,
amenintari, pericole si vulnerabilitati din planul securitatii nationale.

Cooperarea este un pilon de sprijin al institutiilor din compunerea CNI
pentru dezvoltarea si consolidarea rolului Romaniei in dimensiunea
internationald a Aliantei Nord-Atlantice si UE. Avantajele schimbului de
informatii intre institutiile din compunerea CNI sunt evidente si sunt
reprezentate de obtinerea de informatii esentiale pentru luarea unei decizii
oportune si in timp util, precum si eliminarea paralelismelor §i economisirea
resurselor financiare.

Din aceste considerente, apreciem ca fiecare tip de colaborare intre
serviciile de informatii pentru securitate poate fi denumita prin termenul de
cooperare. Cooperarea pentru indeplinirea obiectivelor activitatii de
informatii Tnseamna a desfasura actiuni specifice, impreuna cu una sau mai
multe institutii (structuri) informativ-operative, in scopul indeplinirii unor
obiective comune. Pentru promovarea competifiei sau cooperarii in
activitatea de informatii pentru securitate, se au in vedere atat specificul
obiectivelor de Indeplinit, cat si necesitatea obtinerii unor rezultate pozitive.

Concluzii

In literatura de specialitate, comportamentul care cuprinde competitie
si cooperare a fost numit coopetition. In timp ce foarte multi autori au
subliniat importanta tot mai mare a acestuia in managementul organizatiilor,
cercetarea stiintificd in domeniu nu a mers mult mai departe de concept. In
activitatea de informatii pentru securitate, coopetition nu apare pur si simplu
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prin asocierea problemelor legate de competitie si cooperare. Apreciem ca
cele doud merg impreund, crednd un nou tip de interdependentd si dand
nastere unui sistem de coopetition care creeazd valoare. Perspectiva
coopetition 1in activitatea de informatii pentru securitate provine din
recunoasterea faptului cd, in stransd interdependentd, ambele procese vor
crea valoare si vor determina schimburi de valori intre institutiile din
domeniu. In activitatea de informatii pentru securitate, competitia si
cooperarea sunt procese organizationale care se studiazd in relatie cu
performantele acestora, concomitent cu evidentierea efectelor lor in planul
securitatii nationale.

Foarte multe situatii si experienta in activitatea de informatii pentru
securitate au aratat ca producerea de valoare se realizeaza prin combinarea
competitiei i cooperdrii, un comportament care a fost numit ,,coopetition".
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