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Rezumat: Ultimele doud decenii marcheaza trecerea omenirii in era informationald, un nou
stadiu de dezvoltare societal, in care societatea moderna este afectata, printre altele, de schimbarile
tehnologice explozive. In acest context, tehnologia constituie principalul factor al schimbdrii. Pentru a
fi mai precis, mici inovatii aparute in tehnologia informatiei si comunicatiilor sunt considerate a fi
responsabile de transformdrile la nivel global din structura economiei, politicii i culturii. Aceasta
asertiune isi extinde insa valabilitatea si asupra fenomenului militar, ce reprezintd una din
manifestarile umane. Folosirea pe scara largd a tehnologiei informatiei si comunicatiilor a dus la
cibernetizarea campului de luptd si schimbarea filozofiei de ducere a acfiunilor de lupta, luénd
nastere noi concepte care descriu mai bine noua realitate: razboiul bazat pe refea si capabilitatile
facilitate de refea.

Cuvinte-cheie: razboiul bazat pe refea; capabilitdti; retele informationale; tehnologia
informatiei si comunicatiilor; noi concepte.

Abstract: The last two decades mark out the humankind evolution toward the Information
Age, a new stage of societal development where the modern society is affected, among other factors,
by the explosive technological changes. Within the context, technology represents the main changing
driver. To be more specific, small innovations appeared in the information technology and
communications are considered to be responsible global transformations in the economy, politics or
culture structure. This assertion also extends its validity over the military phenomenon, which is just
another human behavior. The use on large scale of the information technology and communications
led to a cybernetic battlefield and the change of the waging war philosophy, with the arising of new

" Membru corespondent al Academiei Oamenilor de Stiinta din Roménia, Sectia Stiinte Militare.
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concepts that better describe the new reality: Network Centric Warfare, and Network Enabled
Capabilities.

Keywords: the network warfare; capabilities; information networks; the information
technology and communications; new conceplts.

1. Introducere
preciem ca fizionomia conflictelor sfarsitului de secol XX si inceputului
de secol XXI s-a schimbat radical, complexul factorilor care o
individualizeaza incluzand: situatii politico-economice si strategice de
insecuritate aparte, noi scopuri politice si strategice, noi obiective, forte si mijloace
de actiune specifice, 0 alta conceptie si intensitate, o alta atitudine fata de adversar,
spatii diferite de desfasurare, o paleta foarte vasta de tipuri dominante de actiuni si
moduri tot mai sofisticate si neasteptate de manifestare a violentei. Lumea acestor
conflicte este una a confruntarilor asimetrice.

Dintre principalele caracteristici ale conflictelor militare actuale si viitoare fac
parte din ce in ce mai mult si urmatoarele’:

- cauzalitatea complexa care rezultd din incompatibilititile existente dintre
sistemele politice dictatoriale sau autocrate si cele democratice;

- amprenta pusa asupra noilor conflicte militare de decalaje imense dintre
lumea bogatd si lumea saraca, dintre civilizatia inaltei tehnologii si civilizatiile
traditionale, diversificate, cu traditii, obiceiuri si valori ancestrale;

- efectul tehnologic dat de diferentele tehnologice;

- intensitatea diferita de la violenta extrema a atentatelor teroriste la cele de
indiguire, de dominare, sau la cele de impunere a unui anumit tip de comportament;

- permanenta amenintare nucleara, chimica, biologica si radiologica;

- disimetria si asimetria;

- omniprezenta binomului actiune - reactie;

- preventia si caracterul primitiv sau represiv;

- implicarea unui nou tip de binom terorism — antiterorism,;

- caracterul in mozaic;

- imprevizibilitatea.

Acestor caracteristici li se mai adauga si altele, cum ar fi flexibilitatea si
confuzia, caracterul indirect, extremismul politic si religios. Tipologia razboiului este
foarte variatd, dar cand vorbim de dimensiunea conflictualitatii, trebuie sa ne referim

' Cf. Frunzefi, T., Muresan, M., Vaduva , Gh., Rédzboi si haos, Editura Centrului Tehnic-Editorial al Armatei,
Bucuregti, 2009, pp. 27-29.
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doar la trei tipuri de razboaie, $i anume: razboi asimetric; razboi cognitiv; razboi
bazat pe informatie si tehnologie de varf (razboi bazat pe retea).

Principiile esentiale ale razboiului erei informationale sunt:

- superioritatea informationala;

- accesul comun la un sistem de informare de inalta calitate;

- autosincronizarea dinamica — creste libertatea structurilor operationale mici;

- forte dispersate si operatii discontinue;

- forte flexibile — trecerea cu usurinta de la o abordare pe masarea fortelor la
una pe realizarea efectelor dorite;

- utilizarea pe scara larga a senzorilor asigura un nivel de informare superior;

- niveluri ale razboiului si operatii comprimate care conduc la desfasurarea cu
preponderenta a operatiilor intrunite;

- viteza crescuta a actului de comanda;

- dominatia in spectrul complet — abilitatea fortelor de a actiona singure sau
impreuna cu aliatii pentru a infrange orice adversar sau de a controla sau stapani
orice situatie, de-a lungul intregului spectru al operatjilor militare? .

Operatiile informationale reprezinta intrebuintarea integrata a actjunilor de
razboi electronic, a operatiilor psihologice, a inducerii in eroare, a securitatji
operatiilor, a operatiilor de comanda-control, a operatiilor ,suprematia informatiilor”,
a actjunilor psihologice, a actiunilor hackerilor, a actjunilor informatjilor economice i
a celor din spatiul virtual®:

- operafii de comanda-control — neutralizeazd comanda si sistemele
comanda-control ale adversarului; acestea cuprind integrarea operatiilor psihologice,
a inducerii in eroare, a securitaii operatjilor, a razboiului electronic si a actjunilor de
distrugere fizica;

- operatji ,suprematia informatiilor” — proiectarea, protectia si anihilarea
sistemelor care contin suficiente cunostinte pentru a domina un spatiu de conflict;

- operatii electronice — tehnica de cercetare, neutralizare si distrugere a
sistemelor electronice care genereaza sau transporta informatii, precum si tehnici
criptografice;

2 Cf. Joint Vision 2020, Department of Defence, Washington D.C., 2000, p. 4.
3 Cf. Topor, S., Razboiul informational, Editura Universitétii Nationale de Aparare, Bucuresti, 2005, pp. 25-27.
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- operatii psihologice — informatia este utilizata pentru a modifica atitudinile si
optiunile amicilor, neutrilor si adversarilor;

- actiuni ale hackerilor (pirateria software) — sistemele de calcul fac obiectul
atacurilor active si pasive cu software distructiv;

- actiuni ale informatiilor economice — blocarea sau canalizarea informatjilor
cu scopul de a obtine suprematia economicg;

- actiuni in spatjul de lupta al realitatjii virtuale — un punct de acumulare al
cercetarilor fundamentale si tehnologice, al jocurilor de razboi si al scenariilor
futuriste.

Operatiile informationale ofensive urmaresc neutralizarea personalitatilor
sistemelor si actiunilor info ale adversarilor, iar cele defensive apararea elementelor
proprii fata de actiunile similare ale adversarilor.

Una dintre formele moderne de ducere a acfiunilor de lupta este razboiul
bazat pe retea, care este un concept nou, de avangarda conflictuala informationala
si tehnologica, cu desfasurari globale, accesibil, deocamdata, numai entitatilor care
dispun de sisteme performante de analiza si cunoastere, de tehnologii avansate de
ultima generatie, de tehnologia informatiei si comunicatiilor si de structurile tehnice
de sprijin si software necesare acestora.

Extras din contextul dimensiunii conflictualitatii, razboiul bazat pe retea poate
fi privit din cel putin trei puncte de vedere:

- razboi de teatru, reprezentand o confruntare intre doua sau mai multe
entitdi inarmate, intr-un teatru de operatii bine definit ca arie geograficad si ca
filozofie si praxiologie a actiunilor concrete, ceea ce-l duce in spatjul asimetric;

- rdzboi extins si in alte domenii decat cele specifice luptei armate, in spatiul
cibernetic, media, economic si financiar;

- razboi in teatrul conceptelor, care are ca obiectiv dominanta in spatjul
cunoasterii, fundamentarea stiintifica a unor sisteme de actiune si de reactie ce
permit utilizarea inteligentd si eficace a fortelor si mijloacelor existente si crearea
altora noi, mai performante, mai greu de descoperit si de identificat.

Conceptul si materializarea razboiului bazat pe retea apartin tarilor care
dispun de tehnologie de inalt nivel si tehnologia informatiei si comunicatiilor,
indeosebi SUA, care este de fapt si singura natiune care le-a aplicat cu succes,
intr-o confruntare militara directa, cea din Irak.
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Acest concept contine sase capacitati esentiale*:

- capacitatea de a realiza si folosi retele reale si virtuale si de a le echipa cu
sisteme C4ISR (similare) dotate cu echipamente si produse software necesare;

- capacitatea de a construi baze de date si cunostinte corespunzatoare;

- abilitatea de a construi forte rapide si flexibile, indeosebi expeditionare,
interoperabile;

- capacitatea de a realiza si conecta sisteme de arme;

- capacitatea de proiectie a fortelor si mijloacelor;

- 0 capacitate logistica in retea.

Chiar daca in Irak razboiul bazat pe retea s-a dovedit extrem de eficient pe
timpul ducerii luptei, acesta a avut si are anumite limite in operatiile postrazboi. In
aceste conditii, razboiul bazat pe retea, desi tinde sa domine spatjul luptei (in
general pe cel al confruntarilor armate), nu se afla la indemana oricui si, dupa toate
probabilitatile, nu va reusi, in primele doua decenii ale secolului XXI, sa-si execute
functiile principale pentru care a fost creat decét intr-o dinamicad prevazuta cu un
grad ridicat de certitudine, adica in razboiul disproportionat. Acest rézboi nu este de
tip haotic, ci unul care, prin desfasurarea rapida si cu final previzibil, poate produce
haos, intrucat disproportionalitatea creeaza probleme destul de grave in dinamica
imediata politica, economica, sociald, informationala si militara.

2. Utilizarea sistemelor C4ISR in conditiile noilor concepte operationale
de razboi bazat pe refea si capabilitati NATO facilitate de retea

Conceptul de razboi bazat pe retea descrie combinatia strategiilor, tacticilor,
tehnicilor si procedurilor organizatjilor pe care o forta bazata pe retea le poate
angaja, pentru crearea unui avantaj decisiv in lupta®. Daca acest concept se
ancoreaza strict in realitatea forfelor militare americane, urmasul sau, capabilitatea
NATO facilitatd de retea (NNEC), a extins teoria la nivelul intregii Aliante Nord-
Atlantice. Capabilitatea facilitatda de retea este abilitatea cognitiva si tehnica a
Aliantei de a conduce componentele diferite ale mediului operational, de la nivelul
strategic, inclusiv Comandamentul NATO, pana jos la nivelul tactic, printr-o
infrastructura informationala si de retea unica, integrata™.

4 Cf. Frunzeti, T., Muresan, M., Vaduva, Gh., Radzboi si haos, Editura Centrului Tehnic-Editorial al Armatei,
Bucuresti, 2009, pp.35-36.

5 Cf. Garstka, J. J., Network Centric Warfare Offers Warfighting Advantage, Signal Magazine, USA, May 2003.

6 NNEC Vision and Concept, MCM-0032-2006, Allied Command Transformation, Norfolk, Virginia, USA, 2006, p.2.
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Obiectivul aplicarii unor noi concepte, precum razboiul bazat pe retfea si
capabilitafi NATO facilitate de retea, in planificarea, organizarea si ducerea
actiunilor de lupta il constituie capacitatea de a oferi tuturor liderilor de la toate
nivelurile subordonate informatiile aproape in timp real care le vor permite sa
inteleaga situatia tactica si sa actioneze in conformitate cu intentia comandantului.
Aceasta capacitate crescutd de conducere genereaza noi provocari operationale. In
timp ce subordonatii au acces mai larg la situatia tactica, comandantii de la niveluri
mai inalte au acces la planuri tactice foarte detaliate. Acestia din urma nu trebuie sa
cedeze tentatiei de a conduce actjuni militare minore de la nivelul subordonatilor,
deoarece intentia lor ar putea reduce beneficiile sistemelor informatice moderne si
intelegerea situatiei pe care ei o sprijina. Prin urmare, este necesar sa se dezvolte
lideri puternici la toate nivelurile si s& se creeze premisa ca increderea si coeziunea
fortelor sunt bazate pe echipamente si sisteme complexe si combinate de tipul
CA4ISR, si sunt materializate printr-o instruire realista, exercitji si aplicafji.

O forta robustd, puternic conectata in retea imbunatateste schimbul de
informatji, colaborarea, calitatea informatjilor si cunoasterea situatiei care genereaza
0 crestere insemnatda a eficacitati misiunii. S-a dovedit practic ca refelele
informationale au un impact benefic asupra puterii combative, sincronizarii in spatjiul
de lupta, personalului din statele majore si factorilor de decizie, reducerii pierderilor,
cresterii agilitatji fortei si tempoului operational.

Noii senzori, conectivitatea extinsa si noile sisteme informationale contribuie
substantial la eficienta actiunilor de lupta ale forelor. Distributia informatiilor a
crescut gradul de cunoagtere a situatiei, care a imbunatatit cunostintele despre
spatiul de luptd si a crescut atdt viteza de manevra cat si precizia focului.
Conectarea extinsa permite fortelor sa duca actiuni de lupta pe spatji mai largi si pe
distante mai mari decét in trecut. Disponibilitatea si fiabilitatea informatjilor permit
reorganizarea rapida a sarcinilor si integrarea completd a unitatilor nou sosite in
teatrul de operatii. Nivelul de dezvoltare a retelelor fac ca fortele dispersate sa fie
corelate si sincronizate in timp si scop.

Comanda fortelor luptatoare este facilitatd de retea si este caracterizata de
distribuirea si intelegerea corectd a informatiilor si intentiei comandantului, de un
inalt grad de sincronizare a actjunilor de lupta si timp mai scurt de luare a deciziilor
care duc la cresterea eficientei focului si a vitezei de manevra, tot acest proces
reflectand, de fapt, principiile razboiului bazat pe retea’. Figura 1 prezinta in detaliu
acest proces in contextul organizational facilitat de retea.

7 Cf. Cammomns, D, Tisserand, J.B, Williams, D.E., Seize, A., Linsay, D., Network Centric Warfare Case Study,
Volume | - Operations, V Corps and the 3rd Infantry Division (Mechanized), 2003, p. 13.
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Figura 1. Comanda fortelor luptatoare facilitata de retea

In prezent, existé o tendinta generalizata catre o utilizare extinsa a tehnologiei
informatiei si a comunicatiilor in sistemele de apérare cu scopul de a dezvolta
capabilitatile operationale cu costuri minime. In cele mai multe cazuri, intentia
principala este orientarea catre lucrul in retea, semnificand constituirea retelelor de
surse de informatji, executanti, comandanti etc. Aceastd dezvoltare are avantajul
utilizarii marilor evolutii din domeniul tehnologiei informatiei si comunicatjilor.
Concepte precum razboiul bazat pe retea si NNEC sunt desemnate sa dezvolte i
sa extindd capacitati importante, precum: culegerea, prelucrarea si diseminarea
informatiilor; calitatea deciziei si eficienta comenzii; cooperarea intre structuri diferite
si intre niveluri diferite ale aceleiasi structuri; flexibilitatea utilizarii unitailor si
sistemelor de aparare®. Aceste noi concepte impun metode perfectionate sau chiar
metode noi de conducere a operatiilor. Asta inseamna ca introducerea unor noi
capabilitati poate conduce la transformari profunde in organizarea apararii, privind

8 Cf. Timofte, G., Vasile, R. V., Directiile de evolutie a sistemelor C4ISR impuse de cerinfele rezultate din
conflictele militare contemporane, Sesiunea de comunicari stiintifice ,Strategii XXI", Universitatea Nationala de
Aparare ,Carol I, Bucuresti, 2008, p. 2.
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atat utilizarea sistemelor tehnice, cat si tactica si instruirea personalului. Dezvoltarea
conceptelor coincide, totodata, cu eforturile de adaptare la situatia strategica politica
globala in era de dupd Razboiul Rece, cu amenintdrile sale de securitate
fragmentate si uneori neclare. Unul dintre elementele principale impuse de
conceptele rdzboi bazat pe refea si NNEC este realizarea interoperabilitafii.
Interoperabilitatea este un procedeu prin care se intareste atat eficienta si
eficacitatea fortelor multinationale sau intrunite, cat si capabilitatile necesare pentru
intreaga gama de operatii ale Aliantei. Interoperabilitatea este un facilitator esential
si un multiplicator important al fortei°. Pentru a intelege mai bine cerintele impuse
sistemelor C4ISR, pot fi concepute mai multe scenarii operationale pentru operatji
sau managementul crizelor, pe baza carora se pot observa nevoile si cerintele
informationale majore. Cerintele informationale includ date, comunicatji, capabilitafi
si instrumente de colaborare care faciliteaza succesul in oricare dintre scenarii.
Relatia dintre scenariile operationale si cerintele informationale impuse sistemelor
C4ISR poate fi reprezentata ca in figura 210,

SCENARII OPERATIONALE NEVOIINFORMATIONALE
MAJORE
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Figura 2. Relatia dintre scenariile operationale $i cerintele informationale

9 Enhancing Inteoperability, Executive Working Group, Brussels, 2008, p.1-1.
10 Defense Science Board, Summer Study on Information Management for Net-Centric Operations, Vol. ll, The Office of
the Under Secretary of Defense for Acquisition, Technology and Logistics, Washington, D.C., 2006, p. 10.
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Chiar daca din examinarea scenariilor se observa o anumita linie comuna,
acestea necesita anumite nevoi informationale majore specifice din care, in final,
rezulta trei zone sau domenii specifice, astfel: managementul informational (IM);
capabilitatea informationala de comanda si control (C2); informatji, supraveghere si
recunoastere (ISR). Luate ca un intreg, cele trei domenii combinate formeaza o asa
numita capabilitate informationala pentru lupta/operatie.

3. Implicatiile razboiului bazat pe retea si ale capabilitatilor NATO bazate
pe retea asupra retelelor informationale de tipul C4ISR

Un specific al operatiunilor militare ale secolului XXI il reprezinta cresterea
continua a complexitatii, datoritd ingemanarii nivelurilor strategice, operative si
tactice, a intrepatrunderii obiectivelor militare si civile, precum si datorita realizarii
obiectivelor in comun cu aliatii. Din ce in ce mai mult, comandantji militari sunt pusi
in fata problemei privind concilierea modului traditional de ducere a operatjilor
militare cu obiectivele misiunii de ansamblu si ale politicii nationale.

Fenomenele de globalizare, dezvoltarile tehnologice si ritmul de tranzitie la
era informationala afecteaza profund mediul social, politic si de securitate si, implicit,
abilitatea NATO de a raspunde noilor amenintari, solicitand noi strategii de
descurajare, de prevenire si de preintampinare a atacurilor teroriste, cu reformulari
in aplicarea adecvata a puterii civile si militare, in cadrul operatjilor a caror abordare
este bazata pe efecte.

Acest gen de argumente impun transformarea Aliantei si a membrilor sai
deopotriva prin perfectionarea proceselor decizionale bazate pe realizarea
superioritatii informationale si a unor capabilitéti facilitate de retea. in acest mod se
urmareste o tot mai profunda integrare a instrumentelor militare si politice,
adoptarea unor noi metode si constructii organizationale capabile sa genereze
rezultate rapide, decisive, la nivel tactic, operativ si strategic in afara zonelor
traditionale de responsabilitate. Redimensionarea procesului de elaborare a deciziei,
pe baza superioritatii informationale si implementarii conceptelor de razboi bazat pe
retea si operatii bazate pe efecte prin capabilitati facilitate de retea, reprezinta
elemente esentiale ale transformarii armatelor, sistemelor informationale
revenindu-le un rol decisiv. Cadrul general al transformarii Aliantei este prezentat in
figura 3.
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Figura 3. Operatii bazate pe efecte

In plan militar, acest deziderat se asigura prin dezvoltarea potentialului
sistemelor C4ISR ce inglobeaza coerent elementele implicate in interconectarea
senzorilor (surselor de informatji), executantilor/sistemelor de arme (elementelor
operationale) si a factorilor de decizie, impreund asigurand dezvoltarea unor
capabilitdti operationale centrate pe retea'! si bazate pe efecte. In acest mod se
optimizeazd desfasurarea si sustinerea intrunitda a forfelor prin asigurarea
informatjilor care influenteaza direct puterea de lupta si eficacitatea misiunii.

Spatiul de lupta cibernetizat al viitorului va include elemente ale conceptelor
strategice ale razboiului bazat pe retea si NNEC, care, pe de o parte, vor transforma
informatia in factor de putere si va mari capacitatea de raspuns si precizia de
angajare a fortelor, iar pe de altd parte, va asimila in viteza toate inovatiile
conceptuale si tehnologice din domeniul militar. Este necesar de subliniat faptul ca,
daca conflictele noului mileniu vor fi purtate preponderent intr-un mediu de coalitie
sau alianta, lucrul cel mai dificil il va reprezenta inlaturarea decalajului tehnologic
dintre statele participante.

" NATO Network Enabled Capability Feasibility Study, v 2.0, Executive Summary, NC3A, Brussels, 2005, p.7.
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Cadrul conceptual al razboiului bazat pe retea sau NNEC si modul in care
este conceputa integrarea capabilitatilor de colectare a datelor, de elaborare a
deciziei si transmitere a acesteia la elementele operationale se prezinta sintetic in
figura 4.

Efecte coerente,
Obiective Informatii —»  Decizii [ Executie > desfisuraresi
sustinere
Platforme
«——— PROCESE UMANE ———> Echipamente
Servicii functionale
DATE—>! C(;lﬁfvczgl)zll{” DECIDENTI | EFECTORI ——» EFECTUL DORIT
_ Magistrale informationale logice
SFERA INFORMATIONALA Baze de date virtuale
RETEAUA GLOB ALA Infrastructura fizica
- Comunicatii
ASIGURARE INFORMATIONALA / SECURITATE Retele de calculatoare

Figura 4. Cadrul conceptual al razboiului bazat pe retea si al NNEC

Integrarea acestor dimensiuni (elemente) permite structuriior NATO si
natiunilor membre ale NATO sa isi creeze o imagine comuna asupra spatiului de
lupta si, drept consecinta, sa creasca nivelul de cunoastere al acestuia si eficienta
actiunilor comune. Principiul de realizare a imaginii operationale comune (COP) este
prezentat in figura 5.

Cunoasterea

= " & spatiului de lupts

Figura 5. Principiul de realizare a imaginii operationale comune
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Concepte precum razboiul bazat pe retea si NNEC vor permite trupelor sa fie
in masura sa actioneze in cadrul structurilor din care fac parte sau intr-o coalitie de
forte intr-un mod care va trebui redefinit in conceptele actuale privind operatjile
militare si arhitectura sistemelor informationale. Realizarea conducerii fortelor
impune existenta unor sisteme C4ISR integrate la toate esaloanele. Sistemele
CA4ISR trebuie sa asigure, in conditiile dinamismului deosebit al actjunilor militare i
al fluiditatji dispozitivelor, acoperirea cu posibilitai de conducere a intregului spatju
de responsabilitate, a realizarii comenzii si controlului in timp real al fortelor si
mijloacelor la dispozitie, precum si sprijinul logistic eficient. Implementarea
conceptelor razboiul bazat pe retea si NNEC este vazuta ca un multiplicator al fortei,

.....

substantjala a eficacitatjii misiunilor.

4. Examinarea dezvoltérii capabilitatilor C4ISR din Armata Romaniei
pentru a fi in concordanta cu mediul NATO NEC

In acest moment, fenomenul cel mai important in zona militara il constituie
transformarea. Acesta este un cuvant cheie in NATO si, deci, in acelasi timp, si in
Armata Romaniei. in esentd, fenomenul transformarii se refera la:

- reconsiderarea naturii operatjunilor militare, precum si reconsiderarea
doctrinelor, a competentelor si a dotarii materiale.

- influenta transformarii asupra sistemelor C4ISR, unde pot fi intalnite
urmatoarele doua cadre generale, si anume capabilitatile facilitate pe retea si
Infrastructura Nationala Critica (Critical National Infrastructure — CNI)

Scopul principal al celor doua cadre il constituie obtinerea superioritaji
informationale, cel din urma fiind unul dintre pilonii de baza ai conceptului NATO
NEC.

Capabilitatile facilitate de retea permit un sprijin mai rapid si mai bun al
intregului spectru de operatii. Principalele rezultate asteptate sunt:

- superioritatea informationala si decizionala (primul obiectiv al NEC);

- asigurarea coerentei informationale si interoperabilitatii tuturor utilizatorilor;

- cresterea receptivitatii;

- cresterea flexibilitati.

Aceste rezultate devin posibile doar in cadrul unei Infrastructuri Informationale
si de Retele (Networking and Information Infrastructure — NII) care pune laolalta
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senzori, centre de comanda-control si efectori, indiferent daca sunt terestri, maritimi
sau aerieni.

Apreciem ca criteriile de baza ale NEC sunt urmatoarele:

- retele inteligente;

- aplicatii de gestiune a informatjilor incluse in nodurile retelei;

- distribuirea de servicii de banda larga;

- garantarea unei anumite calitati a serviciilor (QoS) punct la punct;
- solutii de securitate distribuite uniform in intreg sistemul;

- mobilitatea utilizatorilor.

Scopul conceptelor NEC il constituie crearea de refele inteligente, capabile sa
contribuie operativ la gestiunea si diseminarea informatiilor. Acest scop implica
existenta aplicatiilor de gestiune a informatiilor incluse in nodurile retelei,
implementarea de aplicatjii de comanda-control si administrative (Intranet), utilizarea
pe scara larga de instrumente grafice si imagistice.

Pentru aceste aplicatii sunt necesare servicii de banda larga. Aceste servicii
necesita date in timp real, adica servicii multimedia cu o anumita calitate a serviciilor
pentru semnale video, gestiunea senzorilor, controlul efectorilor etc.

Tot acest mediu solicitd solutii de securitate distribuite uniform in sistem
pentru a deservi diferite comunitati de utilizatori (securitatea informatiilor,
autentificarea si inregistrarea utilizatorilor etc.).

lar nu in ultimul rénd, conceptul NEC necesita sprijinul mobilitatji utilizatorilor,
sisteme si tehnologii specifice care extind serviciile de voce, date si multimedia
unitailor din teren, pana la nivel de soldat.

Luénd in considerare cel de-al doilea cadru mentionat, este necesar sa
subliniem ca acesta a inceput sa aiba consistenta dupa 11 Septembrie, iar criteriile
de baza sunt urmatoarele:

- medii de transport proprietare sau dedicate;

- realizarea unei redundante a retelei (sisteme de tip gréatar),
diversificarea mediilor de transmisie (radioreleu, satelit, fibra optica);

- restabilirea automatd a conexiunilor utilizatorilor prin intermediul
mecanismelor cu Prioritate Multipla si Preemptiune;

- Sistemul de Suport al Operatiilor integrate (Operations System
Support - OSS);

- sisteme de control al accesului la sistemele publice.

Infrastructura de Informatii si Retele este compusa din Infrastructura
Informationald si de Retele (NII) la nivel strategic — Reteaua Militara Nationald de
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Comunicatii (RMNC); Infrastructura Informationald si de Retele la nivel tactic;
Sisteme Informatice Functionale (Functional Area Services), precum si din utilizatori
si misiuni.

Primul element implementat, si unul dintre cele mai importante, este Reteaua
de Transmisiuni Permanenta (RTP). Aceasta reprezintd infrastructura de baza a
Retelei Militare Nationale de Comunicatji.

Reteaua Radio Operativa de Nivel Strategic (RRONS) este o retea
monocanal bazatd pe echipamente radio performante, proiectate sa furnizeze
capabilitéli de comunicatii pentru statele majore ale categoriilor de forie si marile
unitati dislocabile sau din fortele de generare-regenerare, in miscare, precum si ca
solutie de rezerva pentru RTP, asigurand cu preponderenta comunicatii de date.
Pentru a furniza in unele zone capabilitati de comunicatii suplimentare, exista
elemente dislocabile ale RTP dispuse pe containere sau pe autospeciale.

Fiecare dintre categoriile de forte ale armatei (in special aviatia $i marina)
poate realiza subretele proprii specifice.

Pentru a creste performantele RMNC, consideram ca trebuie adoptata o
strategie evolutivd. Aceastd strategie este bazata, in principal, pe urmatoarele
etape:

- estimarea sistemelor existente;

- proiectarea unei Arhitecturi Globale (Overarching Architecture — OA)
nationale;

- dezvoltarea Arhitecturilor de Referinta si a celor Tinta necesare (Reference
Architectures — RA, Target Architectures — TA);

- urmarirea unui parcurs pentru Arhitecturile Tinta.

Etapele au inceput s fie deja abordate in functie de cerintele operationale si
fondurile la dispozitie.

Astazi, RTP reprezintd infrastructura Retelei Militare Nationale de
Comunicatji, care este utilizata de toate structurile Armatei Roméniei. Peste acest
sistem de comunicatji au fost realizate: sistemul INTRANET militar (INTRAMAN),
sistemul de video-teleconferinta criptat, aplicatiile specifice fortelor navale (ARGUS),
de mediu etc. La nivel strategic, acestea reprezinta pilonii Infrastructurii
Informationale si de Retele. Conceptul de dezvoltare al RMNC va permite evolutia
catre o componentd a confederatiei de retele NATO. Performantele actuale ne
permit capabilitati operationale si interconectarea cu alte retele cu anumite limitari.
Ceea ce este insa important este ca se incearca imbunatatirea acestor capabilitaf.
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Infrastructura Informationala si de Retele strategica ofera comunicatii in
sprijinul unui numar important de aplicatii functionale, cum ar fi Sistemul de
Comanda-Control Aerian National (SCCAN) (inclusiv conexiunile senzorilor —
FPS117, GAP FILLER si radarele si vectorii analogici modernizati — baze aeriene,
rachete sol-aer, unitati de Razboi Electronic), Sistemul de Supraveghere si
Avertizare NBC, Sistemul Informatic Meteorologic Integrat National, Sistemul
Complex de Observare Maritima (SCOMAR), INTRANET-ul Militar etc.

in prezent, RTP este o retea bazaté pe sistemul EUROCOM Extins, cu porti
catre alte retele de tip EUROCOM, STANAG si ITU-T. Toate acestea asigurd un
inalt nivel de interoperabilitate cu retelele comerciale (ITU-T) si cu cele tactice
(STANAG si/sau EUROCOM). De asemenea, RTP se interconecteaza cu Sistemul
General de Comunicatii al NATO (NGCS). In viitor, RTP va oferi servicii utilizatorilor
NATO de pe teritoriul national. RTP se interconecteaza si cu Reteaua Militara
Nationald de Comunicatii a Republicii ltaliene prin intermediul sistemului satelitar
SICRAL. De asemenea, exista posibilitatea interconectarii cu retelele tactice ale
altor natjuni.

Reteaua Radio Operativd de Nivel Strategic are drept scop furnizarea de
capabilitati minime de voce, date si de tip ,link” pentru toate comandamentele
unitatilor tactice si operative, in cazul in care alte mijloace de comunicatii nu pot fi
utilizate. RRONS este folosita la nivelul statelor majore ale categoriilor de forte,
pentru unitatile de nivel tactic si operativ (cu accent pe unitatile ce sunt puse la
dispozitia NATO). Comunicatjile asigurate sunt protejate la interceptie si bruiaj prin
criptoare incorporate si salt de frecventa. RRONS are capabilitdti de integrare cu
serviciile de mesagerie din INTRAMAN.

Principalele servicii oferite de INTRANET-ul militar sau INTRAMAN, precum si
sistemele informatice pentru care acesta constituie infrastructura de sprijin sunt:

- serviciile informatice de baza (posta electronica, fisiere si imprimare, WEB,
gestionarea ierarhica a activitatilor, gestionarea ierarhica a fluxurilor de documente etc.);

- suport pentru sistemele informatice functionale:

- Sistemul Informatic de Sprijin al Actiunilor Militare (SISAM);

- Sistemul Informatic de Informatji al Aparérii (SIA);

- Sistemul Informatic de Modelare, Simulare (SISMIM);

- Sisteme de armament (SISARM);

- Sistemul Informatic de Asistare a Invatdmantului Militar (SIMIL);
- Sistemul Logistic Integrat (AILS).
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Exista o serie de extensii in afara teritoriului natjonal ale RTP pentru sprijinul
trupelor romanesti dislocate in operatii internationale. Sunt create, de asemenea,
extensii pentru reprezentantele Romaniei la NATO, ACO si UE. Serviciile oferite de
aceste extensii sunt de voce, date si VTC criptate si necriptate pentru legaturile
sociale.

5. Cresterea capabilitatilor de aparare ale Armatei Romaniei prin
implementarea de tehnologii integratoare, pentru asigurarea de
capabilitati multifunctionale si flexibile

Necesitatile de ordin operational care pot fi definite pentru o Retea Comuna
pentru Armata Romaniei sunt: accesul la retea pentru satisfacerea de criterii cum ar
fi flexibilitatea, simplitatea si securitatea, pe teritoriul national sau in afara acestuia,
pentru a permite accesul utilizatorilor care exploateaza reteaua:

- din centre fixe, prin intermediul infrastructurii militare, guvernamentale sau
comerciale;

- din centre fixe, prin intermediul Modulelor de Comunicatii si Informatica
Dislocabile;

- din centre/puncte de comanda/unitati mobile, prin intermediul conexiunilor
stabilite prin intermediul accesului indepartat.

Una dintre cerintele tehnice esentiale o constituie realizarea compatibilitatii cu
cele mai importante standarde din domeniu, pentru a asigura interoperabilitatea. De
asemenea, topologia retelei va trebui sa permitd flexibilitate, viabilitate si servicii
corespunzatoare nevoilor utilizatorilor. Totodata, reteaua trebuie sa ofere suport
pentru diferite servicii/aplicatii/functiuni si fluxurile informationale specifice, care sa
permita operatiuni autonome si independente, precum si integrarea si schimbul de
date la cererea serviciilor si aplicatjilor specifice.

Nu mai putin importanta este utilizarea celor mai noi tehnologii integrate, cum ar
fi. Statii radio definite prin software (Software Defined Radio), Protocolul de
Interoperabilitate al Comunicatiilor Securizate (Secure Communication Interoperability
Protocol), Comunicatji tactice dupa anul 2000 (TACOMS Post 2000) etc.

Reteaua comuna pentru Armata Romaniei va oferi suport pentru:

- servicii de interconectare intre retele;

- servicii de baza (core services);

- servicii functionale (functional areas services), cum ar fi pentru personal,
cercetare, operatii, logistica, planificare, geo-meteo, simulare etc.;
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Aceasta abordare este similara cu cele utilizate de NATO pentru dezvoltarea
NATO Bi-Strategic Command Automated Information System, Deployable CIS si
NATO General Purpose Communication System.

In scenariul descris este foarte importantd demararea unui proces evolutiv
care sa conduca la o capabilitate facilitatd de retea, intr-o perioada de timp
acceptabila. Avand acest scop, trebuie gandite actiuni de implementare a unei retele
comune prin exploatarea achizitiilor recente si prin optimizarea si integrarea
sistemelor deja realizate sau care vor trebui introduse in exploatare in viitorul
apropiat. Pornind de la aceste ipoteze privind scopul final, estimam ca se vor putea
atinge urmatoarele cerinte:

- suport pentru servicii de banda larga (servicii integrate multimedia);

- optimizarea benzii de transmisie avute la dispozitie;

- dezvoltarea/implementarea de retele de acces;

- cresterea securitatii retelei prin utilizarea de sisteme de criptare compatibile
NATO si implementarea de concepte NATO privind securitatea (de ex. securitate
multinivel);

- dezvoltarea platformelor existente sau introducerea de noi platforme care sa
permita servicii de baza;

- cresterea integrarii, realizandu-se sprijinul actiunilor din afara teritoriului
national prin comunicatii satelitare si conectivitdli de mare capacitate cétre
mijloacele mobile;

- marirea interoperabilitatii intre RMNC si NGCS;

- cresterea functiunilor de automatizare si control pentru inlocuirea fortei de
munca.

Aceste cerinte conduc la realizarea obiectivelor finale:

- construirea unei retele sigure si cu o viabilitate ridicat;

- integrarea totala a componentelor retelei atat strategice, cat si tactice;

- gandirea arhitecturii retelei si tehnologiilor adoptate pentru a optimiza
capabilitatile privind eficienta si managementul;

- evolutia serviciilor.

Pornind de la situatia actuala, se poate defini un plan secvential al actiunilor
care pot conduce la realizarea unei retele comune pentru Armata Romaniei.
Serviciile furnizate de retea sunt impartite in doua categorii principale, avand la baza
impértirea Bi-Strategic Command Automated Information System: servicii de baza
(core services) si servicii functionale (functional area services). Servicile de baza
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sunt destul de bine dezvoltate in cadrul retelei, problema principala reprezentand-o,
in opinia noastra, diseminarea acestor servicii pentru totj utilizatorii.

In zona serviciilor functionale suntem in faza in care Armata Romaniei
investeste efort si fonduri. Aceste activitati sunt conduse de necesitatea obfinerii
unui schimb de informatii in timp real intre efectori si senzori, precum si de servicii
specifice pentru diferite misiuni. Serviciile vor fi furnizate incepand din zona
magistrald, pentru zone specifice, cum ar fi cea a utilizatorilor nationali, a
utilizatorilor NATO, a celor din diverse coalitii si a participantilor la misiuni externe.

Pentru viitorul apropiat, eforturile sunt concentrate pe integrarea sistemelor
existente si pe introducerea in refeaua existentd a subsistemelor integrate sau a
subsistemelor cu capabilitati de integrare.

Armata Romaniei se afla in procesul de testare si finalizare a activitatilor de
integrare a sistemului de razboi electronic (programul AZUR) si a sistemului de
control al armamentului, Hawk XXI. De asemenea, exista doua programe principale
ale categoriilor de forte: SCOMAR - sistemul de supraveghere si observare pentru
Statul Major al Fortelor Navale, si SCCAN - sistemul de comanda-control pentru
Statul Major al Fortelor Aeriene.

Pentru perioada imediat urmatoare, ambitiile sunt mari. Datorita cerintelor de
capacitati mari de trafic ale noilor sisteme informatice, trebuie concentrate eforturile
pentru dezvoltarea infrastructurii existente, prin introducerea de purtatoare de mare
viteza. Pentru unele zone vor fi realizate retele zonale de fibra optica de mare
capacitate. Pentru a mari capabilitatile de procesare, vor fi introduse comutatoare
multiprotocol si multiservicii.

Totodata, efortul va fi axat pe:

- integrarea sistemelor existente prin porti specifice, care nu vor limita
performantele;

- utilizarea de statji radio definite prin software pentru toate serviciile si toate
tipurile de comunicatji; statiile radio cu astfel de capabilitati au inceput sa fie deja
utilizate;

- realizarea unui sistem de management al retelei de ansamblu;

- in zona INFOSEC, protejarea informatjilor si a sistemului, criptoarele IP
urmand a fi utilizate ca solutie standardizata;

- integrarea senzorilor si utilizarea senzorilor inteligenti.
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6. Concluzii

Ministerul Apararii Nationale a inceput diferite programe de modernizare,
multe dintre ele la esaloane inferioare datorita nivelului de angajare din momentul
initierii programelor. In prezent, aceastd angajare implicd esaloane mai mari,
constientizandu-se faptul ca, datorita lipsei de coordonare, nu pot fi integrate aceste
sisteme decat cu greu la nivel brigada.

Analizand situatia la nivelul Statului Major General, Directia comunicatii si
informatica, cu sprijinul Statului Major al Fortelor Terestre, a decis ca singurul mod
de a rezolva situatia tuturor aspectelor privind integrarea il constituie demararea
unui proces de definire a sistemului C4ISTAR la nivel brigada. Aceasta pentru ca,
un sistem C4ISTAR flexibil, multinivel si operativ este potential cel mai important
multiplicator al fortei din tot spatjul de lupta.

Pentru dezvoltarea unui sistem C4ISTAR competitiv, apreciem ca abordarea
arhitecturala recomandatd in NATO C3 Systems Architecture Framework este
solutia cea mai buna. Ca tehnologie de baza este adoptata digitizarea spatiului de
luptd, iar ca idee de baza, conceptul C4ISTAR. Nu mai putin importanta este
coordonarea cu toate programele cu care interactioneaza.

Dezvoltarea si utilizarea de comunicatjii mobile si digitale operative pentru
furnizarea catre soldat de date de comanda-control si cercetare sunt bazate pe:
cerinte operationale, constrangeri tehnologice, de timp si bugetare.

Sistemul C4l trebuie s& furnizeze sprijin pentru comanda la toate nivelurile.
Toate sistemele de arme trebuie sa fie integrate. Mobilitatea este o caracteristica de
baza pentru toate sistemele tactice. Protectia este termenul in spatele caruia se afla
securitatea, contramasurile electronice, criptarea. Suportul de comunicatji trebuie sa
ofere suficienta capacitate pentru sprijinul comenzii si serviciilor functionale. Nu in
ultimul rand, sistemul trebuie sa furnizeze interoperabilitate intre zona nationala si
cea internationald, in cadrul Aliantei Nord-Atlantice sau cu structurile militare ale
statelor membre ale Uniunii Europene.
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