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Rezumat: Determindrile economice asupra securitafii au devenit tot mai clare in actualul
sistem al relatiilor internationale, in sensul ca tot ceea ce inseamnda potential de aparare si securitate
necesitd resurse economice. Chiar si 0 analizd sumara a celor mai recente documente oficiale ale
organizatiilor regionale i internationale de securitate — Strategia de securitate a Uniunii Europene’,
Conceptul Strategic al NATO?, Carta Natiunilor Unite3 — sau a strategiilor elaborate de principalii
actori statali ai lumii — SUA4, Rusia® Chinab — denota o importanta din ce in ce mai mare acordata
interrelationdrii accentuate intre economie si securitate, intre resursele economice §i realizarea
securitati.
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Abstract: The economic determinations on security have become increasingly clear in the
current system of international relations, in the sense that everything what means potential of defense
and security, requires economic resources. Even a brief analysis of the latest official documents of
regional and international security organizations — The Security Strategy of the European Union?,
NATO Strategic Concept?, United Nations Charter3 — or of the strategies developed by the major
state actors in the world - the U.S.A4 Russia® China - denotes an increasingly importance given to
the more pronounced interrelating between economics and security, in the economic resources and
security achievement.

Keywords: individual security; critical infrastructure security; relationships; interrelations;
interrelating.

1. Securitatea individului si a comunitatii

A prezent, securitatea trebuie inteleasé ca rezultanta a echilibrului dinamic

Idintre diferitele componente ale mediului de viata, o stare in care pericolele

si conditiile care ar putea provoca insecuritatea unei fiinte umane sunt
controlate astfel incat individul sa fie aparat sub toate aspectele, contribuind, in
acest mod, la securitatea intregii comunitati/societati. De fapt, plasarea individului
uman si a comunitatii in centrul preocupérilor internationale constituie o orientare a
politicii de promovare a dezvoltarii umane ce este specifica sfarsitului de secol al
XX-lea si inceputului de secol al XXI-lea.

Starea de securitate a indivizilor trebuie sa constituie punctul de pornire al
oricarui studiu in acest domeniu, indiferent de nivelul analizat (national, zonal,
regional sau global), intrucat omul reprezinta elementul esential al oricarei forme de
organizare sociala, iar gradul de realizare a securitafii acestuia se reflecta in
securitatea comunitatii din care face parte’. Conceptul de securitate a individului
poate fi legat, in primd fazé a analizei, de perceptia acestuia asupra viefji si, din
acest motiv, exista tendinta de a pune semnul de egalitate intre starea de securitate
si standardul de viata inalt. Totusi, intr-o analizd mai profundd, este nevoie de
studierea atat a conditiilor obiective de trai, cat si a celor subiective create in
interactjunile dintre oameni, reunite in conceptul de reprezentare sociala a
securitatii. Securitatea comunitatjii este similara celei anterioare, deoarece asa cum
individul are anumite asteptari vis-a-vis de securitatea persoanei, la fel se comporta
si grupul.

Amenintarile la adresa individului si a comunitatii din care face parte, dar si a
infrastructurilor vitale pentru desfasurarea normala a vietii economice si sociale, se

7 Alexandra Sarcinschi, Vulnerabilitate, risc, amenintare. Securitatea ca reprezentare psihosociala, Editura
Militara, Bucuresti, 2008, p. 18.
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pot materializa prin atitudini, gesturi, acte, fapte, evenimente, fenomene, actiuni
umane care creeaza (conduc la) stari de dezechilibru si instabilitate si genereaza
stari de pericol. Acestea pot fi identificate in raport cu natura (politica, economica,
militara, sociala, de mediu), stadiul (latente, posibile, probabile, iminente) sau tipul
lor (fatise, mascate, mixte, violente, nonviolente). Amenintarile percepute si
identificate la adresa securitaji individului inglobeaza o mare varietate, in special de
natura nonmilitara, ca de exemplu cele la adresa: securitétii economice; sigurantei
alimentare; starii de sanatate; mediului inconjurator; sigurantei personale; securitaji
politice etc. Ele pot imbraca diverse forme de la cele demografice (migratie ilegala,
imbatranirea populatiei, brain drain) la criminalitate, in toate formele sale (inclusiv
terorism), conflicte violente si razboaie, genocid etc.

Asadar, luand in considerare teoriile existente, putem afirma ca individul
uman constituie subiectul si obiectul de referintd al securitatii, iar securitatea
individului uman reprezinta o stare conditionatd atat de factori obiectivi, determinaj
de absenta sau controlul riscurilor, pericolelor si amenintarilor la adresa existentei
sale, cat si de factori subiectivi, rezultati din perceptia modului in care ii sunt sau pot
fi prezervate existenta, valorile si interesele, atat individual, cat si in cadrul
comunitatii din care face parte8.

Trebuie s& aducem in discutie in aceasta analiza si mult-dezbatutul concept
de securitate umana deoarece, in fapt, acesta se refera la necesitatea abordarii
centrate pe individ a securitati, ca modalitate unica de realizare a stabilitatji
nationale, regionale si, chiar, globale. Mai mult, securitatea umana este definita prin
scopul sdu, acela de a salvgarda esenta vitala a vietilor umane in fata amenintarilor
universale, intr-o manierd care este in concordantd cu dezvoltarea durabild a
umanitati.

Prin urmare, realizarea securitatii individului si a comunitatii este afectata de
provocarile si problemele lumii contemporane la adresa dezvoltarii durabile si
bunastarii. Adesea, indivizii $i comunitatile sunt profund amenintate de evenimente
ce nu se afld sub controlul lor, cum ar fi: crizele financiare si economice, conflictele
violente, atacurile teroriste, epidemiile, poluarea din alte zone etc. in acest context,
alaturi de evolutia unor concepte precum cel al securitatii individului sau securitaji
umane, dar si de practica corelata acestora, protectia infrastructurilor critice capata
noi valente, n sensul sporirii dependentei societatii fata de aceste sisteme.

8 Alexandra Sarcinschi, Vulnerabilitate, risc, amenintare. Securitatea ca reprezentare psihosociald, Editura
Militara, Bucuresti, 2008, p. 18.
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2. Individ-comunitate-infrastructuri critice

Capacitatea statului de a asigura securitatea depinde in mare masura de
modul de organizare a economiei nationale, de capacitatea acesteia de a produce si
de a pune la dispozilie resursele si mijloacele necesare®. Numai o economie
performantd poate asigura conditile necesare pentru generarea unei capacitati de
aparare si securitate la fel de performanta. lar o economie moderna, stabila i
puternica nu poate exista acolo unde individul si comunitatea nu au sentimentul
sigurantei, stabilitatii i prosperitatji.

Un loc central in aceasta ecuatie il au infrastructurile critice, ce constituie
,coloana vertebrald” a tarilor, regiunilor si continentelor, a oricarei economii
nationale. Infrastructurile critice reprezintd o retea de sisteme de mari dimensiuni
create de om (structuri hard si soft) care functioneaza sinergic pentru a produce un
flux continuu de bunuri si servicii care sunt esentiale pentru dezvoltarea economica
si bunastarea sociald'0. Avem in vedere aici infrastructurile critice din domeniile:
finantelor; transporturilor; comertului; aprovizionarii cu apa; energiei si utilitafilor
publice; agriculturii si alimentatiei; sistemului de sanatate; sistemelor informationale
si de comunicatii; administratiei etc. Distrugerea lucrarilor de arta, scolilor,
universitatilor, spitalelor, bisericilor, tribunalelor, siteurilor si monumentelor locale
sau nationale nu pune in pericol sistemele vitale, dar poate deteriora profund
moralul populatiei. Dependenta de infrastructura critica este atat de mare, incat este
dificil pentru individ sa traiasca in afara ei.

Caracteristic infrastructurilor critice este modul in care acestea sunt
interconectate intr-un ,sistem de sisteme”, astfel incat perturbarea sau intreruperea
functionarii unei infrastructuri poate produce efecte negative semnificative in alte
sectoare, ceea ce afecteaza in final viata si activitatea unui mare numar de indivizi si
a comunitatilor din care fac parte.

Pe masura ce activitatile economico-sociale se dezvolta, infrastructurile critice
ale statului si societatji devin tot mai vulnerabile la diverse pericole si amenintari. Cu
cat stiinta si tehnologia progreseaza, cu atat vulnerabilitatile se accentueaza si
creste posibilitatea de producere a unui atac sau accident ce poate afecta populatia,
bunurile materiale si mediul inconjurator.

9 Cristian Bahnareanu, Influenta factorului economic in realizarea securitafii, Editura Universitatii Nationale de
Aparare ,Carol I, Bucuresti, 2009, p. 9.

10 International Risk Governenace Council, Managing and Reducing Social Vulnerabilities from Coupled Critical
Infrastructures, White Paper no. 3, Geneva, October 2006, p. 15.
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Panoplia pericolelor i amenintarilor la adresa infrastructurii critice, prin care
un actor intern sau extern (individ, organizatie sau natiune) este capabil de a
exploata vulnerabilitatile infrastructurilor critice cu intentia de a slabi securitatea
economica, este tot mai diversificata, incidenta celor asimetrice fiind in crestere. O
clasificare a acestor pericole si amenintari ar putea fi urmatoarea:

e pericole/amenintari naturale:

» simetrice, ca de exemplu: cutremure, inundatii cauzate de viituri,
alunecari de teren, secetd etc.

= asimetrice, ca de exemplu: fenomene meteorologice periculoase, cadere
de meteoriti si obiecte cosmice, incalzirea globala etc.

e pericole/amenintari antropice (determinate de interventia omului i

activitatile umane):
= simetrice:

- fizice, ca de exemplu: accident chimic, razboi conventional, accidente
de transport efc.

- cibernetice, ca de exemplu: erori de programare etc.

= asimetrice:

- fizice, ca de exemplu: terorism i crima organizata, accident nuclear si
biologic, erori de proiectare, operare si intretinere a sistemelor,
privatizare a elementelor de infrastructura etc.

- cibernetice, ca de exemplu: razboi informational, razboi bazat pe
retea etc.!

Mai mult, infrastructurile critice au devenit o {intd a razboiului economic
modern, speculandu-se efectele in ,cascada” pe care le poate produce
incapacitarea sau distrugerea lor. Pe baza legaturii si interdependentelor intre
diferitele infrastructuri critice, atacarea unei astfel de infrastructuri perturba
functionarea societatii si a statului si reprezinta o metoda eficienta pentru atingerea
unor scopuri strategice.

Este evident ca protectia nu va putea fi asigurata la acelasi nivel pentru toate
infrastructurile critice in fata acestei multitudini de pericole si amenintari. Autoritatile
locale/nationale trebuie s& gaseasca raspunsuri la intrebarea: Ce infrastructuri
critice sunt prioritare si ce masuri de protectie ar trebui adoptate? Recenta criza
economico-financiara a addugat noi constrangeri in sensul diminudrii semnificative a
resurselor financiare, ceea ce ingreuneazd si mai mult misiunea factorilor

" Radu Andriciuc, Pericole i amenintari la adresa infrastructurii critice, Editura Psihomedia, Sibiu, 2008, p. 59.
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responsabili. Probabil, lista infrastructurilor critice prioritare necesar de a fi protejate
la nivel local/national va trebui redusa pe baza unei metodologii adecvate. Dar, cine
va putea decide cu argumente plauzibile care infrastructurd este mai critica decéat
celelalte, ca o anumitd intreprindere este mai importanta decat un spital sau
0 scoala.

3. Securitatea infrastructurilor critice

Necesitatea securitdtii si securizarii infrastructurilor critice rezultd din
necesitatea de securitate a individului si comunitatji, decarece oamenii traiesc pe un
suport de infrastructura pe care incearca in permanentd sa-l consolideze, sa-l
modernizeze si sa-l securizeze.

Evenimentele din ultimii ani au accelerat eforturile de identificare si
desemnare a infrastructurilor critice la nivel national si european si au intensificat
preocuparile pentru sporirea protectiei celor din domeniile sensibile pentru
securitatea individului si a comunitatii. In fapt, amenintarile la adresa securitétii
individului si comunitatii sunt, in mare, aceleasi ca cele la adresa infrastructurilor
critice: dezastre naturale sau antropice, atacuri intentionate sau chiar functionarea
defectuoasa a anumitor sisteme. Deteriorarea, distrugerea sau perturbarea activitaii
infrastructurilor critice afecteaza direct sau indirect securitatea societatji ca intreg si,
implicit, a statului, comunitatilor si indivizilor. in acest context poate fi identificatd o
tendinta importanta: vulnerabilitatea omenirii creste odata cu sporirea dependentei
sale de sistemele vitale de sprijin. Din pacate, ultimii ani ne ofera numeroase astfel
de exemple: de la evenimentele de la 11 septembrie 2001 la uraganul Katrina i
tsunamiul din Asia, ce nu numai ca au distrus infrastructuri critice, ci si vieti umane.

Protectia infrastructurilor critice trebuie sa devina o prioritate nationala, fie ca
vorbim de Romania, de Italia sau de oricare alta tara, deoarece acest lucru intareste
ceea ce uneste o societate, nu ceea ce 0 dezbina. lar realizarea acesteia nu este
posibild fard cooperare la toate nivelurile societatii. Protectia nu inseamnad doar
intarirea securitatii si rezilientei unei singure infrastructuri critice dintr-un anumit
domeniu economic sau social, ¢i si a intregii retele interconectate cu aceasta.

Rezilienta la riscuri cronice si catastrofale este cheia pentru asigurarea
securitatii si prosperitatii in secolul al XXI-lea. Accentul trebuie pus pe asigurarea ca
indivizii, comunitatile si infrastructurile critice au capacitatea de a rezista, de a
raspunde, de a se recupera rapid si adapta la perturbarile naturale sau generate de
om. La nivel de comunitate rezilienta necesitd renasterea spiritului civic, mai precis
implicarea si integrarea actiunilor tuturor partilor intr-un efort comun de a construi o
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societate durabild. Utilizatorii, constructorii, operatorii, managerii si autoritafile de
reglementare Tmpartagsesc acelasi obiectiv comun de a asigura rezilienta
infrastructurii critice si fiecare joaca un rol important in functionarea normala a
sistemelor esentiale si retelelor'2. Indivizii trebuie sa dezvolte mijloace pentru a se
recupera rapid si adapta la riscurile cu care se confrunta la nivel personal si familial.
Companiile si comunitdiile trebuie sa fie pregatite s& facd faia la efectele
concretizarii unor riscuri interne sau externe.

Desi s-au adoptat o serie de masuri si s-au dezvoltat sisteme de protectie
care au ca scop fie reducerea vulnerabilititilor, fie gestionarea optimd a
consecintelor producerii unui hazard sau a unui atac, astfel incat incapacitarea sau
distrugerea infrastructurii critice sa aiba o probabilitate cat mai mica, iar in cazul in
care acestea se produc, efectele asupra individului si comunitatii sa fie minime si sa
poata fi inlaturate rapid, credem ca sunt necesare urmatoarele:

— sa se procedeze la o evaluare solida a tipului $i amplorii principalelor riscuri
si amenintdri. In loc de a se concentra exclusiv asupra terorismului, protectia
infrastructurilor critice ar trebui sa se urmareasca panoplia mult mai vasta a
amenintarilor si s& se aplece de o manierd generald asupra vulnerabilitatji
sistemelor foarte complexe;

—sa fie intelese mult mai bine vulnerabilitatile, inclusiv printr-o analiza a
interdependentelor intre infrastructurile critice. Se dovedeste ca datorita
complexitatii din ce in ce mai mari a sistemelor, metodica actuala nu mai este
suficienta pentru a sesiza amploarea problemei;

—sa se coopereze mult mai strans in tot ceea ce inseamna protectia
infrastructurilor critice. Tn acest sens, un parteneriat eficace intre stat si mediile
economice este indispensabil.

Desigur, nu vor putea fi protejate complet si in orice moment toate
infrastructurile critice. Dar evaluarea amenintarilor la adresa acestora, a
vulnerabilitatilor de sistem si de proces la pericole si amenintari, intarirea cooperarii
si realizarea unui sistem de identificare, monitorizare, evaluare, securizare si
protectie a infrastructurilor critice creeaza premise pentru ca securitatea infra-
structurilor critice sa poata fi gestionata in mod eficient.

12 Stephen Flynn, Sean Burke, Brittle Infrastructure, Community Resilience, and National Security, TR News
275, July-August 2011, p. 5.
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Concluzii

Economia si securitatea se potenteaza reciproc: cu cat sentimentul de
securitate al individului si comunitati este mai pronuntat, cu atat sunt create
conditiile pentru o cresterea economica solida; cu cat dezvoltarea economica este
mai accentuata, cu atat securitatea individului i comunitatii se intareste.

Starea de securitate a individului si a comunitatii din care face parte este
stréns corelata si determinata de buna functionare a retelelor de infrastructuri critice,
necesitatea protectiei acestora fiind o conditie esentiald pentru evitarea perturbarii
grave a societdtii. Conexiunile dintre functionalitatea si viabilitatea infrastructurilor
critice si elementele fundamentale ale vietii economico-sociale, politice si militare ale
unui stat consolideaza semnificativ liantul dintre elementul de securitate si rolul
sistemelor de infrastructuri in dezvoltarea durabild a societafji.

Desi se cauta si se implementeaza cele mai eficiente solutii si masuri de
protectie, este practic imposibil sa se poatd asigura protectia completa a unei
infrastructuri critice. Mai mult, nu exista o solutie unica, general valabild pentru
protectia infrastructurilor critice. Trebuie, insa, depuse toate eforturile pentru a spori
cat mai mult gradul de protectie si pentru a gasi soluii care sa fie adaptate si sa
acopere fiecare categorie de infrastructura critica ce trebuie protejata.
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