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Articolul prezintd unele aspecte ale societtii informationale actuale, tendintele de
dezvoltare, in domeniile civil si in cel militar, efectele directe asupra fenomenului militar si
posibilele cai de actiune a NATO si statelor membre in implementarea noului Concept
»omart Defence” lansat la Summitul NATO de la Chicago, din 20-21 mai 2012, inclusiv in
domeniul complex al sistemelor C4ISR.
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The article presents some aspects of the present informational society, trends of
development in the civilian and military fields, direct effects over the military phenomenon
and the potential manners of action of NATO and member states in the implementation of
the new "Smart Defence" Concept launched in the Chicago NATO Summit, on May 20-21,
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omplexitatea i schimbarea acceleratd sunt doua caracteristici

definitorii ale societati contemporane. Succesul nostru ca indivizi,

organizatii (politice, financiare, industriale, culturale etc.), tari si aliante depinde si va

depinde din ce in ce mai mult de capacitatea de adaptare, in timp aproape real, la

situatiile tot mai dinamice, produse adesea in conditii imprevizibile $i greu de
cuantificat ca impact local, regional si global.

Raspunsul cu sanse de succes la provocarile erei informationale solicita cel

putin trei elemente: recunoagterea cat mai timpurie a schimbarilor si a sensului
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acestora, intelegerea implicatiilor si elaborarea unui set coerent de raspunsuri i
masuri oportune si eficiente.

in contextul lansirii de catre Secretarul General al NATO Anders Fogh
Rasmussen, la Summitul de la Chicago, din 20-21 mai 2012, a Conceptului
»OMART DEFENCE” aprecierea rolului si locului sistemelor C4ISR trebuie
reevaluate, avand in vedere complexitatea acestora si realitatea, tot mai evidenta,
ca sistemele mentionate pot fi un catalizator al transformarilor ce se vor produce in
posibila si dorita punere in comun a unor resurse umane, stiintifice, tehnologice si
organizationale pentru a face fatd efectelor crizei economico-financiare care
afecteaza toate tarile lumii, inclusiv tarile membre NATO.

1. Caracterizarea schimbarilor produse in ultimii ani in mediul

informational

Pentru specialistii militari si civili care lucreaza cu si in sisteme de aparare
complexe nu mai existd nici o indoiald ca realizérile stiintifice si tehnologice din
informatica si comunicatii i capacitatile pe care le ofera acestea au schimbat si vor
schimba in continuare, in mod semnificativ, rolul, misiunile si metodele din mediul
militar. Aceste schimbari se vor produce nu numai la nivelul marilor puteri militare si
al aliantelor, ci i la nivelul statelor mici i chiar al participantilor nestatali.

Pornind de la realitatile din ultimii ani, cele mai importante tehnologii, produse
si servici ale revolutiei informationale contemporane sunt urmatoarele:
semiconductorii avansati; calculatoarele (procesoarele si calitatile acestora, puterea
si viteza de prelucrare, miniaturizarea etc.); fibra optica; tehnologia celulara; satelitii
de comunicatii, pozitionare, supraveghere si recunoastere; interconectarea avansata
intre sisteme (conceptul de sistem de sisteme); imbunétatirea interactiunii om-
calculator; compresia si transmisiile digitale.

Concomitent cu acestea se dezvoltd tehnologii care interactioneaza cu cea
informationald: tehnologia cu energie directa si cea invizibild (stealth); robotica;
miniaturizarea; sistemele micro-electro-mecanice; biotehnologia si ingineria
biologica; biologia moleculara; cele care au ca obiectiv modificarea si controlarea
comportamentului uman; nanotehnologia; senzorii de toate categoriile; aerosoli;
sistemele laser cu bataie mare; utilizarea insectelor si animalelor ca agenti de
urmarire $i senzori; armamentul non-letal etc.

Specialigtii apreciaza ca o societate informationald este aceea in care
creatia, distributia, difuziunea, utilizarea, integrarea si manipularea informatiei
reprezinta activitati politice, administrative, economico-financiare, militare, culturale,
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semnificative cu rol benefic si adeseori malefic pentru mase mari de cetateni. Este
normal ca in acest context sa relevam dezvoltarea retelelor globale ale Internetului
si @ numarului de utilizatori (la o populatie estimatéd de 7,18 miliarde de locuitori,
numarul de utilizatori a atins 2,406 miliarde, reprezentand un grad de penetrare de
34,3%). Desigur sunt diferente mari intre continente si tari la acest aspect definitoriu
pentru aprecierea gradului de dezvoltare (Romania 21,848 milioane locuitori, 9,65
milioane utilizatori, penetrare 44,1%).

Un indicator important al erei informationale poate fi considerat si puterea de
calcul al unor supercomputere. Din datele existente pana acum cel mai puternic
este cel instalat la Oak Ridge National Laboratories, SUA, de tipul ,Jaguar-Cray
XT5-HE”, cu un numar de 224.162 procesoare $i cu puterea de prelucrare de
1759x10'2, Asemenea supercomputere sunt instalate si in centrele de comanda si
control ale Armatei SUA, Armatei Rusiei, Chinei si posibil in armatele unor téri vest-
europene.

Criza economica declansata in anul 2010 a afectat si afecteaza si piata TIC si
solicitd in mod imperios masuri de micsorare a impactului negativ, inclusiv prin
cooperarea statelor si a corporatiilor intr-un fel de dezvoltare inteligenta a proiectelor
civile si militare.

2. Efectele erei informationale asupra domeniului militar

Ipotezele privind iminenta unei revolutii in domeniul militar au inceput sa
apara la inceputul anilor '80, dar abia la Operatia ,Furtuna Degertului” din 1990 cand
SUA au intrebuintat intregul arsenal de armamente, cu mare precizie de lovire,
impotriva Irakului intreaga lume a putut sd vada efectele acestuia si nivelul
tehnologic avansat la care s-a ajuns. Evaluarile si analizele au fost de natura
teoretica, insa in urmatorii ani dupa acest razboi discutiile, teoriile si implicatiile
posibile asupra pregatirii si ducerii razboaielor si a altor conflicte s-au multiplicat in
mod substantial in diferite cercuri de putere de pe glob. in acelasi timp, oamenii de
stiinta, analistii si planificatorii militari au recunoscut ca implicatiile noilor tehnologii
pentru securitatea nationala si politica de aparare se extind mult mai departe,
dincolo de elementele caracteristice ale preciziei fortei. Ca urmare, doctrinele de
aparare au inceput sa fie modificate in concordanta cu aceste capacitéti in plina
afirmare tehnicd si operationala. De asemenea, se poate observa, c& a crescut
teama fatd de amenintarile la adresa informatiei si infrastructurii razboiului, asa cum
tot mai multi analisti recunosc ca tehnologiile erei informationale furnizeaza nu
numai noi capacitati, dar creaza, in acelasi timp, noi vulnerabilitati.
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Abordarile recente in acest domeniu evidentiaza urmatoarele aspecte:
terminologia specifica este in curs de clasificare; este explorat contextul actual in
continua evolutie; informatia devine un factor din ce in ce mai important in crearea
bogaétiei si un obiect de uz curent; cresterea importantei si valorii informatiei conduce
atat la schimbari organizatorice profunde, cat si la noi perspective de evaluare a
societatii si a domeniului militar.

Dezvoltand putin, putem observa cé principalele efecte ale erei
informationale asupra domeniului militar sunt urmatoarele: timpul si distanta
devin mai putin importante ca si constrangeri; evenimentele sunt influentate de un
numar mai mare de factori internationali; granitele dintre participantii internationali
devin tot mai nesemnificative; guvernele democratice si economiile libere de piata
infloresc, dar nu devin unicele forme de guvernare sau organizare economica;
tendintele spre regionalizare si globalizare se accentueaza; discrepanta dintre
bogati si saraci creste; amenintarile pot apédrea din tot mai multe surse difuze, iar
razboiul asimetric reprezintd un real pericol, desi nu este nou, pentru securitatea
nationald; strategia, arta operativa si tactica se schimba; oricat de importante
sunt tehnologiile telecomunicatiilor si informatiei, acestea nu sunt singurele care
inregistreaza evolutii evidente; revolutia reala in domeniul militar se realizeaza
prin combinarea tehnologiei informatiei $i comunicatiilor cu alte tehnologii
care au aplicatii in acest mediu.

Unii autori sunt de parere ca schimbarile in politica de aparare sunt mici si
crescatoare, dar accelerate, iar altii cd acestea sunt masive, chiar bruste, toate
acestea vizénd urmatoarele aspecte: noile tehnologii asigura avantaje
semnificative armatelor moderne; ingrijorarea ca aceste tehnologii si capacitati
sunt vandute peste tot, in intreaga lume; unele limitari ale capacitatilor operationale
determinate de limitele tehnologiilor; amenintarile unor grupéri substatale la adresa
statelor dezvoltate; rolul i impactul razboiului (operatiilor) informational.

Oportunitatile oferite de tehnologia informatiei si comunicatiilor in era
informationald pentru domeniul militar vizeaz& asigurarea conditiilor pentru
imbunétatirea modului de organizare, dotare si ducere a razboiului. in mod
concret este vorba despre senzori, radare si alte echipamente de colectare a
informatiei, la nivelul carora se produc perfectionari aproape zilnic. Aceste
echipamente au un nivel ridicat de conectivitate la retelele informationale prin care
pot asigura o cunoastere adecvatd a spatiului de luptd, inclusiv sistem de
pozitionare globala pentru fiecare luptator, astfel:
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- sisteme de comunicatii globale cu mare viteza si fidelitate de transmitere,
care imbunatatesc cunoasterea spatiului de lupta din orice punct de pe pamant;

- cresterea capacitatii de lovire cu inalta precizie, care conduce la
producerea de pierderi insemnate adversarului concomitent cu reducerea
distrugerilor colaterale;

- abilitatea de a analiza mai bine distrugerile din spatiul de lupta, fapt ce
conduce la cresterea eficacitatii si eficientei;

- necesitatea pregatirii i desfagurarii operatiilor informationale care
urmaresc protectia informatiilor proprii si distrugerea (alterarea) celor ale
adversarului;

- definirea gi redefinirea unor termeni precum: sistem de sisteme, operatii
informationale, superioritate informationald, razboi informational, razboi bazat pe
retea, revolutie in domeniul militar;

- asigurarea superioritatii informationale, care consta in capacitatea de a
colecta, prelucra si disemina (distribui) un flux neintrerupt de informatii propriu,
concomitent cu exploatarea sau afectarea capacitdtii (abilitati) adversarului de a
face acelasi lucru.

Elementul central al superioritatii informationale il reprezinta utilizatorul
uman al informatiei. Fara a sti cand, unde, de ce, cu ce si cum sa actioneze,
luptatorii nu-si pot indeplini misiunea eficient si efectiv. Conceptul si actiunile
aferente se aplicd in mod diferentiat si particular, in functie de rolul si importanta
operationala a elementelor analizate.

Particularitatile politicii de apdrare in era informationala. Era
informationald isi pune amprenta asupra tuturor activitatilor umane. De asemenea,
aceasta conduce la schimbarea mediului in care se manifesta politica de aparare.
Aceste schimbari se manifesta in mai multe directii:

« Informatia devine deosebit de importantd pentru cresterea bogatiei, puterii
si influentei. in opinia multor specialisti, informatia a devenit deja mult mai
importanta decat sursele traditionale ale bogétiei (pdméantul, munca si capitalul), a
caror importanta va continua sa scada si, ca urmare, nu vor mai deveni obiective
prioritare ale luptei. in aceste conditii, politica de aparare trebuie s&-si redefineasca
obiectivele si s& includa activitati privind apararea si/sau protectia informatiei;

e Valorile relative care incumba individului, familiei si societatii interesele
materiale, conceptia laicd si religioasd (onoare, datorie si patriotism; alte valori
materiale) se vor modifica, in mod inevitabil, pe masura ce vom fi bombardati cu din
ce in ce mai multa informatie. Pentru strategii si planificatorii apararii este dificil sau
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imposibil sa precizeze care vor fi aceste schimbari. Aceste indoieli se refera la
acceptarea sau nu a pierderilor umane si la valoarea acestora. Se va continua
disputa pentru teritorii si/sau resurse, valoarea bugetelor militare acceptate din punct
de vedere politic, nivelul distructiv al fortei, acceptarea razboiului informational din
punct de vedere politic etc.

e Era informationala a inceput s& produca schimbari in organizarea si
structura tuturor elementelor societatii, inclusiv in domeniul militar. Astfel, fluxurile
informationale intre nivelurile ierarhice au crescut ca volum si viteza. Comanda si
controlul raman aceleasi elemente sensibile, iar necesitatea elaborarii unor decizii la
fata locului este recunoscuté ca fiind una reala.

Mediul strategic si politica de aparare. in era informationala este afectat i
mediul informational global, structura acestuia si modul in care el functioneaza. Ca
urmare, mediul strategic in interiorul caruia este continuata politica de aparare se
modifica in mod drastic.

Timpul si spatiul constrdng mai putin decét in trecut. Una din
particularitatile importante ale erei informationale este aceea ca timpul si spatiul ca
si constrangeri ale activitatii umane si productivitatii se reduc drastic. Cu tot mai
multe mesaje de diverse tipuri si informatii transmise cu viteza luminii la distante
mari, fara pierderi sau pierderi minime, privind precizia sau intelesul, timpul si spatiul
devin din ce Tn ce mai putin restrictive asupra multor capacitati si forme de activitate.
Implicatiile acestora asupra politicii de aparare sunt contradictorii. Pe de o parte,
cerintele privind largimea de band& si fiabilitatea cresc si asigurd transmiterea
informatiilor privind evolutia situatiilor in timp real, de la aliniamentul de contact la
autoritatea de comanda, ceea ce conduce la concluzia ca activitatile de comanda si
control devin din ce in ce mai centralizate. Acest fenomen poate fi util in situatii
deosebite. In celelalte situatii, fluxurile de informatii cu caracteristicile mentionate
mai sus vor permite autoritatilor de comanda sa ia decizii la nivelul esaloanelor unde
s-au produs evenimentele. Cu cét informatiile detaliate despre mai multe situatii
tactice ajung la autoritatea de comanda, devine din ce in ce mai dificil pentru
aceasta sa se concentreze asupra situatiei strategice sau din zonele de operatii. Ca
urmare, se impune elaborarea celor mai numeroase decizii la esaloanele tactice. De
asemenea, se estimeaza ca numarul nivelurilor ierarhice se va reduce.

Multi factori internationali au capacitatea de a influenta evenimentele. Era
informationald se caracterizeaza prin cresterea numérului factorilor care joaca un rol
major in influentarea evenimentelor. In primul rand, tehnologiile informationale avansate
extind rolul corporatiilor multinationale, organizatiilor neguvernamentale si chiar al
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personalitatilor pe scena internationala. in al doilea rand, aceste tehnologii patrund tot
mai mult in domeniul afacerilor. Aceste fenomene au implicatii majore dar incerte asupra
politicii de aparare. Cu cat numarul factorilor potentiali cu impact major asupra
intereselor nationale ale unui stat este mai mare, cu atat va fi mai dificil pentru
autoritatea de comanda s& descopere (identifice) acei factori care prezinta o amenintare
serioasa la adresa intereselor sale. Oricum, datoritd micgorarii rolului spatjului si timpului,
timpul de raspuns la diferite evenimente este mult mai mic.

Fluxurile informationale ignora frontierele nationale. Natura sistemelor
moderne interconectate si alte realizari in tehnologia informatiei si comunicatiilor fac
ca fluxurile de informatii s& fie uneori reduse cu mare dificultate, iar in anumite
situatii de loc. Aceasta reprezintd o sabie cu doua taisuri. Pe de o parte vor creste
interactiunile intre factorii internationali, care vor fi benefice pentru democratie si
economia de piatd, iar pe de altd parte, informatiile considerate inacceptabile sau
nefavorabile se pot raspandi cu foarte mare usurinta. Permeabilitatea frontierelor
permite intreruperea sau denaturarea informatiilor de nivel global. Mentinerea
securitatii informatiilor, a sistemelor de comunicatii si calculatoare reprezinta o
prioritate de finalt nivel in era informationald, deosebit de importantd pentru
securitatea gi apararea nationala.

Observam ca unele elemente ale noului Concept NATO ,SMART
DEFENCE” au aparut in textul noului ,,Concept Strategic - Lisabona 2010”,
astfel:

e Alianta va trebui sa raspunda la aparitia oricaror amenintari si provocari;

o Alianta va trebui s fie pregétitd sa utilizeze o gama de instrumente si sa
coopereze cu alti actori pentru a contribui la o abordare comprehensiva ce va
combina eficient elemente politice, civile si militare pentru o realizare deplina a
obiectivelor sale de securitate;

o Sprijinul eforturilor de reforma in sectoarele de securitate si aparare;
acestea pot si trebuie sa includa si eforturile de sprijin al contractorilor (o analiza in
acest domeniu se impune si pentru firmele din Romania);

o Este posibil ca eforturile de stabilizare si reconstructie sa fie necesare in
toate fazele crizei. Prin urmare, Alianta trebuie s& aiba capacitatea de a planifica,
pregati si desfagura activitatile de reconstructie si dezvoltare;

o Capacitatile C4ISR sunt capacitati cheie (pivotal enablers) pentru
indeplinirea flexibila si eficienta a obiectivelor de securitate ale Aliantei. Acest
fapt necesita definirea si implementarea unei strategii C4ISR clare, ce va
asigura o consultare consistenta si functii de comanda robuste, flexibile si
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masurabile. Sistemele C4ISR ar trebui sa beneficieze de cele mai recente
tehnologii, precum si de cele prevazute a fi dezvoltate in viitor. Totusi, astfel
de aranjamente vor fi eficiente doar daca vor fi adoptate la scara larga de
aliati, folosind aceeasi filozofie de baza in special in ceea ce privegte gradul in
care ei sunt pregatiti sa imparta informatii sensibile sau sa permita accesul la
acestea prin mecanisme care depind de accesul tehnologic intre federatii de
retele. Este vorba, in final, de disponibilitatea natiunilor de a face posibila o
capabilitate facilitata de retea NATO (Network Enabled Capability) (n.a. - este
si sensul noului concept ,,SMART DEFENCE”);

o Planificarea NATO, dar si a natiunilor ar trebui sa tina cont si de efectele
potentiale ale accesului aliatilor la rutele de comunicatii, tranzit i transport vitale,
furnizarea energiei, probabilitatea atacurilor cibernetice asupra Sistemelor
Informatice sau a altor sisteme vitale ale Aliantei;

o Interoperabilitatea este un factor de multiplicare care va permite Aliantei
dezvoltarea in parteneriat a unui pachet de capabilititifforte, capabile sa
desfagoare actiuni de lupta in orice mediu;

¢ Alianta trebuie sa aiba o capabilitate proprie pentru evaluarea i controlul
impactului tehnologiilor, expertizei comunitatii tehnice si stiintifice, a provocarilor si a
capabilitatilor de informatii ale comunitatii internationale in domeniul securitétii, cu
referire la: evaluarea mediului operational, potentialul distructiv al tehnologiilor
emergente, a influentei asupra capabilitétilor de aparare si descurajare a Aliantei;

o Eficienta costurilor va continua sa fie un factor de o importanta
deosebitd. Acest lucru impune (n.a. — si pentru Roménia) o prioritizare a investitiilor,
cresterea eficientei din punct de vedere al costurilor in operatii si pentru
mentenantd, precum si redirectionarea resurselor alocate structurilor i programelor
invechite catre alte prioritati;

o Pentru cresterea eficientei din punct de vedere al costurilor (n.a. - un
obiectiv important al Conceptului ,SMART DEFENCE”) se recomanda, de
asemenea, folosirea parghiilor cooperarii multinationale in utilizarea fondurilor
alocate si pentru realizarea unora care sunt imposibil de realizat de catre un
singur membru. Se vor incuraja abordarile si cooperarea multinationald in
domeniul inzestrarii, instruirii $i educatiei, a sprijinului logistic, crearea de mari unitati
multinationale, precum si de dezvoltare a unor capabilitéti civile, care sa determine
cresterea interoperabilitatii si a planificarii si executiei operatiilor, chiar daca in acest
context exista o serie de obstacole tehnice si legale in acest sens.
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¢ Folosirea eficienta a resurselor critice impun ca statele NATO si ale UE
sa identifice / dezvolte capabilitati comune ale ambelor organizatii (n.a. — aspect
esential prezentat si in Conceptul ,SMART DEFENCE” lansat la Summitul de la
Chicago din 2012).

3. Conceptul ,SMART DEFENCE” si posibila lui implementare in
domeniul Sistemelor C4ISR si a celor conexe acestuia.

Analizand luarile de pozitii ale specialigtilor politico-militari si ale celor din
industrie dupa lansarea Conceptului ,Smart Defence” la Summitul de la Chicago, din
20-21 mai 2012 se poate observa opinia comuna ca exista o istorie a punerii in
comun a unor capabilitdti stiintifice, tehnologice si militare ale actorilor statali i
industriali (corporatii si firme) in dezvoltarea, cu eficientd (optimizarea raportului
costuri-rezultate) a capacitétilor de apérare ale Aliantei si ale natiunilor.

Acest fapt a devenit necesar ca urmare a dificultatilor economico-financiare prin
care frec aproape toate statele lumii, dar s-a concretizat si ca urmare a efectelor
globalizarii, in care situatie corporatile urmaresc profitul maxim pe baza utilizari
resurselor umane, materiale si financiare din orice zona a globului unde pot avea acces.

La lucrarile Summitului de la Chicago s-au prezentat unele argumente,
apreciate de reprezentantii statelor membre NATO, ca valabile:

e ,Smart Defence” inseamna construirea securitatii cu bani mai putini i

muncind impreuna si devenind mai flexibili;

o ,.Smart Defence” este 0 noua cultura de cooperare pusa de acord cu
prioritatile nationale ca si cu specializarea unde este necesar si cu
cooperarea multinationald (s-au analizat capabilitatile concrete ale unor
tari membre in anumite domenii).

o Conceptul se referd la echipamente, resursele umane si la aspectele
critice ale interoperabilitatii operationale si tehnice;

e S-au concretizat, intr-o prima faza, unele elemente constitutive concrete,
ale Conceptului, astfel:

- se au in vedere capabilitatile care sunt critice pentru NATO, in
special pentru punerea in practicd a ,Noului Concept Strategic —
Lisabona 2010”.

- Natiunile Aliate trebuie s& acorde prioritate acelor capacitati de
aparare care sunt deficitare si care prezinta o importanta vitald in
conflictele militare.
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NATO are nevoie, sa se specializeze in ceea ce fac ele mai bine, sa
caute soluti la problemele comune, NATO poate actiona ca intermediar si
catalizator, ajutand térile membre pentru a stabili ceea ce pot face impreuna la un
cost mai mic, mai eficient si ca un risc mai mic;

o Aceste elemente constitutive au fost definite astfel:

- prioritizarea;

- specializarea;

- cooperarea — actionand impreuna natiunile pot avea acces la

capabilitati pe care nu si le-ar permite in mod individual.
Cooperarea poate lua diferite forme, cum ar fi un mic grup de
natiuni, condus de o natiune cadru, sau partajarea strategica intre
cei care sunt apropiati in termeni de geografie, culturd sau
echipamente comune.

Revenind la implementarea Conceptului ,,Smart Defence” in domeniul
sistemelor C4ISR se poate afirma ca se porneste de pe o platforma deja existenta.
Marile corporatii si firme din SUA si Europa Occidentald au o experientd indelungaté
in cooperarea dezvoltarii sistemelor, echipamentelor si serviciilor IT&C prin:

- schimb de informatii stiintifice si tehnologice;

- standardizarea in folosul compatibilitatii si interoperabilitatii;

- producerea de componente hard si soft;

- coordonarea pozitiilor in fata potentialilor clienti;

- protejarea intereselor economico-financiare prin  acordarea

reciproca de actiuni;

- alte masuri specifice luate in decursul ultimelor doua decenii.

Dupéd lansarea Conceptului ,Smart Defence” aria de cooperare i
consolidare a efortului comun se poate extinde la toate aspectele operationale si
tehnice ale dezvoltdrii si implementarii in armatele statelor membre NATO a
complexelor C4ISR (incluzand si noile state membre, intre care din 2004 si
Romania);

e coordonarea eforturilor in dezvoltérile tehnologice in productia de

echipamente de comunicatii;

o cresterea performantelor capacitatilor de calcul de la microcomputere

la supercomputere;

e Accentuarea proceselor de unire conceptuald, tehnologica si

operationala a echipamentelor si retelelor de comunicatii digitale, cu
echipamentele de calcul electronic si aplicatiile software;
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o Perfectionarea continua a senzorilor opto-electronici;

o Eforturi reunite pentru dezvoltarea si generalizarea utilizarii hartilor
digitale;

e Analiza si dezvoltarea aspectelor legate de Conceptul de ,rézboi
informational”;

o Elaborarea si consolidarea teoretica si practica a unor noi concepte
privind ducerea razboiului, cum sunt: ,razboiul bazat pe retea’,
,infrastructura de retea si informationald in cadrul rézboiului bazat pe
retea”, ,aspecte ale conflictelor militare asimetrice”, ,razboiul cibernetic’
etc.;

o incurajarea transferului de tehnologie catre companii din tarile devenite
in ultimii ani — membre NATO;

4. Romania si Conceptul ,,Smart Defence”

Romania, asa cum se stie este membru NATO din 2004 (invitata in 2002).
Pana la aderare entuziasmul unor politicieni si militari s-a situat la o cota rezonabila.
Dupa 2004 multi dintre cei cu responsabilitati conferite de Constitutie si Legi
organice in domeniul complex al Apararii, pare ca si-au pierdut interesul si si-au
uitat responsabilitdtile (s& ne amintim ca de la un buget de apérare de 2,38% din
PIB, asumat la aderare s-a ajuns, dupa unele date, la 0,5-0,6% din PIB).

Cu toate aceste neajunsuri care vin din zona politica si guvernamentala
Roménia se poate pozitiona, cu rezultate bune, in unele domenii, cum ar fi:

- fortele speciale;

- deminarea navala;
- Human intelligence;
- Cybersecurity;

- Sistemele C4ISR.

Pentru ca in acest articol ne referim, cu precadere, la sistemele C4ISR,
putem aprecia cd, pe baza realitdtilor existente, firme relativ puternice aparute in
Roménia dupa anul 1990 in domeniul IT&C pot contribui substantial la proiecte
comune complexe cu firme partenere din unele tari membre NATO.

Cred ca este cazul sa nu mai fim ipocriti si s& prezentdm cu curaj, aceste
capacitati industriale $i manageriale, capabile sa se integreze in eforturile definite de
Conceptul ,Smart Defence”.
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S-au afirmat, pe baze corecte, si au oferit sisteme, echipamente si servicii
M.Ap.N., MAA.l. si celorlalte structuri din Sistemul National de Aparare, Ordine
Publica si Sigurantd Nationald, firme autohtone, mai vechi sau mai noi, cum sunt:

- ELPROF S.A.

- UTI Systems (parte a UTI GROUP)
- Marc Tel SIT

- S&TSystems

- SIVECO

- SOFTWIN

- RARTEL

- INTERACTIVE

- ALCATEL ROMANIA
-1.B.M. ROMANIA

- MICROSOFT ROMANIA
-ROMSYS S.A.

Sunt multe alte entitati industriale, dar aici ma refer la cele mai cunoscute,
care, au actionat in domeniul IT&C.

Statul roman, autoritatile centrale si departamentele ar trebui sa reflecteze la
cerinta exprimata in ,Conceptul Strategic de la Lisabona” aceea ca statele membre
,5a sprijine contractorii” in aceasta perioada dificild. Acest lucru nu s-a intamplat
inca in Roménia, ci dimpotriva, au fost ignorati si adesea pedepsiti sub diferite
forme.

5. Cateva concluzii

e in Romania autoritatile politice, administrative si militare ar trebui sa
reevalueze temeinic pe baza cerintelor NATO situatia inzestrarii Armatei, sa revina
la respectarea obligatiilor asumate si s& inceteze cu manifestérile de ipocrizie,
nepasare $i chiar de adversitate;

e In perioada aceasta, ca urmare a Summitului de la Chicago sa fie
inventariate, in mod serios, nevoile Armatei, capabilitatile firmelor roménesti de a
raspunde nevoilor, precum si pozitionarea acestora si posibile relatii de colaborare
cu parteneri din NATO, in temeiul principiilor Conceptului ,SMART DEFENCE".

e  Autoritatile militare sa nu mai fugd de contactele deschise,
transparente, cu reprezentantii industriei, de fricd c& ,se interpreteazd”. Nu se
cunosc tari din Emisfera Nordica in care Generali cu functi importante si
responsabilitati pe masura sa fuga de aceste relatii de colaborare, care, le-ar aduce
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mai multd cunoastere si mai multd siguranta in dezvoltarea sistemelor de arme i
servicii necesare Armatei.

e  Statul roman, prin reprezentanti sai, alesi sau numit, sa
constientizeze, pana nu este prea tarziu, rolul si locul Armatei in asigurarea
intereselor nationale si a celor ale coalitiei din care face parte.

Nadajduim, cu totii, ca aspectele semnalate de unii autori romani si straini in
ceea ce priveste implementarea Conceptului NATO ,Smart Defence” va gasi un
teren favorabil in randul autoritatilor roméne, nu numai la nivel teoretic ci si la cel
practic, masurabil in realizari concrete.
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