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Globalizarea a determinat schimbari majore in gestionarea crizelor. Putem observa ca
actiunile militare s-au incadrat tot mai putin in spectrul operatiilor clasice unde se confruntau doua
sau mai multe armate regulate, in arii bine delimitate geografic $i cu dotari aproximativ egale. Astazi
confiictele militare se prezinta ca actiuni de tip asimetric, angajénd organizatii sau coallii de forfe
internationale, puternic sustinute financiar $i logistic, contra unor adversari care nu sunt intotdeauna
bine definiti si care sunt fie mai slabi din punct de vedere militar, fie avand o organizare militara
bazata pe principii diferite decét principiile clasice ale luptei armate $i care actioneazé asimetric sau
neconventional.
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Globalization has determined major changes in crisis management. We could notice
that military actions can't be classified in the classical military confrontation pattern between two
armies, in a well determined geographical area and with same features. Today military conflicts
are asymmeltrical, engaging international coalition and organizations possessing a strong
financial and logistic support, against an enemy which is not well defined, and weak as military
capabilities or having a different organization based on different principles that act asymmetrical
or non-conventional.
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support..

Schimbérile petrecute in mediul international au determinat transformarea
modului in care organismele cu vocatie in domeniul securitatii actioneaza in
operatile de raspuns la crize si apararea democratiei. Astfel s-a trecut de la conceptul de
aparare colectiva la ideea, mult mai cuprinzatoare, de securitate colectiva, fapt ce
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presupune un consum mai mare de resurse $i o sfera mult mai larga de actiune, nu doar
in domeniul militar ci si in cel politic, economic, social etc.

Daca in domeniul economic cerintele privind existenta unei economi de piata
functionale care sa elimine riscul instabilitatii, circulatia liberd a capitalurilor si extinderea
schimburilor comerciale la nivel planetar par a fi relativ acceptate si implementate de
majoritatea statelor democratice, la nivelul indeplinirii cerintelor de ordin militar impuse de
globalizare, comunitatea internationald se confruntd cu problema alocarii i utilizarii
eficiente a resurselor si angajarea fortelor armate in operatii asimetrice, departe de
teritoriul national. Acest lucru este profund influentat de criza economico-financiara
actuala, de fragilitatea unor relatii politice, diplomatice si economice si de necesitatea
stabilirii unui echilibru intre componenta militara a unei operatii si cea civila.

in aceste conditii sprijinul logistic devine o activitate deosebit de complexa, cu
implicatii majore asupra desfasurarii in bune conditii a operatiilor. Specialistii apreciaza ca
logistica unei operatii de raspuns la crizd nu se rezuma doar la structurile militare
participante la misiune, ci priveste si componenta civild, organismele si organizatiile
neguvernamentale care actioneaza in teatrul de operatii, tara gazda si actorii non-statali,
toate acestea avand implicatii asupra desfasurarii proceselor logistice si impunand o
coordonare activa si permanenta.’

Toate aceste aspecte subliniaza importanta si rolul sprijinului logistic pe masura
cresterii amplorii si diversitatii actjunilor militare care s-au desfasurat la nivel global, in
ultima perioada.

in opinia noastra, impactul provocarilor actuale si viitoare ale mediului de
securitate  asupra logisticii operationale trebuie analizat si definit prin prisma
vulnerabilitatilor logisticii intr-un mediu neconventional, prin influenta pe care o exercita
diferite organizatii multinationale implicate in sprijinul logistic i prin modul cum aspectele
militare ale globalizarii actioneaza asupra functiilor logisticii in operatiile de raspuns la criza.

Benjamin  Franklin referindu-se la consecintele aparitiei i manifestarii
vulnerabilitatilor logisticii intr-un conflict afirma c& ,,Lipsa unui cui a dus la pierderea
razboiuluil”.

Pornind de la aceasta axioma apreciem ca este important sa determinam vulnerabilitatile
criice care ar putea influenta centrul de greutate al sistemului logistic int-o operatie de
raspuns la crizd sau intr-un viitor rizboi. in opinia noastrs, aceste vulnerabilitati sunt
determinate de toate acele puncte, raioane sau componente ale dispozitivului propriu

! Andronic, B, Mocanu, P, Sprijinul logistic in operatiile multinationale de prevenire a conflictelor, Editura
Academiei de Inalte Studii Militare, Bucuresti, 2003, p. 44.
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asupra carora inamicul poate actiona, direct sau indirect, pentru a determina aparitia de
disfunctionalitati in lantul de aprovizionare sau chiar colapsul sistemului logistic, precum i
pentru a-i micgora semnificativ capacitatea de regenerare.

Analizata ca atare, notunea de vulnerabilitate nu este in masura sa se
concretizeze, sa se distinga ca un element cuantificabil, de sine statator. Ea devine un
fapt, o realitate ce trebuie luatd in seamd, numai in relatie cu alte elemente, cum ar fi
amenintarea sau riscul. in literatura de specialitate nu existd o definitie consensuals a
vulnerabilitatii, unii specialigti definind vulnerabilitatea drept ,,capacitatea  unui
sistem/subsistem de a reactiona la un stimul exterior care poate s&| afecteze sau s& ii
disturbe functionalitatea?. O alta definitie a vulnerabilitétii abordatd din perspectiva
politicilor de securitate, este consideratd a fi ,,un raport dintre atractia ce o exercita o
posibila tinta pentru un potential agresor $i capacitatea acestuia de a lua contramasurile
necesare sau nivelul de riposta pe care tinta o poate da”3

Pe baza studiilor intreprinse, consideram ca, daca ne referim strict la
domeniul logistic, vulnerabilitatea poate fi inteleasa ca o caracteristicd a sistemului
logistic care poate slabi sau limita abilitatea acestuia de a raspunde amenintarilor i
de a supravietui evenimentelor accidentale care isi au originea atat in interiorul cat
si in exteriorul lantului logistic. Avand in vedere cele prezentate anterior, in opinia
noastra, orice analiza a vulnerabilitatii, indiferent de cine este realizata, trebuie sa
inceapa cu identificarea verigilor slabe din sistemul propriul si a punctele sensibile din
propriul potential, dar si din cel al adversarului din partea caruia ar putea veni o
eventuala amenintare. In identificarea acestor vulnerabilitati trebuie s se aiba in vedere
sistemul in ansamblul s&u, cu toate domeniile functionale si elementele componente. Cu
cét vulnerabilitatile, identificate sau potentiale, sunt mai mari cu atét creste probabilitatea
ca acestea sa constituie o atractie majora pentru un adversar care ar putea sa
exploateze in interes propriu aceste vulnerabilitéti i sa le transforme in amenintari
directe. Acest lucru inseamna ca gradul de vulnerabilitate a diferitelor parti ale sistemului
influenteaza direct intregul sistem, fapt ce determind necesitatea unei abordéri
comprehensive a analizei vulnerabilitatilor.

Vulnerabilitétile pot viza aspecte diferite incepand cu accesul la date si informatii,
dependenta de anumiti furnizori, accesul la resursele din teatrul de operatii, capacitatea
sistemului logistic de a raspunde prompt cerintelor operatiei si continuand pana la
fragilitatea sistemului politic din tarile unde se desfégoara operatiile de raspuns la criza.

2 http://ro.scribd.com/doc/96005263/Politica-de-Securitate-in-Mediul-International2
3 Hiihor, C, Politici de securitate in mediul international contemporan, volumul I-domeniul energetic, Editura
Universitatii Nationale de Apérare, “Carol |", Bucuresti, 2007, p. 79.
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in noul context al globalizarii, sistemul logistic este supus unor vulnerabilitati noi
ce tin de domeniul vietii economice, financiar-bancare, al relatiilor sociale sau politice.
Vulnerabilitétle se manifestd atdt in privinta dimensiunii fizice a sistemului logistic
(infrastructura, cai de comunicatii, raicane de dispunere etc.) cat si in domeniul fluxului
informational si al serviciilor suport prezente de-a lungul lantului de aprovizionare, din
bazele nationale sau producétori/furizori pana la luptator.

Depistarea vulnerabilitatilor si analiza lor trebuie facute inca din faza de
planificare a operatiei, de catre specialisti, de centre de analiza si cercetare
specializate in probleme de securitate.

Mediul actual de securitate, desi poate parea la o prima analiza, unul fragil, are un
rol important in realizarea si dezvoltarea stabilitatii la nivel regional si global si poate
contribui la dezvoltarea relatiilor interstatale, conlucrarea si cooperarea in cadrul
organismelor internationale sau a aliantelor. Din aceasta perspectiva, consideram ca este
necesara o adaptare la noile circumstante a forelor armate in general si a logisticii in
special, o regandire a metodelor si procedeelor de actiune sau interventie a fortelor armate
angajate in gestionarea unei situatjii de crizé. Aceasta adaptare trebuie sa aiba in vedere,
in primul rand, reducerea sau eliminarea vulnerabilitatilor care pot aparea in
aprovizionarea si sustinerea frupelor. Din aceasta cauza, determinarea si analiza
ferestrelor de vulnerabilitate asupra logisticii operationale, poate constitui cheia reusitei in
operatile de réspuns la crizd. Experienta ultimelor confiicte ne araté faptul c& un punct
critic in gestionarea unei situatii de criza il reprezintd, pe l&nga decizia de desfasurare a
fortelor in teatrul de operatii, abilitatea de a asigura sprijinul logistic necesar acelei forte
pentru o perioada cat mai extinsa. Tocmai asupra acestui punct critic un eventual adversar
isi va concentra eforturile pentru a destabiliza sistemul si a valorifica in folos propriu orice
slabiciune in lantul de aprovizionare a frupelor. Din aceasta perspectiva noi credem ca
vulnerabilitatea poate fi definita ca fiind acel punct slab, sensibil si de o importanta vitala
asupra céruia se vor orienta cu precadere toate resursele adversarului pentru a obtine
avantajul in cadrul unei confruntari.

Progresele tehnice intervenite in dotarea armatelor si valorificarea eficienta a
ultimelor inovatii in domeniul comunicatiilor, au avut un impact puternic si asupra logisticii
trupelor, influentdnd, adeseori in mod decisiv, modul in care era furnizat sprijinul logistic.
Nu ne propunem sa facem un recurs la istorie dar, considerdam ca este suficient sa
amintim impactul pe care Fa avut introducerea elicopterelor in asigurarea transportului i
reaprovizionarii trupelor in conflictele care au avut loc dupa cel de-al Doilea Razboi
Mondial. De asemenea, in opinia unor analisti, astazi constatém ca ,mare parte din ceea
ce se intampla este orientat spre alimentarea inventarului de cunostinte aflat in continua
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descompunere, generand si adaugéandu-i noi cunogtinte, si ridicand datele simple la gradul
de informatii. Pentru aceasta se importa, exporta i transferé incontinuu date si informatir”*

Ne exprimam convingerea ca acest lucru va determina o noua abordare a
sprijinului logistic avand in vedere faptul c& viitorul acestuia va fi cu siguranta
influentat de progresele tehnice realizate in urmatoarele domenii: culegerea si
procesarea informatiilor prin folosirea unor senzori electronici de supraveghere
aeriand, utilizarea eficientd a bazelor de date si a posibilitétilor oferite de Internet;
dezvoltarea unor noi tipuri de munitie inteligenta, de mare precizie, ce va permite
executarea de lovituri punctuale si operatii chirurgicale; cresterea importantei si rolului
apararii antiaeriene pentru protejarea liniilor de comunicatii i a raioanelor de dispunere a
unitatilor, subunitétilor si formatiunilor de sprijin logistic; imbunatétirea comunicatiilor la
nivel tactic prin utilizarea satelitilor si a tehnologiei celulare, fapt ce va determina cresterea
acuratetei informatiilor privind situatia trupelor si posibilitatea ludrii deciziei i transmiterii
ordinelor in timp real; imbunéatatirea posibilitatilor de a executa lovituri in adancime atat prin
folosirea aviatiei cét si a capacitatilor terestre de atac, stiut fiind c&, in conditiile razboiului
modem, un eventual agresor va urmari in primul rand intreruperea rutelor de
reaprovizionare si dezorganizarea sistemului logistic; cresterea posibilitatilor de debarcare
aeriana in interiorul teatrului de operatii prin utilizarea elicopterelor, unitatile de logistica
fiind astfel expuse in mod direct unui atac decisiv. Progresele tehnice realizate in aceste
domenii, coroborate cu alte schimbari la nivel conceptual si functional, vor avea un impact
major asupra principiilor si metodelor care vor sta la baza realizarii logisticii trupelor, dar vor
introduce totodat, noi riscuri $i vulnerabilitati privind furnizarea sprijinului logistic.

Tendinta evidentd pe plan mondial privind structura fortelor armate, respectiv
reducerea numerica odata cu cresterea calitativa, ne poate conduce la concluzia ca o
structurd mai mic& a fortelor nu va introduce noi vulnerabilitati.

Cu toate acestea, apreciem c& gradul vulnerabilittilor, existente sau potentiale,
va creste pe masura ce capacitatile militare de care dispun statele descresc. In esenta,
vulnerabilitatile logisticii sunt in relatie directd cu cateva puncte critice sau centre de
importanta. Asupra acestora trebuie s& se concentreze eforturile specialigtilor pentru a
asigura protectia adecvatd in vederea preintdmpinarii aparitiei unor | ferestre de
vulnerabilitate” care pot influenta operatiunile logistice ale fortelor angajate in gestionarea
unei situatii de criza.

in opinia noastra, consideram ca in epoca globalizarii un prim centru de
importanta in domeniul logistic este ,,capacitatea de culegere si procesare a informatiilor”

4 Toffler, A, Powershift, Puterea in miscare, Editura Antet, Bucuresti, 1995, p. 16.

96




Revista de Stiinte Militare ~4/2012 [

adica sistemul informational logistic. Functionarea in conditii optime a acestuia presupune:
culegerea i prelucrarea datelor, analiza informatiilor, optimizarea schimbului de informatii,
elaborarea rapoartelor, stabilirea unor proceduri de stocare a datelor, integrarea
informatiilor proprii in sistemul de date al fortei multinationale, controlul fluxului de date i
informatii.

in operatile moderne de raspuns la crize succesul in asigurarea sprijinului
logistic este determinat, in primul rand, de rapida si eficienta procesare a unei mari
cantitdti de date si informatii, care d& posibilitatea logisticienilor s& desfagoare cu
maxima eficienta functiile de achizitie, reaprovizionare, transport, distributie, mentenanta
si asigurare a serviciilor suport al fortelor.

Tendintele, evidente in majoritatea armatelor moderne, spre reducerea stocurilor
si cresterea increderii in sistemul de reaprovizionare in timp real, impune o transmitere
rapida, oportund si la timp a unor informatii clare si detaliate, asa c& orice intrerupere a
legaturilor de procesare a informatiilor print-un atac direct sau prin rézboi informatjonal
indirect, poate fi catastrofald. Pentru a fi eficienta, aceasta intrerupere nu trebuie neaparat
s& fie de lunga duratd, mai ales daca este sincronizatd cu alte actiuni ale inamicului
desfasurate inainte sau pe timpul conflictului. Astfel, sistemul logistic devine vulnerabil,
nemaiavand posibilitatea s& proceseze informatiile si s& raspunda la timpul, in locul si
momentul potrivit cerintelor de sprijin. Intreruperea fluxului informational nu afecteaza doar
reaprovizionarea propriu-zisa a trupelor ci creeaza probleme majore de-a lungul intregului
lant de reaprovizionare, incepand de la furnizori de materii prime, producatori,
transportatori si pana la furnizorii de servicii sau agentii economici de terta parte.

O alta posibila fereastra de vulnerabilitate deschisa in domeniul culegerii i
procesarii informatiilor o reprezintd tendintele privind cresterea utilizarii agentilor
economici $i a organizatiilor civile in furnizarea sprijinului logistic care creeazé posibilitati
mai mari de atac pentru un viitor adversar.

Agentii economici si organizatiile civile, in special contractantii angajati in graba in
situatii de criza, nu-gi permit luxul sau nu dispun de stimulentele economice necesare
pentru a-gi asigura un sistem eficient de securitate, in special privind angajatii. Lipsa unui
sistem adecvat de securitate poate crea facilitéti evidente pentu un adversar pentru
infiltrarea de agenti operativi in forta de munca a organizatiei civile in scopul de a altera
sistemul de procesare a informatiilor si pentru a produce disfunctionalitdti majore
sistemului de transport si reaprovizionare.

Atacul asupra operatiilor logistice desfasurate de organismele civile poate fi mult
mai direct decét infiltrarea sau sabotajul. Organizatiile civile se bazeaza pe sistemul de
comunicatii civil care nu dispune de masuri de protectie si de securitate adecvate.
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Sistemele de comunicatii civile sunt mult mai usor de distrus, nu numai pentru ca ele sunt
incadrate cu personal civil neinarmat, dar si pentru c&, in mod normal, sunt instalati fixe iar
masurile de paza sunt minime.

Aceastd fereastrda de vulnerabilitate apare si in cazul operatiilor logistice
desfasurate de unitatile de sprijin logistic intrucat si o parte din sistemul de comunicatii
militar se bazeaza pe preluarea unor facilitati puse la dispozitie de sistemul de comunicati
civil. Din acest motiv este important ca datele si informatiile transmise prin aceste facilitati
s fie protejate prin diferite metode, astfel incat sa se reduca posibilitatea interferentei unui
eventual adversar in respectivul sistem. Acest lucru poate insa presupune cheltuieli
suplimentare si, deci, marirea efortului financiar al operatiilor de raspuns la criza.

O altd modalitate de atac asupra sistemului de comunicatii ar putea fi folosirea
unui impuls electromagnetic sau a bombelor cu grafit, cel mai concludent exemplu in acest
sens fiind conflictul din fosta lugoslavie. Sistemul de comunicatii civil, fara o protectie
adecvata impotriva acestor actiuni ale adversarului, va fi facut in mod cert neoperativ.

in opinia noastra, o alt fereastra de vulnerabilitate asociaté capacitétii sistemului
logistic de culegere si procesare a informatiilor, o reprezinta supraincércarea cu informatii
a circuitelor informationale ale sistemului logistic. Specialistii apreciaza ca printre cauzele
care O genereaza, se numara nerespectarea necesitati de agregare selectiva a
informatiilor, insuficienta pregétire a circuitelor si fluxurilor informationale, in asa fel incat s
fie evitate suprapunerile de date si informatii in procesul decizional, precum si diferitele
interferente privind obiectivele, competentele si responsabilittile structurilor organizatorice
logistice.?

Stocarea datelor si informatilor si optimizarea schimbului de informatii intre
diferite structuri poate induce o serie de vulnerabilitati care nu Tsi faceau simtjta prezenta in
trecut. Desi fortele armate moderne dispun de capabilitéti specializate si cu un nalt grad
de protectie in domeniul informatiilor, globalizarea a permis accesul la inalta tehnologie i
unor grupari sau organizatii teroriste, serverele care deservesc structurile militare nu pot fi
protejate total, existdnd intotdeauna hackeri care pot accesa neautorizat date si informatii
clasificate. De asemenea, similitudinile facilittilor militare cu cele civile privind stocarea
datelor, creeaza posibilitatea intruziunii i alterdrii sau chiar distrugerii unor informatii de
importanta vitala pentru desfagurarea operatiilor.

5 Minculete, G, Elemente de management al sprijinului logistic, Editura Universitatii Nationale de Aparare, Bucuresti, 2005,
p. 114.
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Exploatand inteligent toate aceste ferestre de vulnerabilitate, un adversar poate
distruge sistemul de procesare a informatiilor si dezechilibra acest centru de importanta
logistic, cu consecinte negative majore asupra intregului sistem logistic.

in opinia noastrd un al doilea centru de importanta este capacitatea de
regenerare a sistemului logistic.

Potrivit regulamentelor de specialitate, logistica operatiilor intrunite reprezinta
,,ansamblul elementelor conceptuale si al fortelor si mijloacelor destinate sprijinului logistic
al operatiilor, precum si al eforturilor pentru pregétirea acestora™ Esentializand, putem
afirma ca logistica are rolul de a asigura unitatile luptatoare cu tot ceea ce le este necesar
pentru desfasurarea activitatilor si executarea misiunilor in conditii optime.

Pornind de la aceasta, putem deduce ca, in cazul unui conflict, primele tinte
vizate vor fi unitétile de sprijin logistic, precum si capacitétile economice care vor sprijini
efortul de rézboi. Deci, diminuandu-se capacitatea fortelor de logistica de a actiona in
sprijinul trupelor proprii, in mod automat va fi afectata si capacitatea operationald a
acestora. Tocmai din acest motiv, consideram ca, de capacitatea de regenerare in timp util
a sistemului logistic va depinde obtinerea succesului intr-o confruntare armata.

Ca si in cazul sistemului de procesare a informatiilor si acest al doilea centru de
importanta logistic este afectat de o serie de vulnerabilitati care trebuie cunoscute pentru
a se putea intreprinde cele mai eficiente masuri de contracarare a efectelor acestora
asupra sistemului logistic.

O prima fereastra de vulnerabilitate apare in cazul angajarii fortelor un timp
indelungat intr-un teatru de operatii. In primele zile ale actiunilor, oportunittile inamicului
de a descoperi si lovi sistemul logistic sunt relativ limitate. Dar atunci cand durata
operatiilor creste, inamicul va dispune de mult mai multe oportunitati de a folosi trupe
speciale sau de a executa lovituri aeriene pentru a produce disfunctionalitdti asupra
componentelor actionale ale sistemului logistic, si practic pentru ai micsora capacitatea de
regenerare. De asemenea, odatd cu cresterea duratei actiunilor militare se creeaza
oportunitati marite pentru infiltrarea unor elemente ostile in dispozitivul propriu si deci
posibilitatea producerii unor acte teroriste sau de sabotaj. In mod similar, informatiile
referitoare la dispunerea principalelor elemente ale sistemului logistic si a infrastructurii
economice vor deveni mult mai precise si detaliate odata cu trecerea timpului. Marindu-se
timpul de desfagurare a operatilor se vor mari si oportunitatile inamicului pentru
intreruperea fluxului de sprijin logistic.

6 SMGIL-1, Doctrina logisticii operatiilor intrunite, Bucuresti, 2008, p. 9.
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Extinderea duratei actiunilor militare poate conduce si la schimbarea opiniei si
sprijinului initial al populatiei si autoritatilor administrative din tara gazda, cu repercusiuni
directe asupra posibilitatilor de regenerare a sistemului logistic si desfasurari operatiilor.

O alté fereastra de vulnerabilitate apare atunci cand fortele de protectie destinate
asigurarii securitatii structurilor de sprijin logistic sunt reduse sau au capacitatea
operationald diminuatd din diferite motive. in acest caz, apare posibilitatea ca unele
elemente ale sistemului logistic sa fie scoase din functiune atat pe timpul deplasérii si
desfasurérii in teatrul de operatii cét si in raioanele de dispunere. De asemenea, inamicul
ar putea actiona direct asupra surselor de aprovizionare care, in conditiile existentei unor
forte de protectie reduse, ar constitui tinte deosebit de vulnerabile. In acest fel ar putea fi
afectatd si capacitatea de reconversie economica pentru productia de rézboi cu
repercusiuni majore asupra capacitatii de regenerare a fortelor.

Avénd in vedere faptul ca operatiile de raspuns la criza se desfagoara de regula
la distante mari de bazele logistice nationale si pe arii intinse, consideram ca o alta
fereastra de vulnerabilitate apare odata cu necesitatea utilizarii mai multor moduri si vectori
de transport. Este bine cunoscut faptul ca tehnica si echipamentele grele se transporta pe
cale maritima pana in porturile de debarcare, iar trupele si echipamentele usoare sau cu
volum mic se fransportd, de regula, pe cale aeriand, acest lucru necesitand transbordarea
in puncte bine stabilite si utilizarea mijloacelor de transport rutiere pentru deplasarea
materialelor pana in zona actiunilor. Aceste interfete intre modurile de transport reprezinta
puncte sau verigi slabe in lantul de reaprovizionare si pot constitui potentiale tinte pentru
un adversar. Odata afectatd capacitatea de transport si transbordare a echipamentelor i
materialelor, regenerarea sistemului logistic este mult mai dificila, necesitand eforturi
umane si financiare extinse, cu influente directe asupra costurilor operatiei.

O alta fereastra de vulnerabilitate se refera la conditile economice actuale
caracterizate prin diverse procese precum restructurarile, privatizarile, diminuarile sau
chiar disparitia stocurilor, lichidarile unor intreprinderi economice etc. Slabele performante
ale agentilor economici, instabilitatea economica, diminuarea drastica a fondurilor bugetare
alocate sectorului de aparare au scazut posibilitatile de asigurare a unor categorii de
tehnica, echipamente si servicii, i totodata au afectat posibilitatile de rechizitii de bunuri
materiale din economia nationald. Toate acestea influenteaza in mod negativ gradul de
asigurare tehnico-materiald si pot afecta capacitatea structurilor de sprijin logistic de a se
regenera in timp util i de a asigura un sprijin eficient fortelor angajate in operatile de
raspuns la criza.

Avéand in vedere cele prezentate anterior, consideram ca este important ca, inca
din faza de planificare a operatiei, sa se dispuna masurile necesare pentru protejarea celor
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doua centre de importanta ale logisticii si stabilirea unor elemente care sa conduca la
diminuarea sau chiar eliminarea vulnerabilitatilor sistemului logistic.

in opinia noastra, o primd masura ar putea fi asigurarea unor stimulente
economice, care sa fie incorporate in contractele de achizitii pentru a incuraja formarea la
agentii economici a unui filtru de securitate rigid si continuu privind operatiile logistice pe
care le desfagoara in beneficiul fortelor angajate in operatiile de raspuns la criza. Odata ce
agentii economici vor fi congtientizati asupra necesitatii i utilitatii unui sistem propriu de
securitate, apreciem ca se vor reduce si posibilitatile unui eventual adversar de a actiona
asupra sistemelor de reaprovizionare $i transport.

Globalizarea din ce in ce mai extinsa face ca actiunile de sprijin logistic sa fie din
ce in ce mai delocalizate, ceea ce ridica problema livrarii si distributie oportune a diferitelor
echipamente si materiale catre teatrul de operatii si luptator. in acest fel fluxurile de
reaprovizionare se extind spatial si necesita actiuni coerente de sincronizare.

Pentru obtinerea de avantaje competitive in reaprovizionarea fortelor o atentie
deosebita trebuie sa se acorde, unui element care cunoaste deja o dezvoltare rapida in
domeniul reaprovizionarilor directe. Este vorba de comertul electronic care presupune
utilizarea retelelor de computere pentru conducerea tranzactilor privind achizitia,
transportul si distributia de echipamente si bunuri materiale. in conditile actuale de
dezvoltare a tehnologiei informatiei se utilizeaza tot mai mult sistemele de schimb
electronic de date (Electronic Data Exchange - EDI), care permit comunicarea in timp real
a unor date si informatii relevante pentru desfasurarea operatiilor logistice. Acest sistem
reprezintd in fapt un schimb reciproc de date privind facilitétile de afaceri, cu un format
standard, realizat prin intermediul retelelor de computere. Reteaua electronica pentru
schimbul reciproc de date poate actualiza automat nivelul stocurilor, poate evidentia
bunurile materiale disponibilizate, poate expedia facturile la clienti, efectua platile pentru
materialele si echipamentele reaprovizionate, poate urmari migcarea echipamentelor in
timp real si poate furniza informatii privind distributile de bunuri materiale. Beneficiile
utilizarii sistemelor electronice de schimb de date sunt evidentiate de faptul c& permit fortelor
sa se redisloce mai rapid i sa opereze pe o perioada mai mare, la distanta de sursele de
reaprovizionare nationale, creeaza economicitate prin folosirea resurselor de la fata locului
nemaifiind necesara redislocarea unor resurse nationale i asigura o flexibilitate mai mare in
sustinerea operatiilor.

De asemenea, apreciem ca utilizarea sistemelor electronice in realizarea
sprijinului logistic al trupelor asigura o serie de avantaje care se refera la promptitudinea
lansarii si executarii comenzilor, scurtarea timpului de reactie in situati de criza,
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posibilitatea reducerii nivelurilor stocurilor la unele categorii de materiale si, nu in ultimul
rand, realizarea de economii atét in forta de munca, cat si in mijloace financiare.

Toate aceste facilitéti conduc la scéderea timpului necesar pentru elaborarea i
executarea planurilor de aprovizionare si deci la diminuarea posibilitatilor unui adversar de
a actiona asupra sistemului logistic.

Integrarea diferitelor functii ale logisticii prin utilizarea de programe informatice i
exploatarea retelelor de calculatoare, contribuie la adaptarea in mod dinamic a nevoilor de
sprijin logistic cu cerintele operatiei, cu sarcinile ce trebuiesc indeplinite i scopurile finale
ale operatiilor de raspuns la crize.

Consideram ca, un alt posibil mod de a reduce vulnerabilitdtile existente, este
cresterea posibilitatilor de protectie a cailor de comunicatii si a unitatilor, subunitatilor si
formatjunilor de sprijin logistic, atat prin utilizarea la un nivel superior a fortelor de protectie
existente, cat si prin organizarea de tip modular a elementelor componente ale fortelor de
logistica.

Masurile de protectie, atat cele active cat si cele pasive, trebuie sa se constituie
intr-un set de optiuni de gestionare si raspuns adecvate, directionate si eficiente, atat
pentru facilitétile logistice din teatrul de operatii cat si pentru capabilitétile aflate pe teritoriul
national sau in tranzit. Acest lucru este necesar datorita diversitatii mijloacelor cu care un
potential adversar poate actiona asupra componentei logistice inca din faza de
desfasurare i transport a fortelor angajate in gestionarea unei situatji de criza.

Organizarea structurilor logistice, atat a celor de conducere cat si a celor de
executie, in sistem modular constituie un alt avantaj care poate diminua vulnerabilitatile
existente. Faptul ca, prin desprinderea unei parti din intreg, sistemul poate sa opereze in
continuare fara perturbari majore contribuie la prevenirea si chiar inlaturarea posibilitatilor
scoaterii din functiune a elementelor logistice in cazul unui atac direct. Fortele logistice
trebuie s& poata lucra dispersat, cu capabilitatile necesare, pentru a actiona intr-un raion
apropiat de cel al structurilor pe care le deservesc. Modularitatea asigura conditiile
necesare pentru luarea deciziilor si controlul sistemului logistic in timp util precum si
capacitatea de revenire la normal dupd manifestarea riscului sau a vulnerabilitdtii asupra
sistemului Tn ansamblul sdu. Astfel, dacd intr-o anumitd situatie o parte a structurii
logistice va fi obligata sa lucreze in conditii de izolare, aceasta isi va putea desfasura
atributile in conditii cat mai bune fara a influenta in mod decisiv functionarea
sistemului. Flexibilitatea structurala va trebui sa constituie o caracteristica a viitoarelor
structuri logistice, in cadrul carora un rol distinct va reveni ofiterilor/celulelor de
legatura care s& asigure administrarea fluxului informational in domeniul logistic Si
schimbul oportun de date si informatii cu toate componentele lantului logistic.
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O alta posibild cale de diminuare a vulnerabiiitatilor o constituie cresterea
eficientei managementului  stocurilor, identificarea prealabild a surselor de
reaprovizionare, optimizarea actiunilor in cadrul lantului de reaprovizionare i
definitivarea aranjamentelor pentru incheierea contractelor cu fumizorii externi, inainte
de lansarea propriu-zisa a operatiei. Toate aceste actiuni vor contribui la sporirea vitezei
de desfagurare a activitatilor de sprijin logistic si a eficientei acestora avand drept
consecintd reducerea semnificativd a timpului pe care un adversar il va avea la
dispozitie pentru a actiona asupra sistemului logistic.

Desigur adoptarea, totald sau partiald, a acestor masuri poate oferi doar partial
protectie. Cea mai buna protectie ramane punerea in aplicare a vechii axiome militare a
surprinderii gi rapiditatii actiunilor pentru a anula posibilitatile inamicului de a exploata
vulnerabilitatile logistice existente si de ai reduce capacitatea de a dezorganiza fluxul
logistic.

in loc de concluzii

Astazi, in operatile de raspuns la criza, fortele armate sunt confruntate cu
pericole, vulnerabilitati si riscuri noi cum ar fi terorismul, crima organizatd, posibilitatea
utilizarii armelor de distrugere in masa si chiar crizele economice. Toate acestea impun
strategii si politici noi, un nou mod de abordare a problematicii asigurarii sprijinului logistic
in situatii de criza. Multe din aceste probleme sunt comune si de aceea ele trebuie
abordate i rezolvate in comun, in cadrul organizatilor si organismelor internationale de
securitate. Desi elaborarea politicilor i strategiilor in domeniu este un drept suveran al
statelor, aceasta trebuie s& fie in consens cu cerintele si realitdtile dezvoltarilor lumii
globalizate contemporane.

Consideram ca pentru asigurarea succesului sprijinului logistic in operatile de
raspuns la criza ar trebui sa se aiba in vedere, in primul rand, gestionarea eficientd a ceea
ce ar putea deveni caracteristica vulnerabilitatilor logistice a secolului XXI: ,/ipsa
informatiilor duce la pierderea bétéliei”. Daca vom da atentia cuvenita acestui avertisment,
sistemul logistic va fi gata intotdeauna s& asigure un sprijin eficient in orice situatie.
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