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The beginning of the 21st century has been marked by significant transformations in
the international security environment. New asymmetric threats have emerged and
conventional warfare has been replaced by new and complex forms of conflicts. The
national security system of the US works on the basis of well devised strategies, the most
important of which is the National Security Strategy. This is based on the National Defense
Strategy and the National Intelligence Strategy as well as on the Defense Intelligence
Strategy and the National Counterintelligence Strategy. Analyzing strategic documents,
such as the American National Security Strategy can offer an insight into the way these
risks and threats are perceived, as well as provide examples of possible solutions in dealing
with them.

Inceputul secolului al XXI-lea este caracterizat de transforméri substantiale in mediul
de securitate international. Asistdm la aparitia unor noi amenintari asimetrice, iar razboiul
conventional a fost inlocuit de noi forme complexe de conflict. Sistemul nafional de
securitate al Statelor Unite functioneaz& pe baza unor strategii bine elaborate, cea mai
importanta dintre acestea fiind Strategia de Securitate Nationald. Aceasta are la baza
Strategia nationalé de apérare gi Strategia nationala de informatii, precum si Strategia de
informatii pentru Apérare si Strategia nationald de contrainformatii. Analizarea unor
documente strategice, precum Strategia de securitate nationald americana ne poate oferi un
indiciu privind modul in care aceste riscuri $i amenintari sunt percepute, oferind in acelasi
timp si posibile solutii de contracarare a lor.

‘I‘nceputul secolului al XXl-lea este caracterizat de modificdri substantiale ale
parametrilor clasici de analiza a evolutiei securitétii internationale. Astfel,
asistam la emergenta unor forme multiple de asimetrie in conflictele contemporane,

" Academia Nationala de Informatii “Mihai Viteazul’; e-mail: iulian.lazarescu@yahoo.com

82




Revista de Stiinte Militare ~4/2012 [

dihotomia simetric/asimetric suprapunandu-se, in acest context, diferentierii dintre
razboiul conventional si noi forme de conflict, precum rézboiul impotriva terorismului.

Caracteristica ineditd a noilor tipuri de riscuri si amenintari (terorismul
international, proliferarea armelor de distrugere in masa, criminalitatea organizata
transfrontalierd etc.) este reprezentatd de faptul ca acestea nu pot fi evidentiate
individual, granita volatild si difuz& dintre ele determindnd cresterea gradului de
relationare, interconectare, respectiv interdependenta a actiunilor de prevenire si
combatere, atat pe dimensiunea interna, cat si pe cea externa.

Mai mult, noul model al amenintarii este, in general, neconventional, dinamic,
aleatoriu si neliniar in incidenta, fara constrangeri sau reguli de angajare — altfel
spus, asimetric. Totodata, nu dispune de o doctrind proprie, este dificil de cuantificat
si prognozat si este sustinut de diferite categorii umane — criminali, traficanti i
consumatori de droguri, teroristi, persoane corupte, extremisti si fanatici religiosi,
xenofobi, mercenari etc. Comparativ cu amenintarile clasice, centrate in jurul
securitatii statale, noile tipuri de amenintari sunt dificil de anticipat, identificat,
monitorizat si interpretat, cu atat mai mult cu cat problemele de securitate variaza de
la 0 tara la alta si de la un grup social la altul. Astfel, in timp ce amenintarile clasice
pot fi localizate din punct de vedere geografic (factori de risc la adresa statului-
natiune), noile amenintari asimetrice sunt susceptibile sa afecteze orice areal.

Pentru a anticipa i, mai ales, pentru a putea interveni asupra viitorului,
promovarea strategiilor in domeniul securitatii nationale solicita prognoze suficient
de exacte si de fundamentate cu privire la: trenduri economice, dezvoltarea
tehnologica, modificarea formelor de luptd si a procedeelor de ducere a acesteia
(Indeosebi pentru formele atipice de conflict, precum razboiul impotriva
terorismului), evolutia diferitelor tipuri de agresiuni informationale etc.

Conform studiului ,Abordari asimetrice ale razboiului“, publicat in anul 1999
de un grup de cercetatori americani, ,abordarile asimetrice” vizeaza in general un
impact psihologic major, de exemplu soc ori confuzie, care-i afecteaza adversarului
initiativa, libertatea de actiune si vointa. Metodele asimetrice solicita aprecierea
vulnerabilitatilor adversarului si gasirea formelor corespunzétoare, adesea
surprinzatoare, de actiune. Acestea folosesc cel mai adesea noi tactici de actiune, in
general netraditionale, arme sau tehnologii pe masura si pot fi aplicate la toate
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nivelurile actionale ale razboiului (strategic, operativ sau tactic), in intreg spectrul
operatiilor militare!.

Un alt studiu, realizat in anul 2002 de catre Fundatia ,German Marshall* din
SUA, a identificat sursele de amenintare pentru lumea occidentald in secolul XXI,
care includ urmatoarele amenintari asimetrice: terorismul; armele de distrugere in
masa (nucleare, biologice, chimice si radiologice); statele esuate (incapabile sa
implementeze o buna guvernare si un cadru legal eficient in interiorul granitelor);
coruptia si economia subterand; crima organizata, traficul de persoane, droguri i
materiale strategice; amenintarile de natura ecologica; amenintarile din spatiul
virtual (cyberthreats) si pandemiile2.

Contextual, se subliniazd necesitatea ca strategiile de prevenire si combatere
a amenintarilor de tip asimetric s& fie coroborate cu alte tipuri de actiuni, precum:
armonizarea politicilor de securitate sectoriale pe segmentul respectiv; realizarea
unui sistem unic de avertizare timpurie la care sa participe toate componentele
securitatii nationale, asigurarea unui cadru legislativ si functional specific
managementului crizelor, cresterea contributiei invatamantului militar si cercetarii
stiintifice in domeniu.

Amenintarile asimetrice si mecanismele de raspuns la acestea

Sistemul national de securitate al SUA functioneaza pe baza unor strategii
bine concepute si ierarhizate, esenta acestora find Strategia de Securitate
Nationala (National Security Strategy). Aceasta are la baza strategiile nationale de
aparare si intelligence (Strategia Nationald de Aparare — National Defense Strategy
— si Strategia Serviciilor Nationale de Informatii — National Intelligence Strategy),
precum si strategiile de intelligence si counter intelligence (Strategia de Informatii
pentru Aparare — Defense Intelligence Strategy — si Strategia Nationald privind
Contrainformatiile — National Counter intelligence Strategy)*.

1 Cristina BOGZEANU, Petre DUTU, Provocéri actuale pentru securitatea europeand, Editura Universitatii Nationale de
Aparare ,Carol I, Bucuresti, 2010, disponibil la http://cssas.unap.ro/ro/ pdf_studii/confl_asimetrice.pdf ulima accesare
12.09.2011.

2 Grigore ALEXANDRESCU, Amenintari la adresa securitatii, Editura Universitétii Nationale de Aparare ,Carol I, Bucuresti,
2004.

3 Ibidem.

4 Tiberiu TANASE, Considerafii privind Comunitatea si Strategia de Intelligence ale SUA in Constantin MOSTOFLEI
(coord), Perspective ale apérérii si securitétii in Europa, Editura Universitétii Nationale de Aparare ,Carol I, Bucuresti,
2009 disponibil la http://www.scribd.com/doc/50886251/20/Dr-Tiberiu-T% C4%82NASE%E2%88%97  ultima
accesare 13.12.2011.
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Prioritatile de securitate anuntate de administratia ,Barack Obama“ sunt lupta
cu al-Qaeda si nonproliferarea nucleara. Potrivit Strategiei de Securitate Nationala a
SUA, principala amenintare ramane terorismul. Dacd pana in prezent se facea
referire doar la amenintarile din exteriorul statului american, documentul evidentiaza
un pericol sporit din interiorul tarii°.

in cadrul documentului (adoptat in 17.05.2010), a fost stabilitd necesitatea
consolidarii capacitatilor nationale de combatere cu predilectie a amenintarilor
asimetrice (aflate pe un trend crescator) si 0 abordare mai larga a acestora, in
concordanta cu viziunea Consiliului de Securitate al SUA.

Ca amenintari asimetrice au fost evidentiate explicit®:

a) manifestarea unor atacuri cibernetice, de catre "hackeri" grupati in cadrul
unor retele organizate de criminalitate ciberneticd sau individuali i grupari finantate
de tarile avansate din punct de vedere tehnologic, asupra retelelor publice de utilitati
(electricitate, apa), informatice guvernamentale neclasificate, Internetului si asupra
serviciilor de comert electronic (e-commerce).

Necesitatea securizarii infrastructurii digitale a SUA impune, ca modalitati de
combatere:

« alocarea de fonduri substantiale pentru dezvoltarea unor tehnologii de
ultima generatie si dezvoltarea capacitatilor de resurse umane, in vederea protejarii
capacitatilor critice nationale;

« consolidarea si incheierea de noi parteneriate nationale si internationale in
domeniu — pentru identificarea si contracararea atacurilor informatice — si definirea
unor noi reguli privind criminalitatea si conduita in spatiul cibernetic.

b) conturarea unor atacuri cibernetice de amploare sau asupra infrastructurii
critice a SUA (porturi, aeroporturi), activitate planificatd de unele persoane/ entitati
asociate fenomenului terorist.

Modalitate de contracarare — consolidarea masurilor de securitate privind
sistemul de transport al marfurilor si persoanelor atat la nivel global (incluzénd aici
domeniul aeronautic, maritim, transporturilor, spatial si cibernetic), cat si la nivel
federal, statal, local si in sectoarele neguvernamental si privat, in vederea reducerii
sau eliminarii vulnerabilitatilor existente.

c) afectarea infrastructurii critice aflatd in parteneriat public-privat, prin
producerea unor incidente majore.

5 http://www.publika.md/barack-obama-a-prezentat-noua-strategie-de-securitate-nationala-a-sua_ 29651.html
6 Strategia nationala de securitate disponibild la  http://www.whitehouse.gov/sites/default/files/
rss_viewer/national_security_strategy.pdf ultima accesare 10.10.2011.
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Modalitate de contracarare — consolidarea si imbunatatirea parteneriatelor
public-private, prin adoptarea unor masuri guvernamentale si/ sau infiintare a unor
sisteme/ structuri care sa faca fatd evenimentelor conturate (inclusiv cele izolate), in
scopul mentinerii infrastructurii critice in functiune.

d) manifestarea unor dezastre naturale/ incidente majore pe teritoriul SUA.

Modalitati de contracarare:

« stabilirea sau infiintarea unor noi capacitati de interventie de urgenta in
cazul producerii unor dezastre, in vederea reducerii sau eliminarii efectelor negative
ale acestora;

 elaborarea unor planuri integrate pe paliere de guvernare (federald,
statala, locala), concomitent cu continuarea programelor de simulare si testare a
reactiei de interventie;

» efectuarea de investiti in capabilitati operationale si echipament,
respectiv imbunatatirea fiabilitatii si a interoperabilitatii sistemelor de comunicatii.

e) conturarea unor riscuri si vulnerabilitati pe fondul schimbarilor climatice
(conflicte pentru resurse; manifestarea fenomenelor de seceta si foamete; dezastre
naturale; degradarea solului).

Modalitate de combatere - revigorarea industriei nucleare a SUA si efectuarea
de investitii in energiile regenerabile, pentru reducerea emisiilor de gaze de sera.

f) radicalizarea unor membri ai comunitatilor locale, fenomen asociat gandirii
de tip extremist.

Modalitati de contracarare - alocarea de fonduri si intensificarea activitatilor
de Intelligence in vederea combaterii i studierii manifestarilor de factura extremista
pe teritoriul SUA si responsabilizarea comunitétilor locale cu privire la efectele
negative ale radicalismului.

Asociate amenintarilor asimetrice si cu corespondenta in celelalte domenii
privind securitatea nationala au fost relevate ca prioritati:

o mentinerea péacii globale si combaterea conflictelor armate, prin
derularea de activitati de descurajare a acestor tipuri de manifestari si sprijinirea in
continuare a eforturilor depuse in acest sens de Organizatia Natiunilor Unite si
institutiile afiliate.

e contracararea riscurilor asociate manifestari unor pandemii, prin
imbunétatirea capabilitatilor sistemului medical national al SUA si imbunétatirea
componentelor de avertizare timpurie si de interventie rapida.
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» amenintarile generate de criminalitatea transnationala si retelele de
criminalitate organizatd, cu preponderenta in spatiul cibernetic’.

Rolul Comunitatii de Informatii, potrivit Strategiei Serviciilor Nationale
de Informatii — NIS

Strategia Nationald de Informatii (ultima elaborata in anul 2009) prezinta
obiectivele si prioritatile celor 16 agentii din cadrul Comunitatii de Informatii
(Intelligence Community — IC), pentru a actiona ca o entitate dinamica si integrata,
in contextul unei lumi tot mai complexe si interconectate.

IC are patru scopuri strategice. Primele doua, sprijinite de sase obiective de
misiune (MO), prezintd misiunile ce trebuie realizate, iar ultimele doud, sustinute de
sapte obiective manageriale (EO), descriu ce trebuie realizat la nivel de initiativa in
domeniul intelligence, in scopul sustinerii obiectivelor de misiune.

a) Promoveaza politici pertinente de securitate nationala prin monitorizarea i
evaluarea continud a climatului international de securitate pentru a avertiza factorii
de decizie cu privire la amenintari si a-i informa referitor la oportunitati. Se
furnizeaza factorilor de decizie informatii strategice care s ii ajute sa inteleagd mai
bine statele, regiunile, aspectele si potentialele rezultate ale deciziilor lor si se
asigura feedback-ul cu privire la impactul deciziilor politicienilor.

b) Sustine efectiv actiunea de securitate nationala. IC furnizeaza informatii
care pot conduce la actiuni pentru a sprijini diplomatii, unitatile militare, organizatiile
interagentii in domeniu si agentii de aplicare a legii la toate nivelurile. Ocazional,
presedintele SUA indrumé pentru derularea activitatilor sub acoperire desfasurate.

c) Furnizeaza capacitéti echilibrate si continuu perfectionate care sustin
diversitatea competentelor unice ale IC si evolueaza pentru a sprijini noile misiuni si
concepte operationale. Se integreaza capacitétile comunitatii pentru a beneficia de
pe urma sinergiilor si a expertizei, evaluand si modificand continuu portofoliul
detinut, in vederea pregatirii pentru provocarile viitoare, concomitent cu indeplinirea
misiunilor curente.

d) Opereaza ca o singura echipa integrata, angajand echipe colaborative care
sprijina intreaga gama de capacitati ale IC pentru a realiza cerintele beneficiarilor,
de la presedinte pana la unitatile militare desfagurate in teren.

7 Ibidem.
8 Strategia nationald de informatii disponibila la http://www.dni.gov/reports/2009_NIS.pdf, ultima accesare
10.10.2011.
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Obiective de misiune

MO1: Combaterea extremismului violent — intelege, monitorizeaza si
anihileaza gruparile extremiste violente care planifica activ sa produca daune sau
prejudicii grave SUA, cetatenilor, intereselor si aliatilor acestora.

MO2: Contracararea proliferarii armelor de distrugere in masa -
contracareaza inclusiv mijloacele de livrare a acestora de catre actori statali i
nonstatali.

MO3: Furnizarea unor informatii i avertizéri strategice — avertizari privind
tendintele si evenimentele strategice, pentru ca factorii de decizie, oficialii din
domeniul militar i autoritatile civile s& poata descuraja, preveni sau raspunde
eficient unor amenintari si sa beneficieze de pe urma oportunitatilor create.

MO4: Contraspionajul integrat — asigura o capacitate de contraspionaj
integrata in toate aspectele procesului de intelligence pentru a informa cu privire la
strategii si operatiuni.

MO5: Intensificarea securitétii cibernetice — identificd si contracareaza
amenintarile cibernetice ale adversarilor pentru protectia infrastructurii proprii de
informatii.

MOG: Sprijina operatiunile curente — sprijina operatiunile diplomatice, militare
si de aplicare a legii, aflate in curs de derulare, in special de combatere a
insurgentei, securitate, stabilizare, tranzitie si reconstructie, contracararea traficului
cu narcotice si securitatea frontierelor®.

Obiective manageriale

EO1: Consolidarea managementului misiunii IC — adoptarea unei abordari a
misiunii in contextul evolutiei preconizate pentru organizarea si transmiterea
sprijinului necesar serviciilor de informatii in ceea ce priveste provocarile
considerate prioritare. Principiile sunt: stabilirea unor eforturi concertate, asigurarea
responsabilizarii, sprijin flexibil, caracter mult mai dinamic, consolidarea relatiilor.

EO2: Consolidarea parteneriatelor — consolidarea unor parteneriate existente
si stabilirea unora noi cu entitati private si publice, interne si externe pentru
imbunétatirea accesului la sursele de informatii si asigurarea diseminarii adecvate a
produselor si serviciilor IC.

EO 3: Eficientizarea proceselor economice — eficientizarea operatiunilor de
afaceri ale Comunitatii de Informatii, angajarea serviciilor obignuite de afaceri pentru

9 Ibidem.
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imbunétatirea capacitatilor de sustinere a misiunii si folosirea cat mai eficienta i
efectiva a banilor contribuabililor.

EO 4: imbunétitirea integrarii si schimbului de informatii — imbunétatirea
aplicarii tehnologiei informatiei - astfel incat s& includa managementul informatiilor,
practicile privind integrarea si schimbul de informatii, sistemele si arhitecturile (atat
la nivelul IC, cét si in cazul unui set extins de utilizatori si parteneri) — pentru a
raspunde responsabilitdtii de a furniza informatii si date protejandu-ne, in acelasi
timp, de riscul compromiterii.

EO 5: Cercetare si dezvoltare/ Stiinta si tehnologie avansate — descoperirea,
dezvoltarea si implementarea $tiintei & Tehnologiei/Cercetarii & Dezvoltarii a
avansat destul de mult in ceea ce priveste dimensiunea, scopul si ritmul astfel incat
IC s& mentind, si in unele cazuri s& castige, avantaje in fata actualilor i viitorilor
adversari.

EO 6: Dezvoltarea fortei de munca — atragerea, dezvoltarea si retinerea unei
forte de munca diverse, axate pe obtinerea de rezultate si performante ridicate,
capabile sa furnizeze expertiza tehnica si conducerea necesare pentru a face fatd
provocarilor de securitate.

EO 7: imbunéatitirea procesului de achizitionare — imbunétatirea costurilor,
programarii, performantelor, planificarii, executiei si transparentei in achizitionarea
principalelor sisteme, promovand, in acelasi timp, inovatia si caracterul dinamic'®.

Concluzii privind necesitatea unei noi abordari a politicii de securitate i
intelligence a Romaniei, pe fondul cooperarii cu SUA

Dezvoltarea relatiilor bilaterale incepand cu anul 1990 s-a materializat prin
semnarea Parteneriatului Strategic intre cele doud téri in anul 1997, care vizeaza in
special domeniile economic, cultural si militar. Ca si consecintd, Romania s-a aliat
SUA in misiunile militare din Irak si Afghanistan, motiv pentru care aderarea tarii
noastre la NATO a fost accelerata in 2004.

In prezent, parteneriatul are in vedere construirea unei zone stabile la Marea
Neagra, ca interes strategic al Romaniei, Uniunii Europene (prin prisma drumului
energiei Caspice din Asia Centrala pana in Europa) si al SUA (prin prisma securitatji
energetice a Occidentului si a vecinatatii Rusiei).

Pe aceeasi linie colaborativa se situeaza decizia Consiliului Suprem de
Aparare a Tarii de a aproba utilizarea Aeroportului "Mihail Kogalniceanu" si a

10 [bidem.
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Portului Constanta pentru tranzit catre si dinspre Irak si Afganistan, precum si
amplasarea unui scut antiracheta in localitatea Deveselu, din judetul Olt.

Perspectivele acestor relatii stau sub semnul schimbarii paradigmei
dominante in geopolitica mondiala, in speta trecerea de la o lume unipolara cu un
singur hegemon (SUA), la o lume multipolard care va presupune echilibrarea
intereselor mai multor actori statali sau supra-statali. Astfel, parteneriatul cu SUA,
desi probabil va fi in continuare foarte apropiat, nu va mai fi suficient pentru
garantarea securitatii nationale a Romaniei in conditiile scaderii importantei NATO,
sens in care tara noastra va trebui sa stabileasca parteneriate strategice cu mai
multi actori importanti din plan mondial.

Conform directorului Serviciului Romén de Informatii, George-Cristian Maior,
politicile de apérare nu mai sunt limitate doar la angajarea de forte militare, ci si la
elemente de diplomatie, in dimensiuni ca negocierile strategice, cooperarea sau
componentele preventive. Interdependentele complexe ale globalizarii, dezvoltarile
tehnologiilor post-industriale si schimbarile in institutiile traditionale de securitate
internationala s-au suprapus cu persistenta problemelor asociate unei gandiri statice
in termenii ,balantelor de putere®, subdezvoltarii, autoritarismului $i institutiilor de
stat retardate. ,Noile tipuri de misiuni, precum cele incluse sub umbrela principiului
securitatii colective, au evoluat spre un inteles mai larg, incluzand instrumentele
diplomatiei preventive si echilibrarea amenintarilor «ne-traditonale», asimetrice,
printr-un efort comun“*,

in acceptiunea fostului director al Serviciului de Informatii Externe, Mihai-
Razvan Ungureanu, lumea actuala este interdependenta si globalizata, marcata de
contradictii si o serie de amenintari difuze si diverse la adresa securitatii nationale,
modelul nou de amenintare fiind dinamic, complex, neguvernamental si dificil de
anticipat. ,Combaterea noilor riscuri asimetrice necesita consolidarea comunicarii i
cooperarii la nivel national, regional si international, precum si respectarea mutatiei
de paradigma de la «need to know» la «need to share», prin operatiuni comune ale
serviciilor de intelligence*12

" George Cristian MAIOR, Diplomati si soldati: o aliantd postmodernd, Revista Cultura nr. 58, 2007 disponibila
la http://revistacultura.ro/cultura.php?articol=818, ultima accesare 10.12.2011.

12 Mihai-Rézvan UNGUREANU, Interviu acordat Revistei Periscop, Revista Periscop, nr 4(12) oct - dec 2010,
editatd de Asociatia Cadrelor Militare in Rezervd si in Retragere din SIE - http://www.dci.ro/
Interviuri/interviu31.html
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