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Acest articol prezinta pe scurt razboaiele erei informationale. Confruntérile teroriste
§i neconventionale (in special cele asimetrice) nu au linii de demarcatie $i tind sa se
amplifice. Apararea armata e componenta de bazé a securitétii statelor, dar nu e cea mai
importanta parte a componentelor sale.
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This paper presents briefly the wars of informational era. Terrorist and
unconventional (especially asymmetric) confrontations have not demarcation lines and tend
to amplify. Armed defence is the basic component of state’s security, but is not the most
important part of its components.

Keywords: wars of informational era; terrorist; unconventional; confrontations;
armed defence.

mpactul tehnologiei informatiei si comunicatilor (IT&C) asupra
rézboaielor erei informationale poate fi ilustrat de evolutia operatiilor
militare ale statelor dezvoltate, operatii in care informarea se face in timp
real, ceea ce influenteaza opinia publica nationala si internationala si afecteaza
deciziile politicienilor.
IT&C' determina interferenta dintre cele trei componente ale artei militare:
strategie, arta operativa si tactica, astfel incat orice eveniment este cunoscut, in timp
real, la toate cele trei niveluri (tactic, operativ si strategic).
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in razboaiele erei informationale toti comandantii, indiferent de nivel,
primesc date i informatii precise si relevante, ceea ce fi ajuta sa cunoasca situatia
trupelor proprii $i inamicului in timp real.

Datele si informatiile sunt culese, prelucrate/analizate, sintetizate si apoi
transmise/difuzate prin intermediul sistemelor informationale integrate (SlI).

Printre aceste sisteme se remarca cele de comanda, control, comunicatii,
calculatoare, informatii, supraveghere si recunoastere (C4ISR), care permit statelor
majore i comandantilor sa vada, sa perceapa, sa analizeze/interpreteze si sa ia
hotarari/decizii in cel mai scurt timp, uneori in timp aproape real, pentru a conduce
actiuni de lupta (operative si sau strategice) in orice mediu (terestru, aerian, naval,
cosmic).

in era informationald se utilizeaza din plin informatica, comunicatiile si
mijloacele de lupta computerizate, astfel incat informatia a devenit un mijloc al
domeniului informational de actiune.

Dimensiunea informationala a razboaielor erei informationale este reala (nu
e una fabricata) si de mare actualitate; informatia a devenit o arma, un factor de risc,
un instrument operational, dar si tehnologic.2

Revolutia informationald moderna a inceput dupa anul 1850 i a cunoscut
mai multe etape. Prima etapa a durat pana la mijlocul secolului XX, fiind cunoscuta
sub denumirea de Prima Revolutie Informationalé (aparitia telegrafului, telefonului si
radioului).

A doua Revolutie Informationald a durat pana in anul 1985 si se
caracterizeaza prin aparitia televiziunii, calculatoarelor electronice, dar si a satelitilor
si comunicatiilor prin satelit. A urmat cea de a Treia Revolutie (Revolutia
Cunoasterii), care a adus cu ea tehnologia informatiei si comunicatiilor, a carei
dezvoltare spectaculoasd poate fi pusa in evidentd prin cateva exemple
semnificative®: 4 miliarde de telefoane celulare; 1,3 miliarde telefoane fixe; cca 2
miliarde de oameni au acces la Internet, iar 60% dintre ei au conexiuni pe banda
larga etc.

Implicatile tehnologiei erei informationale asupra razboaielor erei
informationale, dar si asupra securitatii nationale sunt multiple; printre acestea
evidentiem impactul lor asupra doctrinelor de apérare a statelor. Acestea au suferit
modificari corespunzéatoare aparitiei noilor capacitati militare furnizate de tehnologiile

2 Gruia Timofte, Tendintele de evolutie ale stiintei militare in era informationala, Revista de Stiinte Militare, nr. 3
(20), Anul X, 2010, p. 162.
3 Ibidem, p. 154.
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erei informationale (TEIl). Totodata au crescut vulnerabilitdtile infrastructurilor de
aparare $i securitate, au crescut amenintarile la adresa informatiei si mijloacelor de
informatii.

Efectele TEI asupra Razboaielor Erei Informationale (REI) sunt multiple si
complexe si nu ne vom opri decét la cateva: numarul si importanta riscurilor i
amenintarilor cresc; creste probabilitatea declangarii unor razboaie asimetrice; se
modificd substantial atat strategia cat si tactica si arta operativa; revolutia in
afacerile militare (in domeniul militar) se dezvolta prin combinarea IT&C cu
tehnologii din alte domenii, dar care au aplicatii in prima. IT&C oferd oportunitati
pentru R&zboaiele Erei Informationale prin asigurarea de noi conditii privind
organizarea, dotarea, inzestrarea si modul de ducere a acestui razboi (acestor
razboaie) si anume: o diversitate de senzori, radare si alte aparate pentru colectarea
informatiilor, prelucrarea si diseminarea informatiilor.

Astazi, fluxul de informatii e prea mare pentru a mai putea fi gestionat de
comandanti. Deoarece volumul de informatii este prea mare este necesara utilizarea
IT&C pentru a putea culege, prelucra si disemina informatiile in organizatiile militare.
Pentru transmiterea fluxului de date si informatii din domeniul militar se impune
existenta unei infrastructuri de securitate care sa contracarezefinterzica orice
incercare de alterare sau sustragere a continutului informatiilor de la orice egalon.

Noile riscuri si amenintari ale actualului mediu international de securitate
sunt numeroase si multe dintre ele reprezinta efectele negative ale globalizarii:
atacurile teroriste de genul si amploarea celor din 11.09.2001, saracia extrema,
bolile, incalzirea globala, reducerea grosimii stratului de ozon, competitia acerba
pentru controlul resurselor planetare, criza economico-financiara fara precedent,
proliferarea  ADM* (MDW), fenomenul criminalitati organizate, insecuritatea
cibernetica si energetica, schimbarile climatice etc.

in Raportul privind punerea in aplicare a Strategiei Europene de Securitate,
aparuta in urma cu doi ani, sunt analizate principalele amenintari la adresa UE:
terorismul, fenomenul criminalitdtii organizate, criminalitatea informatic, riscurile la
adresa controlului frontierelor statelor UE, riscurile aparute la adresa protectiei civile,
infractionalitatea transfrontaliera, coruptia si violenta.5

4 Arme de Distrugere in Masa
5 Anghel Andreescu, Amenintari si riscuri la adresa UE in contextul amenintarilor globale, Revista de Stiinte
Militare, Nr. 3 (20), Anul X, 2010, p. 42.
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Fenomenul terorismului este considerat acum ca o privatizare a razboiului.
Ideea nu e noua si apartine lui Robert Cooper,® care mai adauga: ,este non-statul
care ataca statul’. Pentru UE si NATO, terorismul islamic este o amenintare.
Organizatia Al-Qaeda are o ideologie fundamentalist-integrista si suficiente resurse
financiare si de altd naturd si reprezintd cea mai mare amenintare nu numai la
adresa UE si NATO, ci la adresa intregii lumi civilizate.” Exista si in unele state ale
UE (Spania, Franta, Irlanda de Nord) actiuni teroriste separatiste. De asemenea,
Turcia se confruntd cu actiunile teroriste ale PKK, care au desfasurat actiuni de
acest gen si in Europa Occidentald. Al-Qaeda recruteaza adepti nu numai din Africa
de Nord, Orientul Mijlociu, ci si din alte state, inclusiv din cele membre ale UE
(Marea Britanie, Elvetia, Austria, Franta, Olanda, Norvegia, Spania, Halia,
Danemarca si altele) in care existd imigranti islamici, chiar si din a doua sau a treia
generatie.8 Acest proces de recrutare a terorigtilor s-a extins in lumea intreaga cu
ajutorul internetului.

Terorismul a evoluat rapid si astazi are posibilitatea de a trece la utilizarea
unor mijloace neconventionale chimice, biologice, radiologice sau chiar nucleare.

in scopul prevenirii sau combaterii fenomenului terorist (terorismului) se
face interventia contrateroristd sau cea antiteroristd. Prima dintre acestea
(interventii) reprezinta un ansamblu de mé&suri si actiuni ofensive pentru capturarea
ori anihilarea teroristilor, eliberarea ostaticilor si restabilirea ordinii publice (legale).

Interventia antiteroristd este un ansamblu de masuri si actiuni defensive
executate Tnaintea producerii atacurilor teroriste. Interventia contrateroristd se poate
face nu numai din interiorul unui stat, ci si din afara acestuia in cadrul unor forte
militare internationale in diverse teatre de operatii.

O asemenea interventie a fost cea din Afganistan, ca raspuns la atacurile
teroriste din 11.09.2001 asupra SUA. Réazboiul antiterorist din Afganistan a fost
declansat la data de 07.10.2001 desi ONU nu autorizase inca invazia din aceasta
tard. In prima fazd a rézboiului, SUA au lansat Enduring Freedom in vederea
ocupdrii teritoriului afgan si desfiintarii acestei baze de operatiuni teroriste. in cea de
a doua faza Consiliul de Securitate al ONU, in ultima saptamana a lunii decembrie
2001, a infiintat forta internationald pentru Asistenta si Securitate (ISAF) pentru a
securiza capitala afgand, Kabul. Apoi NATO a preluat conducerea/comanda
Operatiunii ISAF, Tn anul 2003. pana la mijlocul anului 2009 ISAF a primit trupe din

6 Robert Cooper, Destramarea natiunilor. Ordine si haos in secolul XXI, Editura Univers, 2007, p. 13.
" Anghel Andreescu, op. cit., p. 43.
8 |bidem.
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19 tari, iar efectivele fortei de interventie contrateroristd au ajuns la aproximativ
64500 militari.

Terorismul de sistem isi are sorgintea in incompatibilitatie i
disfunctionalitdtile existente intre sisteme si nu se va ameliora decat in masura in
care se vor ameliora relatiile intre aceste sisteme. (...). Un asemenea terorism a
existat si exista si in Romania. El s-a manifestat si se manifesta, sub diferite forme,
indeosebi in zonele Covasna si Harghita, impotriva populatiei de etnie romana.

in anumite etape a cunoscut forme violente. Este posibil ca terorismul de
sistem, indeosebi in Europa, sa se diminueze simtitor odata cu integrarea depliné a
continentului, desi s-ar putea ca, dimpotriva, sa asistam la o recrudescenta a acestui
fenomen.”

Astazi, UE are o Forta de Reactie Rapid&, care are una dintre misiuni, am
putea spune o misiune principald de participare la combaterea actiunilor teroriste.0

Celebrul autor Alvin Toffler, in cartea sa ,Razboi si antirdzboi”, prezinta
corelatia dintre economie si razboi si apreciaza, pe buna dreptate, c& in viitor
omenirea va fi amenintata ,esentialmente de rézboi economic, nu de cel militar”.!!
Umanitatea secolului XXI se indreapta implacabil ,spre un nou eveniment intunecat
de ura tribala, pustiire planetara si razboaie multiplicate prin alte razboaie”.'2 Acelasi
autor afirma ca ,razboiul geoeconomic nu este un substitut al conflictului militar (...,
ci un simplu preludiu, daca nu chiar o provocare la razboiul propriu-zis, cum s-a
intamplat cu rivalitatea economica americano-japoneza anterioara atacului japonez
de la Pearl Harbor din 1941. Cel putin in acest caz, concurenta a apésat pe
tragaci”.1®

Concluzia scriitorului de succes Alvin Toffler este previzibila: ,cursa
concurentei globale va fi castigatd de tarile care-si incheie transformarea spre Al
Treilea Val cu minimum de dislocéri si nelinisti interne™4, dar in finalul cartii sale ne
surprinde cu alta concluzie: cele mai puternice conflicte si razboaie vor avea loc
intre tarile celui de Al Treilea Val si tarile care apartin civilizatiilor primelor doua

9 Eugen Ungureanu, Coerenta si consistentd in combaterea terorismului, in Revista Univers Strategic, Nr. 2,
iunie 2010, p. 211.

10 Eugen Ungureanu, Strategii de prevenire si combaterea terorismului, in Revista Univers Strategic, Nr. 3,
septembrie 2010, p. 212.

1 Alvin si Heidi Toffler, Rdzboi i antirdzboi. Supravietuirea in zorii secolului XXI, Editura Antet, 1995, p. 28.

12 |bidem, p. 15.

13 Ibidem, p. 29.

14 Ibidem, p. 39.

97



Revista de Stiinte Militare ~ 3/2012

valuri. Acestea ar trebui s& dea de gandit factorilor de decizie politico-militara de pe
Planeta Albastra.

Conflictele erei informationale si in special razboaiele (REI) se pot clasifica
in trei categorii principale: simetrice (proportionale); disimetrice sau non-simetrice
(disproportionale); asimetrice, care sunt caracterizate de o disproportionalitate
dinamica, ,adica o iesire din incompatibilitate, prin folosirea la maximum a
vulnerabilitatilor celuilalt si chiar prin crearea acestor vulnerabilitati la adversar (este
o intoarcere la arta stratagemelor, dar pe un alt palier si la o altd scara a
confruntarii)”.15

In aceasta era, ca urmare a noilor tehnologii, armele si sistemele de arme
sunt foarte performante, iar vulnerabilitatile societatii informationale sunt mari, ceea
ce a deplasat razboaiele din spatiul simetriei inspre disimetrie si asimetrie (inclusiv
terorism).

in consecintd, nici o tara din lume, nici macar SUA ori Rusia, nu-gi mai
permite si nici nu-si poate asigura singurd securitatea, ci cu ajutorul sau prin
intermediul  organizatiilor internationale, aliantelor sau coalitiilor. Cu ajutorul
acestora, statele pot gestiona mediul de securitate, pot elabora politici si strategii
viabile si executa misiunile necesare combaterii terorismului $i ducerii operatiilor sau
razboaielor asimetrice.

Pentru a raspunde cat mai eficace si eficient noilor amenintari, conflictelor
asimetrice, terorismului etc. organizatiile internationale si in primul rand NATO sunt
nevoite sa adopte si sa puna in aplicare un permanent proces de transformare, sa-i
modifice strategiile si tacticile, precum si misiunile armatelor si fortelor de securitate.
Astfel NATO si UE, confruntate cu unele conflicte asimetrice, adopta noi tactici si
strategii, diferite de cele folosite in secolul XX. Asa, de pilda, ,obiectivul militar nu
mai poate fi atacarea sistematica si eficienta a liniilor inamicului, ci, in cele mai multe
situatii erodarea sustinerii populare a razboiului in tara adversarului.”é

La Conferintd de Securitate de la Minchen, care a avut loc in anul 2011,
Secretarul General al NATO a lansat conceptul ,smart security”, ceea ce in limba
romana inseamna ,securitate inteligentd”, dar mai inainte , la summit-ul de la
Lisabona, fusese lansat conceptul ,smart defense”, adica de ,aparare inteligentd”.'”

15 Viorel Buta, Simetrie si asimetrie in actiunile militare, in Revista de Stiinte Militare, nr. 3(20), Anul X, 2010,
p. 52.

16 Ibidem, p. 53.

17 Visarion Neagoe, ,Smart defence” si securitatea nationald a Romaniei, Revista de stiinte Militare, nr. 4 (25),
Anul XI, 2011, p. 70.
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De fapt, la Lisabona s-a pus problema cheltuielilor NATO de aparare care
erau prea mari i s-a propus sa se cheltuiascd mai bine, adica mai inteligent,
datorita crimei economico-financiare. Criza a lovit si statele membre NATO, inclusiv
SUA, care nu mai puteau sustine financiar planurile de inzestrare si nici operatiile i
activitatile Aliantei. SUA asigura circa 75% din bugetul Aliantei, dar in noile conditii
de austeritate, atat ele cat si celelalte state membre intdmpina mari dificultéti privind
deficitele bugetare care au impact negativ asupra bugetelor de aparare. Ca urmare,
a fost necesara o noud abordare a realizarii obiectivelor apararii colective si anume
= ,SMART DEFENCE"8

Aceasta (,apararea inteligenta”) va asigura o securitate si aparare mai
bune, cu fonduri financiare mai mici. in acest scop, insa, va fi nevoie ca statele
membre sd lucreze impreuna cu mai multd flexibilitate. Deoarece nici un aliat
european nu mai are posibilitatea sa puna in aplicare singur toate actiunile necesare
pentru a contracara toate pericolele si amenintarile, chiar i statele puternice sunt
nevoite sa-si dea mana pentru a coopera mai bine, mai inteligent in realizarea
obiectivelor de aparare comune. in acest sens putem da exemplul Frantei si
Regatului Unit care deruleaza deja proiecte comune de realizare a unor capacitati
militare comune.'®

in cadrul conceptului NATO de ,apérare inteligentd” se realizeaza in comun
proiecte de inzestrare, instructie, educatie logistica etc.

Totusi, razboiul asimetric nu este nou, ci este foarte greu pentru ca mereu
cei slabi s-au confruntat cu cei puternici. Acest tip de razboi a incélcat intotdeauna si
continud sa incalce nu numai legile razboiului, ci si ale péacii. Astazi, razboiul
asimetric incalca legile si principiile ONU. Explicatia ar fi aceea ca in secolul XXI nu
mai existd o delimitare precisa intre guvernul unei tari si cetatenii acesteia, nici intre
armata si civili sau intre domeniul public si cel privat, ceea ce determina presiuni
mari exercitate asupra guvernului in ceea ce priveste maniera de ducere a
razboiului. Se stie ca& societatea civild nu acceptd rézboiul ca pe o solutie si se
opune acestuia, cu exceptia unui razboi de aparare a tarii impotriva unei invazii
militare. Guvernele vor tine seama de opinia publica deoarece in caz contrar vor fi
sanctionate in votul popular.

18 |bidem, p. 71.
19 [bidem.
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Raspunsul SUA la atacurile teroriste din 11.09.2001 prin bombardarea
Afganistanului si actiunile pentru nimicirea bazelor teroriste reprezintda o etapa
superioara in desfasurarea razboiului asimetric.

Esenta razboiului asimetric este confruntarea dintre fortele inzestrate cu
sisteme de armamente produse de o tehnologie de varf si luptatori care
nedispunadnd de asemenea arme sofisticate folosesc orice mijloace pe care le
transforma in arme: pietre, béate, sticle incendiare, arme de foc, avioane civile si
fanatismul si spiritul de sacrificiu suprem impotriva tehnologiei erei informationale.
Ba uneori utilizeaza si tehnologia informatiei in mé&sura in care le este disponibila.

Razboiul terorist, cel de gherila sau insurgenta reprezinta forme de razboi
asimetric, insa mai exista si alte forme ale actiunilor asimetrice pe care ins& nu ne-
am propus sa le abordam aici.

Conflictele armate din Afganistan, Irak, Cecenia si Orientul Apropiat, la care
am asistat si noi, sunt rdzboaie asimetrice intrucat sunt rdzboaie disproportionate.

Atat sistemele informationale, cat si cele informatice sunt vulnerabile
deoarece reprezinta o cale de amenintare, de risc $i chiar de agresiune datorita
scurgerilor de informatii sau deformarii acestora, indiferent de caracterul lor
(economic, militar, social, personal etc.), dar si marilor pierderi financiare sau de
imagine (razboiul sau agresiune imagologica). Asadar, SlI (militare) sunt vulnerabile
la penetrarea lor de catre adversar (inamic), la deteriorari ale hardware-ului i
software-ului, precum si la schimbarea/modificarea de date, informatii si programe.
,Tendinta actuala privind amplificarea conectivitatii, in special la Internet si in retele
Intranet, mareste riscul de vulnerabilitate, fiind tot mai greu sa se localizeze un punct
de acces ilegal in retea sau un utilizator cu un comportament agresiv”.20

Principala resursa a Razboaielor Erei Informationale este cea informationala
indiferent de domeniu (militar, politic, economic sau social).

Resursa informationald este necesard conducerii/comenzii la toate
nivelurile, cunoagterii capacitati militare (capabilitatilor) adversarului, elaborérii
doctrinelor de aparare, organizarii $i pregatirii militare a echipamentelor militare,
populatiei economiei nationale si a teritoriului pentru aparare si securitate, activitatii
de cercetare stiintifice in scopul apararii i securitatii etc.

in categoria operatiilor si Razboaielor Erei Informationale putem considera:
razboiul antiterorist (razboi impotriva terorismului); razboiul asimetric; razboiul bazat
pe retea; razboiul paralel; razboiul informational; conflictele inghetate; operatii

2 Gruia Timofte, op. cit., p. 159.
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bazate pe efecte; operatii decisive rapide; operatii bazate pe retea, operatii in
spectru complet etc.

in cadrul razboiului bazat pe retea se utilizeaza realizarile IT&C , noile
tactici, strategii, tehnici i proceduri, structuri de forte si se interconecteaza in retea
in vederea castigarii si mentinerii initiativei $i mentinerii succesului la toate nivelurile
razboiului (tactic, operativ i strategic); prin interconectarea in retea a tuturor fortelor
(aeriene, terestre, navale si cosmice) se comunica extrem de rapid se
imbunatateste substantial nu numai coerenta, ci si eficacitatea si eficienta operatiilor
si batalilor, ceea ce inseamna subunitati si unitati de dimensiuni mici, care lupta
independent si, cunoscand situatia in timp real, pot sa execute cu succes diverse
misiuni de o gamé diferita fatd de cele care nu sunt conectate in retea. in acest tip
de REI fortele de la toate categoriile, armele si esaloanele actioneaza curent prin
autosincronizarea actiunilor $i misiunilor, perceperea exacta si oportuna a intentiei
comandantilor esaloanelor superioare, cresterea vitezei de comunicare/accesare a
cunostintelor comune ale diverselor esaloane (apartindnd nu numai fortelor proprii,
ci gi coalitiei in ansamblu) in scopul micsorérii incertitudinii si riscurilor, precum si a
dificultatilor de a actiona in ideea/conceptia (intentia) comandantilor.

Razboiul bazat pe retea si operatiile bazate pe retea au la baza lor principii,
doctrina, un anumit tip de organizare, o instruire si 0 inzestrare corespunzatoare erei
informationale. De asemenea, au un leadership de nivel inalt, personal cu o culturd
organizationala noua, educat in spiritul principiilor acestui razboi si care utilizeaza
facilitati performante in conditii de interoperabilitate perfecta.

Principiile razboiului bazat pe retea nu sunt noi, dar sunt imbunétatite,
adaptate la cele mai noi descoperiri si realizari nu numai in domeniul IT&C, ci si in al
celorlalte tehnologii de varf. Astfel, operatiile se duc in scopul asigurarii superioritatii
informationale si inducerii in eroare a inamicului (adver), accesului continuu la
informatii prin partajarea cunoasterii situatiei.2! Printre aceste principii se remarca si
marirea vitezei de elaborare a hotararii comandantului si de transmitere a deciziilor,
realizarea unei disperséri rationale a fortelor i executarea operatiilor discontinue
pentru inducerea in eroare a adversarului, precum $i marirea ariei de cercetare cu
ajutorul senzorilor astfel incat sa se poata reduce diferentele dintre nivelurile
razboiului bazat pe retea prin executarea simultana a operatiilor in toate mediile.

21 Gruia Timofte, op. cit.,, p. 163.
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Conceptul de razboi paralel a fost elaborat atunci cand s-a considerat
inamicul/adversarul ca fiind un ,organism” sau un ,sistem” conform teoriei generale
a sistemelor.

Pe baza acestei teorii, organizarea (structura) adversarului (inamicului),
considerat un sistem, a fost impartita in cateva subsisteme: 1) subsistemul fortelor
armate; 2) multimea cetatenilor care nu sunt combatanti; 3) subsistemul de transport
(infrastructura de transport); 4) subsistemul produselor si serviciilor esentiale
necesare desfasurarii razboiului si operatiilor in toate mediile; 5) subsistemul de
comanda si control (figura nr. 1).

Figura nr. 1. Prezentarea schematica a esentei conceptului
de razboi paralel

in aceasta figurd se prezintd schematic esenta conceptului de razboi
paralel: principalele lovituri (reprezentate sub forma sagetilor a, b, ¢, d si e) se
indreapta simultan asupra celor cinci subsisteme (1, 2, 3, 4 si 5).

Asadar obiectivul principal al acestui razboi constda in planificarea,
organizarea, executarea si coordonarea simultana a actiunilor asupra tuturor
subsistemelor inamicului/adversarului.

Razboiul informational utilizeaz& tehnologii de vérf, respectiv IT&C, in
batalia informatica avand drept tinta fluxul de informatii al inamicului/adversarului din
retelele de comunicatii si de calculatoare electronice, dar si protejarea impotriva
spionajului si pirateriei cibernetice a retelelor proprii de comunicatii.
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IT&C aduce mari avantaje in organizarea, eficacitatea si eficienta operatiilor
fortelor NATO, dar, totodatd, si numeroase riscuri si vulnerabilitati. Datorita noilor
sisteme tehnice de comanda si control al fortelor armate, sistemele de senzori
optoelectronici sunt utilizate in timp aproape real pentru cresterea eficacitatii (si
eficientei) sistemelor de arme terestre, aeriene, navale si cosmice. Noile
echipamente de comunicatii si informatice, cu benzi radio largite, cu noi tipuri de
modulatie si de codare, au efecte benefice asupra cresterii vitezei fluxurilor
informationale si asupra protectiei impotriva actiunilor de razboi, electronic. Noile
sisteme de calcul (calculatoare), cele de senzori, de arme inteligente si alte entitati
sofisticate au un rol esential in multitudinea de activitati ale razboiului
informational.22 De asemenea, in acest tip de razboi se utilizeazd subsisteme si
sisteme puternic integrate de tipul C41, prin unirea conceptuald, tehnologica si
operationala a echipamentelor si retelelor de comunicatii digitale cu cele de calcul
electronic si aplicatii software, care sunt destinate tuturor esaloanelor, fortelor,
armelor si categoriilor de forte, dar si sistemelor de armamente supersofisticate.

Conceptul de ,razboi informational contine ideea luérii masurilor de protectie
pentru infrastructura informationald proprie, de distrugere a infrastructurii
inamicului/adversarului, concomitent cu efectele directe si perverse asupra
planificarii si ducerii actiunilor militare in orice mediu fizic’. Dacd nu se iau in
consideratie cu cea mai mare seriozitate $i responsabilitate aceste aspecte ale
razboiului informational. Statul respectiv este infrént, iar impactul asupra vietii
sociale si militare va fi devastator.24

Razboiul informational are ca arma sau munitie informatia si de aceea
urmareste drept tinta retelele de comunicare si calculatoarele electronice. Armatele
angajeaza hakeri (experti in hardware si software) pe post de crackeri si le dau
misiunea de a sparge codurile si parolele astfel incat computerele si retelele de
comunicare ale inamicului nu mai sunt protejate si sunt furate informatiile respective;
in plus sunt imprastiati virusi in computerele adversarului, virusi foarte greu de
depistat si eliminat.

in conflictele de generatia a IV-a (armata noastra este pregatita pentru
conflictele generatiei a Ill) armatele au (unele) si vor avea (altele) departamente de

22 Constantin Mincu, Evolutii stiintifice si tehnologice in domeniul comunicatiilor si informaticii militare i influenta
acestora asupra planificarii si ducerii actiunilor militare, in Revista de Stiinte Militare, nr. 2 (27), Anul XII, 2012,
pp. 8-9.

23 |bidem, p. 10.

24 bidem.
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bruiaj — interceptare inzestrate (dotate) cu tehnologii de vérf, tinute in strict secret,
care pot bloca instantaneu comunicatiile radio si TV. Astfel se va practica o
dezinformare continua si nestingheritd.2

Armata americana detine computere i comunicatii intr-o proportie mult mai
mare decat orice alta armata de pe mapamond. De aceea aceasta reprezinta o
adevaratd arma foarte puternica si in acelasi timp foarte vulnerabilda deoarece se
poate intoarce impotriva ei oricand. Totodata, experientele (lectiile invatate) din Irak
si Afganistan au aratat cu claritate ca razboiul informational nu este nici eficace, nici
eficient impotriva unor adversari/inamici care nu dispun de o asemenea tehnologie
sau care nu o utilizeaza.

in scopul descurajarii eventualilor inamici/adversari si promovarii intereselor
economice, politice, militare si culturale ale statului se poate utiliza cu succes
razboiul informational prin aplicarea lectiilor invatate din razboaiele purtate de
armata SUA in ultimele decenii.

O caracteristicd noua a Razboaielor Erei Informationale este aceea cé daca
fn urma cu unu-doua decenii organizatile internationale de securitate, inclusiv
NATO, nu planificau inca de la inceput si ultima faza a razboiului/conflictului pe care
il declangau, acum se prevede si modul de actiune in aceasta faza finald. Asa, de
pilda, pentru ISAF, NATO a decis trecerea acestei misiuni in fata transferului
responsabilitdtilor de securitate catre fortele afgane, gradual, incepand cu anul 2011
si termindnd cu 2014, cand fortele de securitate afgane isi vor exercita autoritatea
suverana la nivel national (pe intreg teritoriul Afganistanului).

in aceasta faza, pe langa transferul (predarea) autoritétii administrative si de
securitate catre guvernul Afganistanului se incepe si se desfasoara procesul
complex al retragerii fortelor NATO. Modalitatea retragerii este complicata,
costisitoare si dificild avénd in vedere faptul ca sistemul logistic integrat al NATO
este dispersat in Asia Centrala pe teritorile Kazahstanului, Kirgizstanului,
Tadjikistanului, Turkmenistanului si Uzbekistanului in scopul asigurarii optime a
fluxurilor de aprovizionare a fortelor internationale din Afganistan.

La summit-ul NATO de la Chicago, din 20-21 mai 2012, liderii statelor
participante la razboiul din Afganistan au declarat c&, dupd retragerea fortelor
internationale, ,tara nu va fi [asata singura”.

SUA au decis sa contribuie cu 2,3 miliarde USD la sustinerea fortelor
afgane (aproximativ 350.000 soldati si politisti afgani), iar restul pana la 4,1 miliarde

25 |bidem, p. 19.
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dolari (bugetul pentru sustinerea acestor forte) sa fie asigurat de cele 49 tari ale
ISAF, precum si de Afganistan, care pana in anul 2024 trebuie sa fie in masura sa il
sustina in totalitate (singur).26

Parlamentul Romaniei, imediat dupa aprobarea misiunii ISAF de catre
Consiliul de Securitate ONU, a hotarat ca Roménia sa participe cu forte la operatia
ISAF. Initial trupele roméne au actionat in Afganistan sub egida ONU, iar apoi (din
anul 2003) sub comanda NATO. Acum tara noastrd are in teatrul de operatii din
Afganistan 1800 de militari (apartindnd MApN, dar si MAI) in provincia Zabol, dar si
in alte localitati.

Sintagma de conflicte inghetate se refera la luptele pentru suveranitate
nationald sau mai degraba suveranitate teritoriala inghetate la un moment dat, insa
nesolutionate si oricand gata sa reizbucneasca.

Noi apreciem ca acestea reprezintd migcari separatiste violente pentru
dobandirea statutului de stat autonom si suveran prin lupté armata. in urma acestor
conflicte s-au infintat pseudostate pe teritorile Republici Moldovenesti
(Transnistria) si ale altor state (osetia de sud, Abhazia, Nagorno-Karabah, Cecenia
etc.); ele nu au fost recunoscute international, dar au toate institutiile si prerogativele
unui stat suveran.

Concluzii

Pentru elaborarea unui plan de retragere a militarilor din Afganistan,
autoritatile romane trebuie s& coopereze strans cu ISAF si NATO, in primul rénd cu
SUA care asigura sprijinul logistic al fortelor roméne, dar si unele capabilitati
(capacitati) de lupta. Totodata, dupa stabilirea momentului $i modului de retragere,
trebuie stabilita strategia operatiei de retragere a fortelor in care o parte importanta
0 reprezintd operatia logistica care trebuie planificatd pe faze. Toate aceste
probleme se pot rezolva pe baza experientei repatrierii fortelor roménesti din teatrul
de operatii din Irak. In vederea aplicarii conceptului apararii inteligente, specialisti
romani trebuie sa stabileasca solutii inteligente pentru modificarea sistemului militar
vechi si realizarea unuia nou care sa facd fatd conflictelor de generatia a IV-a
specifice erei informationale. In acest scop este necesar sprijinul politic
neconditionat al Parlamentului Romaniei, inclusiv de acordare Armatei Roméne a

% \/isarion Neagoe, Consideratii privind retragerea NATO din Afganistan, in Revista de Stiinte Militare, nr. 2 (27),
Anul XII, 2012, p. 84.
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resurselor financiare necesare achizitiondrii unui sistem C4ISR cu toate
echipamentele si aparatele aferente.
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