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Studiul de fata abordeaza notiunea de securitate pe care o consideré principala
conditie pentru existenta si evolutia unei natiuni (entitate statala) in stare de pace, aflaté in
relatie directé cu dezechilibrul stat-natiune — coordonaté definitorie a modernitatii statului de
drept, cauza principala a diferendelor si element de continuitate al pacii, crizei si razboiului.

In contextul actual, securitatea prospectivé se impune drept un reper al cunoasterii
necesitatilor si fundamentérii politicilor i strategiilor, care in raport cu dinamica stérii de fapt
contribuie la orientarea si adecvarea deciziilor strategice pentru evitarea evolutiilor
indezirabile ale natiunii (statului).

In ceea ce priveste intelligence-ul modern, aspectele multiple si diversificate ale
problematicii au impus orientarea demersului spre delimitarea acestuia ca arta strategica,
drept o componenta superioara a confruntarii informationale, dar $i ca activitate derulaté de
structurile informative ale unei entitéti statale.
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The present study approaches the notion of security that is considered the main
condition for the existence and development of a nation (statal entity) in a state of peace,
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seen in direct relationship with the state-nation imbalance — a defining coordinate of the rule
of law modernity, the main cause of disputes and the element of continuity of peace, crisis
and war. In the current context, prospective security should be the landmark law of
acknowledging the needs and underlying policies and strategies, which in relation to the
dynamics of the present situation contributes to the orientation and appropriateness of the
Strategic decisions in order to avoid undesirable developments of the nation (state).

In what the modern intelligence is concerned, the multiple and varied aspects of the
problem have imposed orienatting the approach towards defining it as strategic art, as a
superior component of informational confrontation, but also as an activity conducted by the
informative structures of the state entity.

Keywords: security; intelligence; peace; crisis; war; acknowledgement.

Bellum ita suscipiatus, ut nihil aliud nisi pax quaesita videatur!
Cicero, De oficiis

de analiza si decizie strategica ale acestora, preeminenta fiind

abilitatea de a specula un echilibru inteligent intre cunoastere si
influentd, intre realitate si potentialitate, intre elementele factuale pe deplin
cunoscute si standardizate si imaginatie. Mediul actual de securitate se descrie prin
complexitate si non-liniaritate, solicitdnd structurilor de intelligence adaptari ale
modalitatilor de actiune, concordant noilor provocari, context care faciliteaza
demersurile inovative si experimentale.

Decalajele dintre state sunt expresii ale diferentelor dintre capacitatile

Securitate. Delimitari conceptuale

Securitatea reprezintd conditia esentiala pentru existenta si evolutia unei
natiuni Tn stare de pace si, implicit, pentru ansamblul de structuri organizationale
prin care aceasta se auto-gestioneaza (entitatea statald).

Starea de securitate este rezultatul unui proces cognitiv i actional ce are ca
domeniu de referinta valorile si interesele natiunii (corelat necesitatilor de protectie,
promovare $i aparare a acestora), iar ca fundamente — ordinea de drept (construita
de natiune prin intermediul statului, necesara prevenirii situatiilor de criz&d cu

1 Un razboi trebuie purtat astfel incat sa se vada ca nu s-a urmarit nimic altceva decéat pacea.
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implicatii asupra entitatii statale si prezervarii echilibrului socio-politic) si apararea
natiunii in fata amenintarilor i agresiunilor de orice natura.

Componenta interna a procesului de securitate se refera la stabilitatea
ansamblului organizational prin intermediul caruia natiunea se auto-gestioneaza
(avand drept coordonate - ordinea constitutionald, antiterorism, securitate
economica efc.), iar cea internationald are ca obiect echilibrul si stabilitatea
interstatala.

Starea de securitate se constituie prin dinamica interactiunilor dintre vectorii
de securitate si cei de insecuritate. Vectorii de securitate sunt organizatii si institutii
investite sa protejeze, s& apere si s& promoveze valorile si interesele organizarilor
sociale si entitatilor socio-politice in functie de necesitatile de securitate ale natiunii.
Vectorii de insecuritate sunt subiecti ori organizatii de orice naturd ale caror actiuni
se constituie in factori perturbatori cu consecinte asupra starii de securitate, in
sensul de afectare a posibilitatilor integratoare ale natiunii (denaturarea spiritului de
comunitate) si de reducere a functionalitatii statului (dezorganizarea functiilor
acestuia si producerea de discontinuitdti in gestionarea publica, diminuarea
capacitatii sale de a evolua ori de a se mentine ca organizare sociala, slabirea
capacitdtii de producere si utilizare a resurselor, diminuarea capacitati de
satisfacere a nevoii de protectie etc.).

Securitatea este realizata de entitati manageriale care utilizeaza mijloace
(surse si resurse de securitate — umane, informationale si energetice) si metode
(conform atributiilor i responsabilitatilor) in scopul protejarii, apararii $i promovarii
valorilor i intereselor natiunii, avand ca repere dinamice necesitatile de securitate
(caracteristice entitatii statale ori derivate din participarea acesteia la constituirea
unor ansambluri de state).

Evolutia societatii umane a impus abordari moderne ale starii de securitate,
concept delimitat intr-o prima etapa prin echilibrul de forte, disuasiune, neutralitate si
nealiniere.

Avand in vedere tipul de interactiuni predominante existente la nivel
interstatal, se pot delimita relatii de rivalitate (proprii sistemului international de
state), de cooperare (caracteristice societatii internationale — institutii comune) si
transnationale (care accentueaza importanta sistemelor democratice).
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Figura 1. Interactiuni statale

Initial, echilibrul de forte si descurajarea (disuasiunea) instituiau si prezervau
starea de securitate — pacea — in plan intern (ca efect al echilibrului de putere intre
fortele socio—politice, asigurat prin legislatie si institutii) si extern (rezultat al
autoapardrii si al apararii colective — incheierea de aliante cu caracter defensiv).

Echilibrul de forte are o componenta de referinta (un sistem international
sau o entitate politico-statala, in cadrul cérora se constituie coalitii) si 0 componenta
dinamica (un sistem de relatii inter si intra-statale, a carui evolutie modifica puterea
si forta militara). Disuasiunea vizeaza descurajarea potentialilor adversari in sensul
impiedicarii acestora de a declansa un razboi de agresiune, fapt ce a generat o
competitie pentru mérirea resurselor de putere (informatia, capitalul si forta). Unele
entitdti statale pot recurge la neutralitate ori nealiniere fatd de oportunitatile si
consecintele unei eventuale implicari in redefinirea spatiului de securitate de pe
pozitii de forta.

Utilizarea acestor concepte oferé perspectiva asigurarii prin forta (in special
cea militara) a stérii de securitate (pacii) a statelor, in acord cu capacitatile lor de
impunere sau de acceptare a raporturilor de putere.
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Figura 2. Modalitati de realizare a securitatii nationale

Pe acest fond, conceptului de securitate? (si implicit pacii) i s-au adaugat noi
valente:

ecoexistenta pasnica — cooperare activd pe baza egalitatii si avantajului
reciproc (dezirabild mai ales pentru statele mici), a carei aplicare depinde de
atitudinile marilor puteri;

esecuritatea colectivda — pornind de la caracterul indivizibil al securitatii,
presupune un angajament comun in favoarea acesteia (aplicarea printr-un tratat a
unor masuri de aparare comuna impotriva unei agresiuni);

esecuritatea egala — implica interese convergente intre puteri de marime
egala;

esecuritate comuna — nu implicd amenintari cu distrugerea reciproca i
promoveaza principiul pacii internationale — consecinta a securitatii tuturor;

esecuritate prin cooperare — gestionarea multilaterala a securitatii in cadrul
organizatiilor internationale sau a unor coalitii.

Gestionarea integratd a securitatii (in cadrul complexelor regionale de
securitate — grupuri de state caracterizate de un anumit grad de proximitate

2 Bordeianu, Catalin; Enea, Viorel si Nicolae, Corina, Gestionarea si managementul crizelor militaro-politice
contemporane. Dimensiunile securitafii in epoca globalizarii, lasi, Editura Vasiliana 98, 2010, pp. 165-174.
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geografica si interactiune strategicd sau interdependentd legatd de securitated) se
realizeaza de catre comunitati de securitate. Acestea actioneaza pe o coordonatd
nationald (institutiile statului gestioneaza integrat apararea, plecand de la un scop
comun - pacea, avand ca obiectiv starea de securitate) si internationala
(gestionarea multilaterald a securitatii, prin cooperare in cadrul organizatiilor
internationale sau coalitiilor).

Securitate prospectiva — coexistenta pacii, crizei gi razboiului

Coexistenta pécii, crizei si razboiului este relevatd de omniprezenta
diferendului Tn cadrul societatii umane si a formelor sale de gestionare. Diferendul
este starea de conflictualitate ce evolueaza intre repere precum disensiuni, tensiuni
si conflict.

Putem considera drept cauza principala a diferendelor dezechilibrul
stat-natiune (puterea statului; gradul de congruenta al granitelor etnice, nationale si
politice — nu exista compatibilitate intre state si sentimentele nationale ale
populatiilor).

Dinamica societatii este caracterizata de o serie de procese cu caracter de
constanta si universalitate in ansamblul ei:

ofiintarea, evolutia si emergenta natiunilor;

econstituirea si interactiunea formelor de organizare prin care natiunile se
auto-gestioneaza;

edezechilibrul stat-natiune cu diferite grade de manifestare.

Se observa incidenta efectelor de ansamblu asupra organizarilor umane
(stari anomice, crize, conflicte politico-militare, rézboaie), dar si efecte punctuale, al
caror impact din ce in ce mai pronuntat contribuie la turbulenta societatii (sursa
amenintarilor asimetrice, pe fondul dezechilibrului stat-natiune).

Procesul de securitate implica mentinerea starii de pace ori instituirea ei in
situatii complexe. Eficienta acestuia depinde de raportarea prospectiva la o stare de
securitate dezirabild, in cadrul careia se va lua in calcul domeniul actual de referinta
(valorile i interesele natiunii) si reflectia sa viitoare (corelat reperelor dinamice —
necesitati de protectie, promovare si aparare).

3 Miller, Benjamin, State, Natiuni si Mari Puteri, lagi, Editura Tipo Moldova, 2010, lasi, p. 43.
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Figura 3. Securitatea prospectiva

Astfel, conceptul securitétii prospective delimiteazd doua paliere temporale
de actiune (prezent si viitor) pentru mentinerea vulnerabilitdtilor in limite acceptabile.
Acestea se inter-conditioneaza intrucat predictia are ca rezultat definirea,
dezvoltarea si integrarea unor capabilitati nationale de prevenire a potentialelor
amenintari (intr-un orizont de timp delimitat si context previzionat — prin securitatea
prospectiva), in legatura directa cu situatia operationald actuala.

Evaluarea corecta este conditionatd de cunoasterea dinamicii starii de fapt,
iar formularea de scenarii de evolutie in raport cu securitatea prospectiva va scoate
in evidentd modalitati de prevenire si contracarare a factorilor perturbatori (ce deriva
din dezechilibrul stat-natiune, aflat la baza conflictualitatii) ori inlaturarea
consecintelor acestora in scopul instituirii ori mentinerii securitatii (implicit pacii).

Astfel, securitatea prospectiva se constituie intr-un reper al cunoasterii
necesitatilor si fundamentarii politicilor si strategiilor in domeniu, ce contribuie la
adoptarea, in prezent, a acelor decizii strategice capabile sa prevind evolutia
indezirabild a natiunii (statului) si materializarea situatiilor complexe.

Intelligence. Notiuni si termeni utilizati

Informatia este omniprezentd in toate domeniile activitatii umane si, implicit,
in instituirea $i mentinerea stérii de securitate.

Procesul de securitate este atat generator, cat si consumator de informatie,
aceasta constituind, simultan, element structural, valoare si amenintare. Acest
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proces se realizeaza corelat obiectivelor stabilite prin strategiile de securitate i
aparare — ce exprima orientarea la nivel macro a politicilor guvernamentale, si in
baza celor stipulate de strategiile sectoriale (dezvoltate si implementate la nivelul
institutiilor strategice, precum ministerele de resort).

Rolul pe care informatia il detine este unul fundamental intrucat orice
demers destinat realizérii i prezervarii starii de securitate (finalitate dezirabild a
apararii) nu este posibil fara informatii (pe care le vom denumi — informatii pentru
securitate gi aparare sau informatii de securitate), acestea constituindu-se in
elemente structurale care asigura realizarea, de maniera preventiva, a scopurilor
privind cunoasterea, decizia sau actiunea in securitate.

Subsumat cunoasterii, informatia de securitate este vitalda pentru
identificarea in timp oportun a surselor de insecuritate, prin intermediul ei fiind
evidentiati factorii perturbatori, mijloacele si metodele uzitate, legaturile de
cauzalitate si reperele temporale. Ulterior, informatia de securitate contribuie la
generarea deciziilor si actiunilor necesare realizarii i prezervérii mediului de
securitate, atat in situatii de pace, cat mai ales in perioade de criza sau razboi.

in procesul de securitate, informatia este purtdtoare de valoare in conditiile
in care faciliteaza identificarea si adoptarea solutiilor de contracarare operativa a
surselor de insecuritate.

Gestionarea eficientd a resursei informationale asigura evitarea
surprinderilor derivate din adoptarea deciziilor inoportune (insuficient analizate,
nereglementate etc.), respectiv marirea capacitéti de anticipare a actiunilor
intreprinse de o gama diversificata de elemente perturbatoare si dinamica acestora,
precum si reactii actionale adecvate.

Eficienta si modalitatile de valorificare a informatiilor pentru securitate i
aparare sunt dependente de capacitatea entitatilor manageriale indrituite de a
gestiona, in mod dinamic, interactiunile dintre vectorii de securitate si cei de
insecuritate. Acestea isi adapteaza capacitétile de cunoastere si de actiune — avand
ca rezultat identificarea demersurilor necesar a fi intreprinse pe linia prevenirii sau
contracararii contextelor ce lezeaza starea de securitate, respectiv decizii si actiuni
in consonanta cu valorile si interesele natiunilor, conform necesitatilor de securitate.

Termenul informational se refera la continutul de informatii al unei referinte.
Semnificatia sintagmei — situatie informationala — include continutul informational al
realitatii referentiate.

Termenul informativ implica rolul de a informa, in sensul de a obtine i de a
pune in cunostinta de cauza prin informatii.
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Activitatea informativd este derulatd de structuri specializate, legal
constituite, care, in mod sistematic, unitar si in secret, utilizeaza mijloace si metode
pentru obtinerea si valorificarea informatiilor de securitate. Aceasta reprezinta
ansamblul operatiunilor si actiunile aferente ce se deruleazd pe doua paliere:
informatii si contrainformatii.

Sistemul informativ reprezinta un ansamblu de elemente valorice (principii,
norme, proceduri) si structuri institutionale care relationeaza si desfagoara activitate
informativa, potrivit competentelor.

Serviciile de informatii sunt componente ale acestui ansamblu institutional
(sisteme informative), ce actioneazé pentru prevenirea, contracararea ori inlaturarea
actiunilor vectorilor de insecuritate. Permanent, acestea desfagoara actiuni
specializate prin care asigura suportul necesar valorificarii resurselor de securitate
(conform principiilor, normelor si procedurilor), sens in care obtin si valorifica
informatii pentru adoptarea si punerea in aplicare, de catre autoritatile indrituite, a
deciziilor oportune.

Institutiile abilitate legal s& desfasoare activitate informativa (sistemul
securitatii nationale) sunt reprezentate de servicii de informatii interne, externe si
militare, servicii de securitate si structuri departamentale, de informatii si protectie
(in componenta unor ministere, precum: apérare, interne, justitie, transporturi,
economie etc.; servicii speciale care asigurad comunicatiile, protectia si paza).

La nivelul entitatilor statale, activitatea serviciilor de informatii este
coordonatd de Comunitatea Nationala de Informatii (C.N.1.).

Structura organizationald a unei Comunitdti de Informatii Multinationala
(C.I.M.) se constituie din sisteme informative nationale (C.N.I. si componentele lor)
si organisme colective de conducere (supranationale) cu functii corelate activitatii de
concepere, planificare si coordonare a ansamblurilor de informatii ale entitatilor
statale membre ale unei uniuni /aliante. Rolul acestora este de asigura un cadru
institutional comun care s& permita schimbul integrat de informatii (nu doar bilateral),
respectiv producerea informatiilor de securitate cu relevanta pentru uniune /alianta
in ansamblul ei (politici de nivel inalt — securitate, aparare si politica externa),
respectiv preluarea de la ansambluri informative a fondurilor de date si valorificarea
lor integrata.

Dimensiunea strategicd a activitatii de intelligence este reprezentatd de
Comunitatea Nationald de Informatii (intelligence integrat) si Comunitatea de
Informatii Multinationald (intelligence integrat stratificat), cea operationald fiind
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prezenta la nivelul serviciilor de informatii (intelligence). Dimensiunea tacticd este
caracteristica componentelor sistemelor informative.

COMUNITATEA NATIONALA DE INFORMATII
Operativ

SERVICIU
SERVICIU
DE INFORMATII DE INFORMATII

INTRLLIGENCE INTELLIGENCE

SERVICIU SERVICIU
DE INFORMATII DE INFORMATII

Operational

i

Informational Informativ
Figura 4. Intelligence integrat

Termenul operational delimiteaza contextul realizérii unor operatiuni.
Semnificatia sintagmei — situatie operationald — include atéat elementele constitutive
unei realitati referentiate, cat si conexiunile dintre acestea.

Termenul operativ implica realizarea promptd a operatiunilor. Semnificatia
sintagmei — situatie operativa — include elemente constitutive ale unei stari de fapt si
legéturi de cauzalitate (repere motivationale, interese etc.), cu relevantd in ceea ce
priveste desfasurarea eficace a activitatii informative.

Intelligence - concept si model organizational
Pentru o delimitare de ansamblu a reperelor conceptuale si a modelului
organizational avem in vedere trei ipostaze ale intelligence-ului: arta strategica,
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componenta superioara a confruntarii informationale si activitate informativa derulata
de un serviciu de informatii.

Intelligence — arta strategica

Sfera semnificatiei cuvantului intelligence include notiunea de inteligenta
care reprezintd ,1. Capacitatea de a intelege usor si bine, de a sesiza ceea ce este
esential, de a rezolva situatii sau probleme noi pe baza experientei acumulate
anterior; desteptaciune. Inteligentd artificialda = capacitate a sistemelor tehnice
evoluate de a obtine performante cvasiumane. Persoana inteligenta. 2. (inv.; art.)
Totalitatea intelectualilor; intelectualitate. [Var.: inteligintd s.f.] — Din fr. intelligence,
lat. inteiligentia, germ. Intelligenz, rus. inteligenciia.™

Reprezentative sunt i urmatoarele acceptiuni ale termenului de intelligence:

vicunoagterea cdutatd de natiuni pentru a preveni ori a contracara
amenintarile si a-gi proteja valorile si interesele vitale;

vpreviziune asupra lumii din jur — preambul la decizie si actiune a
decidentilor strategici.

in sens larg, in structurile organizationale ce functioneaza in domeniul
activitatii de informatii, cunoasterea® se poate defini ca:

«0 reflectare activa a lumii reale in ansamblu, a esentialului si a trasaturilor
generice, in constiinta membrilor organizatiei de intelligence, proces bazat pe
capacitatea de descompunere si analiza a atributelor entitatilor componente,
respectiv pe capacitatea de sinteza si rationare cu concepte abstracte (disfunctii,
vulnerabilitati, factori de risc, amenintari, stari de pericol etc.);

eun mix fluid de experientd, valori, date contextuale, viziuni insusite i
intuitie care creeaza mediul si furnizeaza cadrul necesar evalurii si Tncorporérii
noilor experiente si produse informationale la nivel cognitiv, care ulterior sunt
materializate in explicit (proceduri, procese, practici, norme);

einformatii care pot genera potential actionabil atét la nivelul sistemelor
informative, cat i la cel al institutiilor strategice beneficiare.

Din perspectiva componentelor cunoasterii in intelligence, exista o
stratificare a produselor informationale — date i informatii, urmate de cunostinte si
expertiza, sub cupola rationalitatii maxime — existentd la nivelul C.N.1., ierarhizate
ascendent dupa gradul de complexitate.

»Date - fapte nestructurate ce au un caracter static;

4 ¥* www.webdex.ro, vizitat 15 decembrie, 2010.
5 Mazilescu, Vasile, Modelarea proceselor de afaceri bazate pe managementul de cunostinfe, Galati, Editura
Europlus, 2006, pp. 125-133.
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Cuvantul date provine din substantivul latin data, pluralul cuvantului datum,
care deriva la randul sau din verbul dare — a da (cu sensul de ceva dat). Aceasta
categorie constituie nivelul cel mai de jos al abstractiei, datele putand fi convertite
prin contextualizare in informatie, dupa proceduri ce implicd evaluarea lor,
evidentierea legaturilor semnificative si stabilirea relevantei acestora.

Datele in sine au o relevanta mica, reprezentand o stare de fapt, la modul
grosier, fir4 cauzalitate. In conditiile in care nu exista o perspectiva calitativa clara
la nivelul acestora, cantitatea de date ofera deseori iluzia de rigoare sau acuratete
(prin inducerea opiniei potrivit céreia colectarea unei cantitati apreciabile implicd
decizii oportune, precise, obiective i rationale).
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INTELLIGENC
INTEGRAT
EXPERTIZA = -
| NIVEL OPERATIONAL |

INTELLIGENC |
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DOMENIU DE RESPONSABILITATE

Figura 5. Cunoasterea in intelligence

Putem considera date inclusiv unele produse informationale obtinute, la un
moment dat, din Human Intelligence (HUMINT) — prin intermediul surselor umane,
Open Source Intelligence (OSINT) - surse deschise, Cooperation Liason
Intelligence (COLINT) — operatiuni de legatura si cooperare, acestea urmand a
dobandi /redobandi calitatea de informati dupd@ contextualizare (evaluare,
evidentierea legaturilor semnificative, stabilirea relevantei).

>Informatie — 0 agregare contextualizata de date care favorizeaza decizia.
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Termenul este preluat din latind — inform, prin intermediul limbii franceze —
information, al carui inteles initial inseamna ,ceva ce schimba, modeleaza pe acela
care o detine™. Informatia presupune interpretare si relevanta, caracteristici obtinute
prin procesarea, manipularea $i organizarea datelor.

Din aceastda perspectivd, rezultd c& orice informatie transmisa
intra-institutional  (conlucrare in  cadrul unui serviciu de informatii) ori
inter-institutional (cooperare intre structurile C.N.I., colaborare intre acestea si
elemente ale sistemului national de securitate) se transforma in date care, dupé
contextualizare la structura beneficiara, pot dobandi caracter de informatie. Prin
procesarea datelor primite, destinatarul va stabili atribute precum relevanta,
pertinenta si oportunitatea. Astfel, se evidentiaz& principiul potrivit caruia orice
transmitere de informatii are ca efect degradarea acestora in date.

»>Cunostinte — un ansamblu de elemente obtinute pe baza proceselor
cognitive de abstractizare, generalizare, clasificare si intensiune.

in intelligence, cunostintele sunt percepute ca fiind:

vstare a mintii — cunoastere si intelegere (cu focalizare pe accederea
membrilor serviciilor de informatii la procesul de imbogétire a propriilor cunostinte si
aplicarea lor conform obiectivelor de securitate);

vprocese — cu referire la aplicarea efectiva a experientei membrilor
structurilor informative;

vcapacitate de utilizare rationala a informatiei, in ceea ce priveste
instaurarea si prezervarea starii de securitate;

veonditie de acces la informatii — modalitdti concrete si operative de
extensie a perspectivei informationale;

vobiecte — entitati ce pot fi depozitate, utilizate si transferate.

in activitatea informativa sunt utilizate cunostinte tacite si explicite.

Cele tacite derivd din actiune, experientd si contexte specifice, fiind
materializate in ansambluri alcatuite din elemente cognitive (modele mentale
individuale, respectiv comportamente predefinite, increderi, conceptualizari, puncte
de vedere) si tehnice (abilitdti pe linia indeplinirii scopurilor in  situatii
contextualizate). Astfel, rezultd caracterul personal al cunoasterii tacite, dificil de
formalizat, in conditiile in care este depozitatd in sistemele cognitive ale membrilor
serviciilor de informatii.

6 *** ro.wikipedia.org, vizitat 15 februarie, 2010.
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Componenta explicita (formald) a cunoasterii in sistemele informative poate
fi codificata si transmisa printr-un limbaj sistematic si formal sub forma de:

ofapte — enunturi ce se referd la instantieri ale realitati (produse
informationale);

ereguli — relatii de tip cauza-efect ce pot ingloba in structura lor diferite tipuri
de informatii etc.);

ecuristici — reguli bazate pe experienta.

»>Expertiza — cunostinte din activitatea de informatii pe un anumit domeniu
de responsabilitate, consta intr-o multime de definitii, relatii, euristici, proceduri,
strategii si ipoteze.

»>Rationalitate maxima (intelepciune) — cumul holistic al expertizelor din
activitatea de informatii.

Cunoasterea e necesard functionarii eficiente in medii nestructurate a
sistemelor informative, intrucat faciliteaza culegerea datelor si prelucrarea resurselor
informationale prin identificarea caracteristicilor structurale si dinamice ale mediului
de interes (situatia operationald), iar subsecvent, dirijeaza propriile procese interne
pentru a remite produse de intelligence beneficiarilor legal abilitati.

Imperativul obtinerii acesteia conditioneaz& functionarea serviciilor de
informatii in sensul detectarii, credrii si utilizarii sistematice a unor modele de
comunicare, alcatuite din surse de informatii (interne si externe, respectiv deschise,
oficiale ori publice, agenturd etc.) si circuite informationale aferente exploatarii
acestora.

Cunoagterea determind masura in care membrii structurilor investite s&
desfagoare activitate informativé constientizeaza relatiile dintre scopuri, mijloace si
rezultate, cele dintre serviciile de informatii si mediul lor de responsabilitate, cu efect
direct asupra fluxului informational (provenit din sursele de informatii) si celui info-
decizional (prin interactiuni intra si inter-organizationale).

Avand in vedere reperele prin care este reflectata cunoasterea in cadrul
sistemelor informative, coroborate cu determindrile pe linia functionarii acestora,
consideram ca activitatea de informatii consta in procese info-decizionale
interdependente ce se deruleaza pe doud axe, respectiv date-informatii i
cunostinte-expertiza, in context organizational specific (ce asigura rationalitatea
maxima).

Definita ca dobandire de cunostinte si putere de actiune si organizare,
informatia se adauga la cunoasterea celui care o recepteaza. Prin intelligence sunt
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valorificate informatii la nivelul institutiilor beneficiare in sensul valorizarii acestora
prin instituirea ori asigurarea securitétii, in contextul in care cunoasterea derivata
(atat la nivelul sistemelor informative, cat si la cel al beneficiarilor legal abilitati)
poate structura contexte favorabile materializarii si protejarii valorilor i intereselor
natiunii.

Intelligence-ul constituie arta strategica de a intrebuinta eficient forte
si mijloace informative, corelat atributiilor legale conferite, pentru obtinerea,
producerea si valorificarea informatiilor de securitate, avand la baza utilizarea
cunostintelor si transferul de expertiza intra si inter-institutional, in scopul
instituirii gi prezervarii securitatii nationale.

Evidentierea indirecta a caracterului stiintific deriva din componenta explicita
a cunoasterii din sistemele informative ce contribuie, solidar cu forma tacita (utilizata
de resursa umana pentru derularea activitati de informatii), la transformarea
Iperfectionarea sistematica a intelligence-ului, corelat evolutiei societétii si cerintelor
beneficiarilor legali.

Intelligence — componenta superioara a confruntarii informationale

in domeniul securitatii, intelligence-ul este ,1. produsul rezultat din
colectarea, procesarea, integrarea, analiza, evaluarea si intepretarea informatiilor
existente, referitoare la tari ori regiuni; 2. informatii i date despre un adversar,
obtinute prin observare, investigare, analizd sau rationament.”

Obtinerea si valorificarea informatiilor de securitate catre autoritétile
indrituite se realizeaza de structurile informative, in mod secret, pe parcursul a doua
etape succesive, ce releva modelul functional al intelligence-ului, respectiv:

vflux informational (obtinerea si transformarea fondului informativ initial —
totalitatea datelor — in fond informativ intermediar);

vflux info-decizional, circuit cu dubla valenta: prima — prelucrarea fondului
informativ intermediar i obtinerea celui finit (informatii de securitate), iar cea de a
doua - recalibrarea fluxului informational pe baza reactiilor /feed-back-ului primit atét
de la beneficiari, cat si de la propriile structuri de informatii.

7 www.webdex.ro, vizitat 10 aprilie, 2010.
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Figura 6. Modelul functional al intelligence-ului

in general, in compunerea unui serviciu de informatii intrd structuri
specializate in obtinerea fondului informativ primar/intermediar (culegere) si
exploatarea acestuia (avand ca rezultat producerea fondului informativ finit), precum
si servicii logistice. La realizarea fondului informativ primar contribuie resurse
informationale - totalitatea datelor, informatiilor, bancilor de date, care, prin
organizare, relevanta, disponibilitate si utilizare adecvata, sunt necesare si utile in
aceasta etapa, si surse de informatii — elemente umane sau mijloace, metode ori
proceduri tehnice care identifica si furnizeaza date de referintd pentru securitate,
precum si elementele materiale care le contin.

Fondul informativ intermediar (produse informationale cu rol de clarificare i
completare a situatiei operative) se obtine prin prelucrarea fondului informativ initial,
ce are ca reprezentare date/informatii:

ede bazéd sau initiale (fapte singulare sau serii/grupuri de fapte care
reprezinta descrierea starii de fapt in care acestea exista sau au existat intr-un
anumit loc i la un anumit moment; au o naturad neechivoca);
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ebrute (date neprelucrate de orice fel, care pot fi utilizate in producerea de
informatii);

ede cooperare (obtinute de catre servicile de informatii si structurile
departamentale, in raport de competente, in baza unor programe sau planuri
comune de masuri).

Pe parcursul prelucrarii produselor informationale, fiecare membru al unei
structurii informative va decide utilitatea datelor in functie de situatie, procedand la
integrarea lor in informatii intermediare ori pastrarea acestora ca fond documentar.

Pe parcursul celei de-a doua etape, prin prelucrarea informatiilor
intermediare vor rezulta produse informationale finite /complete (de securitate), ce
pot fi valorificate catre beneficiarii legali.

Informatiile de securitate astfel obtinute se impart in doua categorii,
respectiv de necesitate nationald (apdrarea valorilor si realizarea obiectivelor
strategice, precum si protejarea functiilor natiunii si a resurselor informationale,
energetice si umane) si de interes national (cu privire la caile de realizare, sustinere
si promovare a intereselor fundamentale).

Acestea se constituie in suportul viabil al cunoagterii nevoilor de securitate,
al fundamentarii politicilor i strategiilor in domeniu, al avertizarii oportune, exacte,
corecte si echidistante asupra posibilelor situatii critice, precum si al deciziilor
necesare prevenirii, contracararii sau inlaturarii amenintarilor la adresa securitatii
nationale.

in cursul procesarii informatiei primite, beneficiarul ii confera atributele
absolut necesare definirii mesajului ca informatie: relevanta (evidentierea utilitatii),
pertinenta (delimitarea cantitativa si calitativa a relevantei, in mod calificat si aplicat,
conform cerintelor obiective de informare ale unui consumator intr-o problema bine
definitd si in raport cu un scop precis) si oportunitatea (releva utilitatea si
disponibilitatea la momentul si in locul potrivit).

Valoarea informatiei nu este datd de noutate, ci de masura in care
continutul ei corespunde unei asteptari si unui scop, la baza carora se afld o
necesitate sau un interes. Pentru cresterea calitatii, cantitatea de noutate trebuie s&
se directioneze pe sensul utilitatii. Calitatea se bazeazd pe veridicitatea si
diversitatea surselor independente de obtinere, iar noutatea este implicita calitatii.
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Formula calitdtii informatiei este datad de semnificatia elementului in cadrul
sistemului, coroboratd cu relevanta ei in raport cu baza de cunostinte a
consumatorului, respectiv cu utilitatea in atingerea scopului.

Caracterul clasificat al produsului de intelligence este esential intrucat
aceastd activitate reprezintd o confruntare informationald care se deruleaza
permanent, la nivel inter si intra-organizational, determinatd de reprezentarea
corectd a dinamicii situatiei operationale (identificarea si stabilirea evolutiei viitoare a
factorilor perturbatori ai starii de securitate, care sa permita adecvarea deciziei
strategice pentru contracararea ori inlaturarea amenintrilor).

Aceasta implica o componenté de baza (flux informational pe coordonatele
sistem informativ — factori perturbatori ai securitdti) si una superioara (fluxul
infodecizional, furnizarea suportului decizional si masuri adoptate de institutiile
statului in raport cu activitatle de naturd a afecta securitatea). Suplimentar,
feed-back-ul beneficiarilor legali (ce evidentiaza calitatea informatiei) induce
caracterul complex al celei de-a doua componente. Pe baza acestuia (semnificatia
si relevanta informatiei in raport cu baza de cunostinte a decizionalului, utilitatea sa
in atingerea scopului) vor fi reorganizate demersurile informative ale structurii de
informatii, aspect ce reitereaza confruntarea informationalé superioara.

In aceste conditii, se releva ca obiective ale confruntarii informationale®:

v’dobandirea unei superioritati decizionale fatd de vectorii de insecuritate;

v'crearea unui flux info-decizional la parametri optimi, atat la nivelul
organizatiei de informatii, cat si in cadrul institutiilor strategice abilitate a dispune
masuri pentru instituirea si prezervarea starii de securitate;

v'anticiparea deciziilor oportune si eliminarea incertitudinii din procesul de
conducere strategica;

v'dirijarea deciziei factorilor perturbatori prin obtinerea si exploatarea unor
potentiale de influentd, potrivit intereselor de securitate nationala.

De asemenea, apreciem ca in structurile informative ce nu dispun de
resorturi precum cele de cercetare penald, retinere ori arestare preventiva, va creste
importanta confruntarii informationale si a activitatilor de cooperare intra i inter-
institutionald, fiind retinutd, ca necesitate, primirea, luarea in considerare i

8 Onisor, Constantin, Teoria strategiei militare, Bucuresti, Editura Academiei de inalte Studii Militare, 1999,
pp. 450-480.
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interpretarea feed-back-ului de la beneficiar, ca element de sustinere a calitatji
informatiilor captate ori a produselor de intelligence generate.

Intelligence - activitate informativa intr-o entitate statala

Structurile informative au atributii privind evaluarea si prognoza evolutiei
situatiei operative si sprijind procesul de luare a deciziilor in stat. in acest sens, ele
sunt abilitate s& elaboreze produse informationale utile beneficiarilor (verificate,
exacte, pertinente si concludente) — analize complexe, concluzii si previziuni asupra
starii de securitate, care sa sesizeze amenintarile potentiale pentru a genera, pe céat
posibil anticipativ, contextul informational (de cunoastere) necesar pentru protejarea
valorilor fundamentale si intereselor nationale impotriva oricaror actiuni nelegitime.

Activitatea informativa are un caracter planificat si sistematic, prin care se
evita paralelismele fintre structurile specializate si asigura fluxul continuu si
cuprinzétor de informatii de securitate. Cele mai importante aspecte functionale sunt
ofensivitatea si mobilitatea (masuri active si complexe pentru cunoasterea
amenintarilor si realizarea obiectivelor). Acestea conferd, prin anticiparea i
previziunea situatiei operative, capacitatea de a dobandi si mentine initiativa si de a
controla tendintele evolutive ale amenintarilor si consecintelor.

Astfel, intelligence are ca determinant major indeplinirea atributiilor conferite
prin lege structurilor informative — cunoasterea, anticiparea, prevenirea i
contracararea amenintarilor la adresa securitétii, respectiv realizarea, sustinerea si
promovarea intereselor nationale.

Intelligence-ul asigura starea de securitate (concept unitar /de ansamblu, cu
caracter imaterial) prin exercitarea unor functii vitale in ansamblul puterii de stat, in
principal de suport decizional, avandu-se in vedere faptul ca activitatea de informatii
nu este un scop in sine, iar informatia reprezinté o resursa strategica destinaté doar
factorilor legal abilitati.

Intelligence-ul constituie activitatea secretd de stat, derulatd in scopul
asigurarii avantajului competitiv institutiilor statului in raport cu subiecti /organizatii
ale caror actiuni se constituie in factori perturbatori cu consecinte asupra stérii de
securitate.
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Figura 7. Intelligence integrat stratificat

La nivelul unei entitati statale, intelligence-ul integrat este:

ecoordonat, de reguld, de catre unul dintre cei mai inalti demnitari
(presedintele  tarii, vicepresedinte, primul-ministru, presedintele  adunérii
reprezentative);

econdus nemijlocit de catre o persoana cu rang inalt (uneori seful
principalului serviciu de informatii din statul respectiv), prin intermediul unor structuri
manageriale colective;
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econtrolat de puterile statului si de societatea civild prin mecanismele oferite
de sistemul democratic de organizare sociala.

Ca sistem integrat de institutii informative, C.N.I. cuprinde servicii autonome
sau departamentale de informatii, respectiv structuri informative specializate in
activitati speciale (de sprijin informational).

O comunitate de informati completd si viabila, cu reale posibilitati
informationale si capacitdti ofensiv-defensive, este structuratd pe servicii de
informatii si servicii speciale. Sistemele informative au ca functie cautarea si
culegerea de date, analiza acestora si transformarea lor in informatii pentru
securitate i aparare necesare info-deciziei strategice.

De regula, serviciile informative din C.N.I. sunt structuri militare, dar statele
cu democratii consolidate utilizeaza tot mai frecvent servicii civile de informatii
(caracterizate prin flexibilitate mai mare).

Cele mai eficiente si puternice state dispun de structuri specializate n
actiuni speciale (sprijin informational), ce utilizeaza mijloace si procedee tipice
actiunilor de luptd (culegerea de informatii prin masuri pro-active). Astfel, unele
dintre structurile informative apartinand in special marilor puteri, precum S.UA,
de servicii speciale pentru executarea actiunilor care au drept scop influentarea
situatiei operationale conform propriilor interese strategice (sprijin informational, in
domenii precum lupta antiteroristd). Ele sunt structurate, de regula, in cadrul unor
birouri tehnice, compuse din specialigti care pun la dispozitia structurilor de culegere
sau de exploatare a informatiilor mijloacele tehnice necesare (arme speciale,
concepute pentru diferite tipuri de misiuni, material electronic etc.) sau subunitati
speciale, cu caracter permanent sau temporar, care culeg informatii prin mijloace
specifice luptei armate. In situatia in care structurile informative nu dispun de servicii
speciale, ele utilizeaza in activitatea de sprijin informational fortele militare speciale.

Tinta operationala a activitatii de intelligence este asigurarea starii de
securitate, preponderent prin producerea si diseminarea informatiilor pentru
securitate $i aparare. In acest context, rezultd urmatoarele caracteristici ale
intelligence-ului ca resursa de securitate:

veste realizat de catre reprezentanti ai unor structuri nationale /de stat;

veeonstad in utilizarea eficientd a unor mijloace si metode secrete, pentru a
asigura prezervarea valorilor $i materializarea intereselor conform necesitatilor de
securitate;

v'se circumscrie, in principal, producerii si diseminarii de informatii.
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Scopul si obiectivele intelligence-ului se subsumeaza functiilor securitatii i
constau in:

ecunoastere — n sensul detinerii capacitatii identificérii tendintelor de
evolutie a fenomenelor perturbatoare, cu consecinte in planul securitatii;

eanticiparea variantelor posibile de materializare a tipurilor de amenintari
existente ori prognozabile;

eprevenire — reducerea ori inlaturarea surselor generatoare de amenintéri la
adresa securitatii;

econtracarare — actiunea prin care se blocheazd materializarea unei
amenintari ori se limiteaza efectele negative generate in consecinta;

esustinerea si promovarea intereselor nationale.

CN.I. 1i revine pe langa conducerea de ansamblu a confruntarii
informationale a tuturor categoriilor de structuri informative i functia de a concepe,
planifica si conduce activitatea sistemelor de informatii. Astfel, intelligence-ul are ca
arie de manifestare sfera conducerii si inglobeazé elemente de decizie (optiuni), de
planificare (elaborarea de planuri) si actionale (infaptuirea deciziei prin atingerea
scopurilor propuse).
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