EVOLUTII STIINTIFICE $I TEHNOLOGICE iN DOMENIUL
COMUNICATIILOR $I INFORMATICII MILITARE
S| INFLUENTA ACESTORA ASUPRA PLANIFICARII §I DUCERII
ACTIUNILOR MILITARE

SCIENTIFIC AND TECHNOLOGICAL EVOLUTIONS IN THE FIELD
OF MILITARY COMMUNICATIONS AND INFORMATION
AND THEIR INFLUENCE OVER THE PLANNING
AND LEADING OF THE MILITARY ACTIONS

General-maior (r) prof. cons. dr. Constantin MINCU*
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Introducere
ezvoltarile stiintifice si tehnologice in domeniul cercetarii, proiectarii,
D realizarii si implementarii unor noi sisteme si echipamente de comunicatii gi
informatice militare, indeosebi dupa anul 1970, determina schimbari majore
in toate timpurile de activitati militare, pe timp de pace, in situatii de criza si la razboi.

De fapt, acest curs este propriu tuturor activitatilor umane organizate: stiinta, cultura,
productia de bunuri si servicii, transporturi, comunicatii, mass-media, sistemele financiar-
bancare, petrecerea timpului liber etc.

De la cateva sute de utilizatori ai retelelor ,Internet’, indeosebi institutii
guvernamentale, universitati si institute de cercetare — dezvoltare, s-a ajuns in decembrie
2011" la un numar de 2,268 miliarde, reprezentand un grad de penetrare de 32,7 % din
populatia globului (in Europa 61,3 %, Roménia situandu-se pe locul 25 in clasamentul
statelor europene cu 7,787 milioane de utilizatori si cu un grad de penetrare de 39,2 % -
locul 50 dupa acest criteriu).

Dezvoltarea explozivd a acestor sisteme informationale globale si a celor
specializate pe anumite domenii cheie a adus si va continua sa aduca importante castiguri
in organizare si eficientd, insotite si de importante riscuri gi vulnerabilitati (acestea din urma
au inceput sa fie luate in calcul si studiate cu mai mare atentie in diferite foruri politice,
militare, administrative si academice dupa anul 1996).

in perioada care face obiectul analizei (1970 - 2012) constatdm ci cercetarea
stiintifica si dezvoltarea unor noi tehnologii, adesea revolutionare, pentru utilizari civile
diverse si pentru cele militare au mers mana in mana si s-au stimulat reciproc, adesea
ajungandu-se la implementarea unor sisteme si echipamente similare, sau in orice caz,
apropiate ca performante, cu un plus de rezistenta fizic, in medii grele, pentru sectorul de
aparare.

In cele ce urmeazi vom prezenta evolutiile pentru domeniul militar si cele conexe in
unele tari dezvoltate, cu referire comparativa la Roménia, in cateva aspecte mai importante.

Evolutii stiintifice si tehnologice in domeniul comunicatiilor si informaticii

militare

Revenind la domeniul militar, in zona sistemelor tehnice pentru comanda si
controlul fortelor si pentru utilizarea, in timp aproape real, a sistemelor de senzori opto-
electronici, in scopul eficientizarii sistemelor de arme bazate in spatiul cosmic, pe platforme
aeriene, navale i terestre, nu putem sa nu observam ca progresele cele mai importante au
fost determinate de mai multi factori, printre care enumeram:

e Dezvoltarile tehnologice in productia echipamentelor de comunicatii gi a
celor informatice (componentele hardware si software). De remarcat evolutiile rapide si
consistente in largirea benzilor radio, in tipurile de modulatie si de codare utilizate, cu efecte

' http://www.internetworldstats.com/stats.htm
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directe asupra cresterii fluxurilor informationale si a protectiei la actiunile de razboi
electronic, extinderea tehnologiei microundelor si a comunicatiilor prin sateliti militari i
comerciali, miniaturizarea echipamentelor, concomitent cu scaderea consumului energetic,
protectia sporita la actiunile de razboi informational, in sensul cel mai larg cu putinta etc.;

o Cresterea uluitoare a performantelor computerelor in ultimii 30 — 40 de
ani, pe baza unor cercetari interdisciplinare aprofundate in privinta fenomenelor fizice,
electrice, electronice si logice Tn construirea si punerea la lucru a acestor masini inteligente.
Un rol important |-a avut cercetarea si perfectionarea continua a procesoarelor
(microprocesoarelor), elemente vitale prezente in toate sistemele de calcul, sistemele de
senzori, de arme inteligente si entitati destinate complexului de activitati numit astazi ,razboi
informational”.

o |storia acestor microprocesoare? este fascinanta si demna de studiat de catre
cei interesati, pentru ca aceste mici elemente au schimbat si continua sa schimbe
fizionomia conflictelor militare, incepand de la aspectele umane pana la aspectele militare si
tehnice de cel mai inalt nivel (superputeri, puteri regionale, aliante) si pana la luptator,
indiferent de mediul in care este nevoit sa actioneze;

e Unirea conceptuala, tehnologica si operationala a echipamentelor si
retelelor de comunicatii digitale cu echipamentele de calcul electronic si aplicatiilor software.
Este un fapt inceput in armatele moderne de top in anii ‘80, continuat in anii '90 si
consolidat in mod céat se poate de clar in anii 2000.

Asa s-a ajuns la sisteme si subsisteme puternic integrate de tipul C4l (+
variante), destinate tuturor nivelelor ierarhice si tuturor tipurilor de categorii de forte si arme,
precum si sistemelor complexe de armamente (ramane totusi de analizat de ce in Romania
in general si in Armata Roméniei in special, aceastd unire este negatd sau chiar se
lucreaza ,cu spor” pentru impiedicarea ei).

o Presiunile mari asupra structurilor militare de comanda si control pentru
scurtarea continua a ciclului conducerii si pentru efectuarea corecta si rapida a unei analize
multicriteriale a unui volum urias de date si informatii necesare planificarii si ducerii operatiei
(luptei). Acest singur aspect necesitd o abordare sistematicd si aprofundatd, in mod
deosebit in structurile de comanda si control din Armata Romaniei, structuri in care timpul
de elaborare a deciziei si transmitere la executanti este de 8-10 ori mai mare decét in
Armata SUA (cauza principala este lipsa sistemelor integrate de tipul C4ISR, dar si
pregatirea inca insuficienta a militarilor de toate gradele);

o Perfectionarea senzorilor opto-electronici si aparitia unor noi tipuri cu
performante ridicate, plasati pe diferite platforme — terestre, aeriene, navale si cosmice. Se
apreciaza ca progresul in acest domeniu, mai ales dupa anul 2000 (in special prin efortul
unor mari companii americane, sprijinite de Guvernul SUA si Pentagon) este determinant

2 http:/fen.wikipedia.org/wiki/central_processing_unit
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intr-o confruntare militara moderna, unde un competitor poate vedea de 2-3 ori mai departe
si cu o precizie centimetrica, decat un altul. Este vorba de radare de diferite tipuri, senzori in
infrarogu, senzori acustici, senzori de mediu (temperatura, vant, precipitatii, furtuni, uragane,
radiatii etc.). Se asteaptd noi dezvoltéri spectaculoase in urmatorii 5-10 ani in acest
domeniu sensibil, aspecte care vor fi diferentiatori de luat in seama in evaluarea puterii
militare reale a unui stat;

e Aparitia si dezvoltarea hartilor digitale a insemnat si inseamna un pas
uriag nainte in planificarea tuturor actiunilor militare, in vizualizarea corecta a tuturor
aspectelor fizice si geografice ale terenului, in oferirea unui sprijin vital pentru luptator, mai
ales cand suportul topografic digital s-a unit cu tehnologia GPS si cu programe software
sofisticate de comanda si control si cu cele destinate utilizarii diferitelor sisteme de arme.
Practic terenul, spatiul geografic al actiunilor de lupta a devine mai prietenos si mai accesibil
cu cel care poseda tehnologia. in final, este vorba de salvarea vietii a mii, poate zeci de mii
de luptatori, si de ce nu — obtinerea victoriei, daca tot vorbim de razboi (unde se situeaza
Romania si Armata sa in acest domeniu este mai greu de spus. Oricum, in urmatorii cinci
ani trebuie realizat un oarecare progres, altfel — inapoi la hartile traditionale si la celebrele
tente cu carioca. Pana planificdm o operatie constatam ca s-a terminat razboiul);

e Aparitia si dezvoltarea conceptului de ,razboi informational” si a
masurilor de protectie pentru infrastructura informationala proprie, concomitent cu
distrugerea infrastructurii inamicului si efectele directe si adesea perverse asupra planificarii
si ducerii actiunilor militare de orice tip si in oricare mediu fizic. Sunt deja sute de carti,
articole, studii si analize pe acest subiect complex, inclusiv a unor autori prestigiosi din
Romania. Pe teren insa, in domeniul practicii militare curente, rezultatele sunt aproape nule.
De ce? Din aceleasi motive pentru care Armata si Puterea Armata (ca expresie a statalitatii)
nu mai conteaza in Romania dupa 1990. Multi specialisti straini si autohtoni sunt de acord
cé aspectele razboiului informational daca sunt ignorate nu pot duce decét la infrangere i
dezastru in toate aspectele vietii sociale, nu numai in cele militare (a se vedea o lista
bibliografica rezonabila pentru cei interesati);

o Elaborarea unor noi concepte privind ducerea razboiului cum sunt:
,razboiul bazat pe retea”, ,infrastructura de retea si informationald in cadrul razboiului bazat
pe retea’, ,aspecte ale conflictelor militare asimetrice”, ,lupta impotriva terorismului
international”, ,razboiul cibernetic” etc., solicita un mare efort de géndire si analiza din
partea politicienilor, liderilor militari si analistilor politico-militari (cei care isi merita aceasta
denumire) de a determina ,un drum”, o cale argumentata de actiune, la specificul fiecarei
zone geografice, politico-militare, economice, fara a copia integral si necritic conceptia SUA
si Armatei sale. O tara ca Roménia nu poate avea pretentia absurda de a infiinta comitete,
agentii, forte, comandamente si alte structuri cu aceeasi denumire si functii cu ale aliatului
american. O datd ca nu are resurse si chiar daca ar avea nu este dispusa sa angajeze
niciun euro, iar pe de altd parte tot statul, statalitatea si puterea militara, aferentd nu mai
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prezinta niciun interes pe termen scurt $i mediu pentru Jiderii” politici romani de astazi.
Poate pentru cei de méine. Ca o consecinta fireascé si directd a progreselor inregistrate
(mentionate, pe scurt, mai sus) dar si ca o necesitate in exercitarea actului de comanda si
control, toate armatele NATO (si nu numai), incepand cu anii '70, au demarat un proces
consistent si sustinut puternic din punct de vedere financiar, de modernizare a sistemelor de
comunicatii $i informatica (CIS), iar mai tarziu, incepénd cu anii ‘80, a unor complexe
sisteme integrate de tipul C3I (C4l, C4ISR + variante).

Liderii politici si militari din principalele state occidentale au inteles ca aceste
dezvoltari pot fi un diferentiator important in aprecierea si posibila manifestare a puterii
militare Tn exercitarea descurajarii eventualilor agresori i in promovarea intereselor politice,
economice si militare ale statelor lor. Nu in ultimul rand, au dat un impuls important
complexului militar-industrial si expansiunii unor puternice companii din domeniile high-tech,
actiune insotitd de beneficii in domeniul locurilor de munca si a profiturilor individuale i
colective.

Astfel, beneficiind de realizarile stiintifice gi tehnologice ale perioadei, in anii '70
au avut loc progrese semnificative in domeniul CIS:

e Dezvoltarea unor retele de comunicatii militare permanente (teritoriale), la
inceput analogice, apoi analogic-digitale mixte si in final (anii ‘80) digitale (in
mod deosebit in SUA, Franta, Germania, Italia si Marea Britanie);

o Cresterea capacitdti transportului de date in detrimentul utilizarii
comunicatiilor de voce atét in retelele globale (Internetul), cét si in cele
militare specializate;

o Cercetarea, dezvoltarea si implementarea unor sisteme CIS de inalta
tehnologie, cu un grad ridicat de integrare si complexitate, automatizate,
pentru toate nivelurile ierarhice, categorile de forte si de arme. Putem
exemplifica cu sistemele: MSE — SUA, AUTOKO - Germania, SOTRIN -
ltalia, RITA — Franta;

o Cresterea exploziva a rolului comunicatiilor radio militare bazate pe sisteme si
echipamente performante HF, VHF si UHF terestre, aeriene si navale,
precum si a comunicatiilor radio de voce, date si videoconferinta, prin sateliti
militari si comerciali;

incepand cu anii ’80 (indeosebi dupa 1985) si anii '90 au avut loc dezvoltari
cantitative si calitative importante, in domeniul CIS (C4l + variante), ritmul accelerat fiind
impus de Administratia SUA si Pentagon:

e Dezvoltarea si implementarea la toate categoriile de forte, esaloanele si armele

a unor sisteme puternic integrate de tipul C3I (C4l + variante). Promotori
tehnologici dar si decizionali: SUA, Marea Britanie, Italia, Franta, Germania;

o Aparitia, dezvoltarea si utilizarea la trupe a hartilor digitale, fapt ce a permis si

permite un mai mare grad de precizie a miscarii fortelor si o integrare din ce in
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ce mai pronuntata a diversilor senzori opto-electronici cu sistemele CIS si cu
vectorii de lovire;

o Cercetarea, dezvoltarea si implementarea unor clase de senzori opto-
electronici si integrarea acestora in sistemele de arme, ducénd la o mai mare
precizie si o reactie (lovire) in timp aproape real;

e Aplicarea unor lectii invatate din conflictele care au avut loc in lume (indeosebi
de catre Armata SUA);

e Elaborarea unor noi concepte si solutii tehnologice complexe in domeniul
CA4ISR (+ variante) in SUA si in cadrul NATO, pe baza unei conlucrari stranse
intre industrie si militari (in Romania acest aspect lipseste cu desavarsire, dar
mai mult decét atat, orice colaborare este descurajata din start de suspiciuni
tipic ddmbovitene);

Dupa anul 1999 si pana in prezent (2012) (cu aceeasi promotori traditionali):

e Dezvoltarea integrarii, miniaturizarii si rezistentei in conditii grele a sistemelor
si echipamentelor C4ISR (+ variante);

» Aparitia, fundamentarea teoretica si experimentarea practica a unor concepte
noi in cadrul NATO Network, in ceea ce inseamna acum ,NATO ENABLED
CAPABILITIES” (NNEC);

e Lansarea si consolidarea teoretica si experimentarea in teatrele de actiuni si in
aplicatii a conceptului ,Razboi bazat pe retea” (Armata SUA, incepand cu anul
1999);

o Cresterea eforturilor NATO si SUA de a ridica nivelul armatelor europene din
NATO, in domeniul C4l (+ variante). Unele insa nu pot, iar altele nici nu pot nici
nu vor (este cazul tipic al Romaniei);

e Dezvoltarea conceptului de ,retea de retele”, ,sistem de sisteme” sau ,federatie
de sisteme”, insemnénd un grad mai ridicat de compatibilitate
(interoperabilitate) intre sisteme diferite din aceeasi tara si intre sisteme ale
aliatilor si fortelor puse in comun sub aceeasi comanda;

o Cresterea comunicatiilor VolP dupa modelul retelelor comerciale (Internet),
inclusiv in cadmpul tactic, pe suport radio performant;

o Perfectionarea mijloacelor fizice i electronice de protectie a comunicatiilor de
voce si date;

o Utilizarea mult mai larga a sistemului GPS atét in planificarea sistemelor
C4ISR, cét si in planificarea operatiilor (luptelor) si a diverselor sisteme de
arme inteligente.
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Unele influente ale noilor dezvoltari stiintifice si tehnologice a sistemelor si
echipamentelor de comunicatii si informatica asupra planificarii i ducerii actiunilor
militare

Specialistii si analistii din domeniul militar® sunt unanimi in a aprecia ca
dezvoltarea fara precedent a tehnicii si tehnologiilor, aparitia unor noi produse si servicii
performante cu o dezvoltare acceleratd — ma refer in special la tehnologia informatiei,
tehnologiile speciale, sistemele de comunicatii digitale, aplicatile software dedicate
planificarii $i ducerii operatiei (luptei) precum si la cele implementate in sistemele de arme —
au un impact major asupra tuturor categoriilor de forte, arme, sisteme de armamente i
implicit asupra rezultatelor scontate ale actiunilor in situatii de criza sau de razboi.

Este de inteles ca nu vom putea, in spatiul rezervat, sa identificam si sa prezentam
toate influentele posibile (sunt foarte numeroase si in continua dezvoltare). Voi incerca sa
aduc in atentia celor interesati doar cateva, care mi se par mai importante si mai vizibile
astazi.

o Astfel, in domeniul resurselor umane militare si civile, din sistemele militare

se pot identifica:

o  Cerinte noi si dure in pregatirea profesionald, psihica si in dezvoltarea
calitatilor morale pentru a face fata unor sisteme din ce in ce mai
complexe si mai greu de gestionat;

o Necesitatea intelegerii, de la general la soldat, a noilor ,unelte” ale
erei informationale in toata complexitatea lor tehnica si operationala, in
scopul utilizarii lor in mod firesc, natural, fara sincope datorate stresului
tehnologic (de catre toti combatantii, indiferent de functie, grad sau
arma);

o  Aprecierea justa a limitelor sistemelor C4ISR (+ variante) in conditiile
unui razboi informational dur, dus cu toate mijloacele moderne. in acest
scop militarii trebuie s& raména capabili ca la nevoie sa poata actiona
fara aceste mijloace, care pot intra in congestie sau chiar in colaps
(acest lucru s-a inteles deja chiar si in cele mai tehnologizate armate,
cum este cea a SUA);

o  Testarea, la aplicatii si exercitii, in conditi cat mai apropiate de
realitatile cdmpului de lupta modern, a modului de relationare a
luptatorilor cu sistemele de arme complexe, asistate de computere sau
integrate in complexe tehnice si operationale de tipul C4ISR;

3 Lucrarile Simpozionului Jubiliar AFCEA, Washington DC, 18-19 iAunie 2006, cu interventiile: Amiralului Edmund
P. Giambastini Jr., Vicepresedinte (la acea data) al Statului Major Intrunit al Armatei SUA si ale Generalului (ret.)
Colin L. Powell (fost secretar de stat).
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Pregatirea specifica si luarea masurilor necesare pentru protejarea
luptatorilor fatd de actiunile de razboi psihologic utilizate de inamic pe
timp de pace, in situatii de criza si la razboi;

ein exercitarea comenzii si controlului de la nivelul strategic si pani la

soldat:

O

Amplificarea posibilitatilor comandantilor, statelor majore si
luptatorilor de a cunoaste inamicul si intentile acestuia in timp real
(cvasireal) prin utilizarea posibilitatilor sistemelor C4ISR (acolo unde
acestea exista);

Analiza rapida, multicriteriala, a situatiilor complexe, utilizand
computerele si programele software specifice si prin aceasta scurtarea
timpului afectat tuturor activitatilor de comandament si stat major (ciclul
conducerii);

Stocarea datelor si informatiilor detaliate despre toate aspectele
operatiei (luptei) in cronologia desfagurarii acestora si desprinderea,
prin analiza, a unor lectii pentru viitor;

Replicarea si stocarea automatd a datelor si informatiilor din punctul
de comanda de baza (principal) in alte 1-2 puncte de comanda propri,
in unele puncte de comanda ale esaloanelor subordonate si in punctele
de comanda ale esalonului superior;

Numirea unor inalti comandanti dupa criterii cat mai dure privind
profesionalismul, pregatirea psiho-morald si rezistenta in conditii de
stres, in conditiile Tn care acestia exercita managementul unor sisteme
umane i tehnice complexe si cu o largd desfasurare spatiald (se
intelege de la sine ca numirile politice clientelare sunt destinate, din
start, distrugerii coeziunii si eficientei structurilor militare din oricare
armata moderna);

Prin aportul noilor tehnologii au fost posibile micsorarea numarului si
gabaritului mijloacelor de comunicatii si informatice, precum si a
celulelor de comanda, in unele situatii de aproape 10 ori. Acest fapt a
dus la cresterea gradului de mobilitate si protectie a tuturor punctelor de
comanda;

oin domeniul integrarii subsistemelor de senzori ISR in complexele sisteme

C4ISR:

@)

Se desprinde clar ideea c& sistemele de comunicatii si informatica nu
pot fi un diferentiator puternic in actiuni militare complexe fara o
integrare operationala si tehnica a unei largi clase de senzori opto-
electronici (sisteme radar, senzori cu infrarogii, senzori optici, senzori
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acustici, sisteme de marcare si ochire laser, etc.) in ceea ce intelegem
astazi prin sisteme inalt integrate de tipul C4ISR (+ variante);

o  Crearea pe baza tuturor informatiilor si datelor culese prin mijloace
tehnice moderne (inclusiv satelitare) si umane a unei imagini comune
asupra spatiului de desfasurare a actiunilor militare, punerea acestora
la dispozitia celor cu drept de cunoastere, in timp real sau aproape real;

o  Crearea posibilitatilor operationale si tehnice de a ,vedea” mai
departe si mai repede decat inamicul, prin performantele reunite ale
senzorilor, oamenilor si computerelor;

o  Luarea unor masuri tehnice si organizatorice de protejare a
senzorilor fata de contramasurile posibile ale inamicului;

o Posibilitatea reald ca fiecare luptator sa devina el insusi un senzor
integrat in sistem, prin mijloace de comunicatii, microcomputerele si
senzorii pe care i poarta in lupta, indiferent de mediul si locul in care se
afla la un moment dat;

Ca o concluzie la acest capitol se poate afirma ca noile mijloace tehnice
(comunicatii, computere, aplicatii software, senzori) determin, in mod direct, o eficienta si o
rapiditate sporite actelor de comanda si control, aducand totodata noi riscuri si vulnerabilitati
interne si externe, care trebuiesc cunoscute si contracarate.

Evolutia sistemelor de comunicatii gi informatica in Armata Roméniei

Apreciez ca dezvoltarea transmisiunilor Armatei Romaniei dupa cel de-al doilea
razboi mondial este foarte bine sintetizata in capitolul comunicatii si informatica (pag. 408 -
441) din Enciclopedia Armatei Romaniei, publicata in anul 2009, capitol republicat de C.Trs.
si in Revista Comunicatiilor si Informaticii nr. 2 (10) din 2009.

Este, cred, necesar sa readucem in atentie cateva aspecte mai importante si cu
efecte pozitive sau negative in timp (unele prelungindu-se pana astazi):

e Din 1950 pana in 1968 putem vorbi de transmisiuni la limita de jos a unei
armate europene, cu tehnica exclusiv analogica, majoritatea importata din U.R.S.S, de
reguld, cu cel putin 10 ani in urma faté de dotarea fortelor armate ale aliatului de atunci;

o Evenimentele din august 1968 i-au trezit la realitate pe decidentii politici si
militari romani (nu pentru mult timp) care au realizat precaritatea cantitativa si calitativa a
structurilor si mijloacelor tehnice pentru exercitarea conducerii trupelor in acele vremuri. S-a
pus accentul pe proiectarea i fabricarea in tara a unor tipuri de tehnicé si echipamente cu
performante acceptabile, adaptate la nevoile de conducere a trupelor pe teritoriul national.

e In anul 1978, Comandamentul Trupelor de Transmisiuni (C.T.T) a intocmit
,Studiul de dezvoltare a armei transmisiuni” care a propus, in principal, masuri pentru
perfectionarea transmisiunilor armatei in scopul evitarii stagnarilor, invechirii materiale i
morale a tehnicii, scaderii capacitatii de reactie a conducerii in situatii deosebite.
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Au existat unele progrese, mai ales in producerea tehnicii pentru esaloanele tactice,
dar la mijlocul anilor ‘80 entuziasmul s-a topit. Masurile excesive de economisire impuse
armatei de catre conducerea politica de atunci au facut ca dinamica incurajatoare a
eforturilor de perfectionare a mijloacelor si fortelor de transmisiuni s& nu determine
imbunatatiri evidente, anul 1989 gasind sistemul de transmisiuni al armatei la nivelul unuia
analogic, echipat cu tehnica eterogena invechita, cu foarte multe elemente de risc tehnic,
fara forme evidente de tranzit catre digitalizare, informatizare si automatizare.

e Incepand cu anul 1990 a demarat un nou proces de modermizare a
transmisiunilor militare, sub toate aspectele sale (resurse umane, structuri organizatorice,
sisteme si echipamente tehnice), proces care s-a dovedit si se dovedeste lung si anevoios,
desfagurat adesea in conditii de ostilitate, mai ales din partea acelora care au obligatia
legala de a aloca un minim de resurse financiare:

o Pand la inceputul lunii februarie 1993 in Comandamentul
Transmisiunilor, Informaticii si Electronicii (C.T.I.E.) a fost definitivata
forma finald a ,,Conceptiei de organizare gi realizare a Sistemului de
Transmisiuni al Armatei Romaniei - STAR”;

o  Conceptia mentionatd a fost analizatd si aprobata in sedinta C.S.A.T
din data de 09.06.1993;

o Este necesar sa mentionez ca la baza conceptiei unitare aprobate prin
Hotararea nr. 0031 din 09.06.1993 au stat:

o  Experienta proprie din Armata Romaniei acumulata de-a lungul anilor in
domeniul proiectarii, realizarii si utilizaérii sistemelor de transmisiuni
militare;

o  Experienta si tehnologiile avansate in unele armate din tari NATO
(SUA, Marea Britanie, Franta, ltalia, Germania, Belgia) transmise
armatei noastre prin publicatii, carti de specialitate, studii, analize,
intalniri directe etc.;

o  Structura proiectata a fortelor armatei noastre in perspectiva anilor
2005 - 2015;

o  Organizarea conducerii armatei pe intreaga scara ierarhica la pace,
criza si razboi;

o  Asigurarea in deplind siguranta si acuratete tehnica a relatiilor
informationale, pe baza unor reguli puse de acord cu celelalte institutii
ale statului cu atributii in domeniul securitatii, apararii nationale si ordinii
publice, utilizand resursele existente si pe cele ce vor fi implementate in
mod gradual (conceptul de ,retea de retele’, pe baza unor solutii
organizatorice si tehnice de interoperabilitate);

o Incepand cu anul 1994 s-a trecut la fundamentarea conceptuald si tehnicé a
Proiectului STAR (RTP si Programul radio HF si VHF cu statii cu salt de frecventa), pe
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baza consolidarii cunostintelor si accesului la informatii privind experienta si tehnologiile
unor armate moderne occidentale si in urma invatamintelor desprinse pe timpul participarii
unor specialigti romani la seria de aplicatii ,Combined Endeavor” si la activitati organizate de
Cartierul General al NATO (dupa ianuarie 1995) si la unele armate ale aliantei (SUA, Marea
Britanie, Germania, Italia, Belgia etc.). Un rol important I-a avut si efortul de indeplinire a
obiectivelor de interoperabilitate in domeniul comunicatiilor $i informaticii stabilite cu NATO
in procesul de pregatire pentru aderare (1995-2002). De implementarea cerintelor acestor
obiective a depins, in mod clar si fara echivoc, invitarea tarii noastre, in octombrie 2002, de
aintra in alianta cu drepturi si obligatii depline;

o Fara aintra in prea multe detalii* se poate afirma ca pana acum (2012) au
fost facuti pasi importanti in consolidarea unor sisteme de comunicatii si informatica
moderne, fara sa se ajunga inca la nivelul sistemelor puternic integrate de tipul C4ISR (+
variante), indeosebi din lipsa resurselor financiare alocate.

o Specialigtii militari si civili familiarizati cu evolutiile din Roménia in
perioada 1990-2012 apreciaza aproape in unanimitate fenomenele produse:

o Starea precara a ceea ce a mai ramas din asa-zisa ,industrie de
aparare”;

o Politicile gresite aplicate in perioada 1990-2012 in pastrarea si
consolidarea unor subdomenii cu potential tehnologic si stiintific in
Romania;

o Aplicarea unui management defectuos si uneori fraudulos, care a
contribuit din plin la falimentarea unor unitati productive;

o Existenta unor interese nelegitime privind acapararea terenurilor pe

care au fost si sunt amplasate unitdtle de productie ale
echipamentelor si tehnicii de lupta (actiunile continua);

o Descurajarea firmelor private care au aparut in Romania, cu produse
si servicii pentru aparare, si apelarea, uneori fara argumente, numai
la importuri;

o Nepasarea factorilor politici fatda de Tinzestrarea armatei i

subfinantarea proiectelor importante, efectuarea rectificérilor de buget
exclusiv negative si instituirea unor puternice bariere birocratice si de
alta natura, care sa duca la inceperea procedurilor de licitatie abia in
lunile septembrie-octombrie ale fiecarui an, cu pierderea finantarii din
lipsa de timp (actiunea pare chiar programatica);

o Pierderea unor specialisti de mare valoare, unii cu specializari unicat,
care, din lipsa de resurse i perspectiva, au fost nevoiti sa plece in
alte domenii sau chiar sa emigreze;

4 Revista Comunicatiilor si Informaticii, nr. 2 (10)/2009, pp. 30-36.
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o Indiferenta totala a factorilor politici cu responsabilitati in securitatea
nationald si aparare pentru exportul de echipamente si servicii, din
domeniul apararii, pe pietele pe care Roménia le-a avut si pentru
acele produse care au ramas sau care puteau fi facute competitive
(exportul s-a diminuat de la 800 de milioane USD pe an, in perioada
1985-1989, la 30 de milioane USD pe an, in prezent). Explicatiile
care se dau sunt fard argumente credibile si, in consecinta,
neconvingatoare;

o Transformarea procesului de planificare a inzestrarii Armatei
(celebrul PAAP) intr-o adevarata farsa, astfel: S& presupunem ca
militarii, cu argumente, stabilesc nevoile de inzestrare pentru anul
urmator la 100 de lei. Guvernul spune ca este criza si nu aloca decat
10 lei, ministrul apararii si generalii raporteaza ca sunt fericiti si se vor
descurca si cu 8 lei. In decembrie ai anului respectiv se constatd c&
au primit in mod real (prin actiuni deliberate) doar doi lei. Este clar ca
Romania va avea o aparare de doar doi lei.

o in contextul celor prezentate mai sus prezentam un fragment dintr-un
interviu acordat de George Friedman, fondatorul STRATFOR, ziaristei Anne-Marie Blajar,
hot_news.ro, 16 noiembrie 2010, referitoare la situatia Romaniei (decidentii politici si militari
romani ar putea studia intregul interviu cu creionul in mana):

... Un alt lucru pe care trebuie sa-l aiba (Romania) este o armata. Nu esti ascultat cu
atentie in lumea asta daca nu ai 0 armata. Veti zice ca e costisitoare. lar eu va voi spune sa
va uitati la secolul trecut: 5% din PIB ar fi o sursa colosala, dar ce ati fi platit sa evitati rusii si
germanii. Daca voi credeti ca nu mai exista amenintari si nu vor mai exista, atunci suntei
intr-o pozitie foarte rationald. Pe de altd parte, trebuie sa va ganditi ca in aceasta parte de
lume nu a fost un secol fara vreo tragedie. Si in aceste conditii 5% nu inseamna atét de
mult (n.a.— in Romania anului 2012 este vorba de 1% - pe hértie).

Polonia credea in 1939 c& are o relatie cu germanii $i cu rusii, care a facut radicala
modernizare a armatei sale nenecesara.

Sunt doua chestiuni: nu poti ajuta o tara care se prabuseste intr-o saptamana. Si in
al doilea rand, in aceasta lume nimeni nu ajuta o tara care nu se poate ajuta singura. Ideea
ca germanii vor trimite tinerii sa lupte si sa moara in interesul Romaniei nu e rationala. Poti
argumenta ca Rusia nu va fi agresiva, poate ca nu va fi, dar in trecut, de fiecare data cénd o
tard est-europeand a pariat c& o alta nu va fi agresiva, a pierdut. Daca iti construiesti
apararea $i nu sunt agresivi ai irosit ceva bani. Daca iti construiesti apararea si de aceea nu
sunt agresivi, nu vei sti niciodata. Dar daca iti construiesti apararea si vor veni, atunci
aliantele inseamna ceva. Nimeni nu isi va trimite copiii sa va apere. Am doi copii in armata
americana: fiica mea a fost in Irak, timp de 25 de luni, fiul meu este in aviatie. Ei nu vin aici
sa apere romanii.
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Daca e in interesul nostru, e o alta problema. Un lucru asupra caruia trebuie romanii,
ca o natiune matura, sa Tsi puna intrebarea este cum sa fac sa transform asta in interesul
americanilor? ...”

Top 10 Armele viitorului

Multi autori, observatori atenti si calificati ai evolutiilor stiintifice si tehnice din
ultimii ani si desigur, din urmatorii ani, considera, pe buna dreptate, ca in ciuda pretentiilor
sale de specie evoluata si superioara, comparativ cu celelalte organisme vii cu care imparte
planeta, omul nu a renuntat deloc la ideea de razboi. Ba din contra chiar, ajutat de stiinta i
tehnologia galopante, se pregateste sa lanseze o noua generatie de arme ucigatoare, al
caror potential mortal este superior pana si armelor inventate de autorii SF-urilor celebre.
Gandite de minti nelimitate in laboratoarele secrete ale fortelor armate apartindnd marilor
puteri, armele secolului XXI promit s& intreaca in forte de distrugere toate tipurile de unelte
ale mortii inventate de omenire pana in prezent.

IATA DECI UN POSIBIL TOP 10

10. Razboiul informational

¢ Noile tehnologii de pe frontul bataliei informatice vor avea ca tinta directa
fluxul de informatii privitoare la operatiunile inamice. In acelasi timp, va trebui s protejeze
de tentative de spionaj si piraterie canalele de comunicatii atét ale tarii in cauza, cat si ale
aliatilor acesteia.

e Cum vor functiona: razboiul informational vizeaza in mod specific retelele
de comunicare i computerele. Hackerii experti angajati de orice armata care se respecta —
si denumiti crackeri — au misiunea de a sparge codurile si parolele care protejeaza
computerele si retelele armatei inamice, spre a fura informatiile acesteia sau a imprastia
virusi foarte greu de eliminat. Departamentele de bruiaj — interceptare ale armatelor viitorului
vor beneficia de tehnologii noi, tinute in secret, cu ajutorul céarora vor putea bloca
instantaneu comunicatiile radio sau TV. Dezinformarile vor putea circula astfel nestingherite.

e Limitari: ca un prim exemplu, armata S.U.A. se bazeaza pe computere si
comunicatii mai mult decét orice altd armata din lume. Astfel, poate beneficia de o arma
extrem de puternica, dar foarte vulnerabild si care se poate intoarce impotriva ei in orice
moment. Tn plus, dupa cum au dovedit ultimele confruntari din Irak si Afghanistan, razboiul
informational este complet ineficient in fata unor adversari care nu dau doi bani pe
tehnologie.

9. Sistemele de aparare cu rachete
. Chiar si la ora actuala, seturile de rachete suprapuse ofera cea mai buna
protectie Tn cadrul unui atac cu o racheta balistica. In viitor, aceste instrumente ale mortii,
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derivate din celebrele ,orgi ale lui Stalin”, care au semanat moarte in perioada celui de-al
doilea Razboi Mondial, vor fi echipate cu senzori ultraperformanti, fapt care le va spori, cel
putin teoretic, eficienta pana intr-atat incat vor putea elimina orice amenintare cu rachete.

e Cum vor functiona: sistemele multiple anti-racheta vor fi programate sa
distruga rachetele inamice in trei situatii diferite:

1. In faza initiala - de pornire - a rachetei balistice, cand se aprind motoarele
acesteia si, astfel, poate fi identificata usor dupa amprenta termica.

2. In timpul cursei rachetei continentale spre tinta

3.1n faza finala, cand a trecut granita térii si se pregéteste s& ia contact cu tinta.

Fiecare dintre fazele de distrugere necesita tehnologii diferite pentru ca racheta
inamica sa fie distrusa in timp optim.

e Limitari: succesul bateriilor anti-rachetd depinde de eficienta cu care
acestea pot intercepta racheta inamica in cele trei faze de distrugere amintite. Un astfel de
program anti-racheta este extrem de scump; costurile de constructie, amplasare, testari si
service sunt greu de suportat chiar de cétre o tara bogata. Cu toate ca distrugerea in prima
faza este cea mai eficientd, sistemul anti-racheta este foarte ineficient in cazul unor atacuri
din zone geografice diferite sau al unor salve succesive de rachete care nu dau timp pentru
repliere si identificare.

8. Armele bazate pe frecvente foarte puternice ale microundelor (mai
cunoscute sub denumirea de e-bombe)

e 0 arma capabila sa emita fascicole puternice de microunde poate ,praji’,
la propriu, calculatoarele, aparatele electronice si electrice ale inamicului. Acest gen de
arme exista si in prezent, multe forte armate avand in componenta lor o directie de arme cu
microunde. (A nu se confunda, totusi, cu tehnologiile militare informationale descrise mai
sus.) Pot distruge ugor sistemele de comunicatii militare, iar cele civile sunt floare la ureche
pentru un astfel de aparat.

e  Cum vor functiona: o intensificare puternica a campului electromagnetic va
fi ulterior transformatd intr-un flux concentrat de microunde. Fluxul va fi dirijat direct pe
obiectivul care se doreste a fi distrus, fie el tanc, crucisator, avion, elicopter sau masina de
transport. Fluxul arde, pur si simplu, echipamentele electrice si electronice, facand
inutilizabile armele inamice. In special semiconductorii electrici sunt foarte sensibili la un
,oombardament” cu microunde. Bombele speciale genereaza cele mai puternice fluxuri,
capabile sa acopere teritorii mari, dar generatoarele mai mici atasate de avioane sau
elicoptere pot identifica fidel tintele, putdnd foarte usor incapacita un tanc sau un avion
inamic.

o Limitari: efectele depind de configuratia si conditiile de pe cdmpul de lupta,
fiind greu de anticipat. Echipamentele militare sensibile ale inamicului pot fi, de asemenea,
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protejate de scuturi energetice, iar un flux de microunde indreptat impotriva lor poate fi ugor
deviat chiar in tabara agresorului.

7. Tunurile pe baza de curent electric

e Totul a inceput in anii '80, odata cu aparitia pe piata obiectelor de
autoaparare a aparatelor cu electrosocuri. Micile aparate, denumite uzual ,tasere” sau
,shockere”, au intrat in scurt timp in atentia strategilor militari, care s-au géandit s& produca
aparate cu electrogocuri de dimensiunea unui tun.

e Cum vor functiona: un tun echipat cu mecanism special va trage cu sageti
prevazute cu cabluri electrice. Arma poate arde instalatia electrica a unui tanc inamic sau
poate fi folosita asupra grupurilor de soldati dusmani din trupele de asalt. In acest caz, se
impune, evident, o adaptare a armei. Pulsul electric care strabate trupul omenesc intrerupe
temporar controlul voluntar al muschilor, ceea ce duce la capturarea unui numar mare de
prizonieri.

o  Limitari: oamenii care cad victima unui taser se pot rani destul de serios in
momentul in care cad la pamant, nemaiavand niciun control asupra propriilor corpuri.
Sagetile pot rani gatul, ochii sau organele genitale. Moartea poate surveni usor in cazurile in
care puterea taserelor nu este reglata corespunzator scopului ales.

6. Rachetele nucleare

e Probabil cele mai periculoase arme aflate la indeméana omului, rachetele
cu Tncarcaturd nucleara au o putere distructiva neegalata de nicio altid arma.

e Cum vor functiona: unul sau mai multe ogive nucleare vor fi montate pe o
racheta balistica, aceasta fiind apoi lansata in plan vertical. Racheta se poate inalta pana in
straturile superioare ale atmosferei, urménd sa fie ghidata de la sol sau din spatiu, direct
spre destinatia stabilita, unde va exploda cu efecte de cele mai multe ori incalculabile.
Evident ¢, n viitor, tehnologia va produce sisteme de ghidare si control mai avansate decat
cele din prezent, fapt care va spori gradul de eficientd si periculozitate a rachetelor cu
incarcatura nucleara.

o  Limitari: aceste arme sunt atat de inspaimantatoare si distrugatoare, incat
este putin probabil s& fie folosite in rézboi. In plus, locul de lansare si traiectoria unei
rachete nucleare pot fi identificate aproape instantaneu de inamici, care pot replica, la
randul lor, cu rachete nucleare. Evident ca, in cazul unui razboi nuclear, nu vor exista
invingatori sau invingi; de fapt, tindnd cont de capacitatea de distrugere aproape
incalculabila a noilor rachete nucleare, se pare ca nu ar mai exista nicio forma de viata pe
Terra, dupa un astfel de scenariu apocaliptic.
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5. Active Denial System (cunoscuta si sub termenul de arma valului milimetric)

o Razele si fasciculele cu microunde au fost create cu scopul de a dispersa
oamenii care protesteaza violent, fara a le produce rani. Majoritatea fortelor de politie din
lume poseda astfel de arme, atagate masinilor de teren.

e Cum vor functiona: in cadrul unor confruntari militare de amploare, se vor
fabrica replici marite ale acestor arme, care vor fi atasate vehiculelor militare cu scopul
Lametirii” soldatilor inamici. O antend lungd de 2 metri si un generator mobil, care produce
fasciculul de radiatii cu frecventa de 95 gigahertzi (lungimea de unda = cca. 3 milimetri), vor
fi usor de atagat tancurilor si masinilor de teren. in mod normal, stratul de circa 0,3 mm al
epidermei umane va absorbi radiatiile, ceea ce va provoca dureri intense in primele 5
secunde de la expunere.

Oamenii vor fugi imediat, daca vor mai putea...

O astfel de ,raz& a mortii” poate imobiliza, la propriu, grupul de oameni asupra
caruia este indreptata.

e Limitari: dacad oamenii nu reusesc sa iasa la timp din raza de actiune a
fasciculului, se pot alege cu rani serioase sau poate interveni chiar moartea. Pielea umana
este arsa ingrozitor daca un astfel de fascicol poposeste asupra sa mai mult de 1-2 minute.

Fasciculul supraincalzeste si obiectele metalice aflate asupra oamenilor, de
genul inelelor, verighetelor, bijuteriilor, monedelor sau armelor, ceea ce duce la amplificarea
arsurilor.

4. Aviatia militara hipersonica (sau faimoasele scramjet-uri)

e Un avion de vanatoare din clasa hipersonica va depasi viteza Mach 5 -
de 5 ori mai mare decat viteza sunetului -, avand capacitatea de a lovi orice tinta de pe glob
intr-un interval mai mic de doua ore. Va fi, de asemenea, capabil sa lanseze un satelit pe
orbita Terrei.

e  Cum va functiona: pentru a decola, un avion hipersonic va trebui atasat de
un alt aparat de zbor sau va trebui echipat cu propriul sdu motor si cu rezervoare care sa-i
permita decolarea de la sol si atingerea acelor viteze uluitoare. Motorul va trebui sa fie
capabil sa transporte avionul la o altitudine ridicata, unde densitatea si rezistenta opusa de
aer sunt mai mici. De la acea altitudine, avionul va putea atinge viteze hipersonice, dupa
care poate trece pe motorul de tip scramjet.

o Limitari: tehnologia necesara crearii unui asemenea super-avion este intr-
un stadiu incipient de dezvoltare, cu multe probleme tehnice inca nerezolvate. Motoarele
scramjet nu pot porni decat dupa ce avionul a depésit viteza sunetului. in plus, zborurile
hipersonice au fost demonstrate doar prin intermediul unor avioane prototip fara pilot, care
au fost transportate cu mare viteza, la altitudini mari, de catre alte avioane. Pana in prezent,
prototipurile hipersonice sunt prea mici pentru a transporta un pilot.
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3. Armele spatiale

e Spatiul raméne ultimul teritoriu de cucerit; prin urmare, viitoarele arme
extra-orbitale vor trebui sa aiba capacitatea de a identifica si distruge nu doar tintele de pe
Pamant, ci si cele care aflate in spatiu.

e Cum vor functiona: principala misiune a unei arme spatiale va fi aceea de
a oferi protectie in situatiile de atacuri cu rachete balistice indreptate impotriva tintelor de pe
Pamant. Flote de interceptare, alaturi de statii de lupta, vor stationa pe orbita cu scopul
precis de a trage asupra rachetelor balistice.

e Limitari: tehnologia necesara unor asemenea arme functionale este inca in
faga. Timpii de reactie trebuie sa fie foarte scurti. Interceptorii trebuie sa identifice si s&
distruga rachetele in timp util, ceea ce este extrem de dificil. Tehnologiile laser au nevoie de
combustibili chimici sau energie electrica pentru a functiona optim, lucru inca imposibil in
conditiile spatiului cosmic.

[ ]
2. Laserele de mare putere

o Acest gen de lasere, folosite in scopuri militare, sunt raze puternice care
strabat distantele de pe Terra sau din spatiu in linie dreapta. Razele laser se deplaseaza cu
viteza luminii i pot lovi instantaneu la distante de mii de kilometri.

e Cum vor functiona: oglinzi de dimensiuni uriage vor concentra puternicele
fascicule laser pe puncte mici din tinta. Caldura produsa in acest mod, va fi atat de
puternicd, incat va produce combustia suprafetei tintelor. Ceea ce se traduce prin
distrugerea focoaselor rachetelor, explozia avioanelor militare sau a tancurilor si a
buncarelor de la sol.

e Limitari: pentru ca un laser sa fie eficient in lupta, este nevoie de
producerea unei cantitati imense de energie. Tintele pot fi distruse aproape instantaneu, cu
mai putind cheltuiald, cu ajutorul rachetelor, torpilelor si altor proiectile. Laserele foarte
puternice, actionate de energie electrica sau combustibili, au dimensiuni enorme, ceea ce
este deja un impediment major intr-un conflict militar actual.

Spre exemplu, US Airborne Laser incape doar intr-un avion de dimensiunile
impozantului Boeing 747. De asemenea, transportul prin aer si turbulentele inerente pot
dispersa energia fasciculului de raza laser.

1. Armele autonome
o Sunt, de fapt, vehicule robotizate, aflate inca in faza experimentala, de la
care se asteapta sa distruga trupe inamice, plus echipament militar de la sol si din aer, fara
riscul pierderilor umane.
e Cum vor functiona: computere integrate la bordul robotilor vor interpreta
informatiile primite de la senzori, in scopul identificarii tintelor si a fortelor ostile. Robotii vor
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astepta comanda umana inainte de a trage asupra inamicului sau vor avea un anume grad
de autonomie in decizie, care le va permite sa aleaga momentul in care vor ataca tintele.

Robotii militari vor putea identifica si proteja trupele aliate sau soldatii si
dispozitivele locale.

e Limitari: in prezent, cibernetica si robotica intdmpina mari dificultdti Tn
crearea unor programe prin intermediul carora robotii militari sa poata face diferenta intre
trupe aliate si trupe inamice sau intre diferite obiective precum civili, animale sau orice alte
tinte migcatoare.

Sistemele de control administrate de oameni sunt inca vulnerabile la defectiunile de
transmisie.

Exista riscul, foarte evident, ca un robot cu defectiuni, fie ele chiar minore, s& traga
fara control sau discriminare asupra oricarei tinte.

CATEVA CONCLUZII

1. As incepe cu afirmatiile Generalului (ret.) Colin L. Powell (AFCEA, 2006,
Washington DC):

e Oamenilor de stat civili si militari le revin inalte responsabilitati politice i
morale fata de luptatorii trimisi in teatrele de operatii;

e Soldati (in sensul extins de luptatori) nu pot fi obiectul actiunilor
propagandistice si politicianiste, al lacrimilor de crocodil, exprimate in mass-media, dupa ce
s-au intamplat nenorociri, soldate cu pierderi de vieti tinere;

e Inzestrarea cu armament, echipamente IT&C si mijloace de protectie pentru
militari trebuie sa fie prioritatea zero a Armatei SUA (n.a. — si a oricarei alte armate);

e Razboaiele si conflictele moderne au dovedit, fara tagada, ca a crescut
exponential importanta sistemelor C4ISR, de la nivel strategic si péna la soldat. Aceasta
inseamna vizualizarea, in timp real, a spatiului de operatii (luptd), informatie pertinentd
pentru luptatori, aspecte care salveaza vietile mai mult decat grosimea blindajelor;

2. Evolutiile domeniului (CIS, C4ISR etc.) continua in ritm alert in armatele NATO
si non NATO (Rusia, China, India, etc.) in competitia dura pentru céstigarea si mentinerea
superioritatii informationale.

3. Rapiditatea schimbarilor este evidenta in domeniul computerelor si al aplicatiilor
software, in dezvoltarea tehnologiilor spatiale, in miniaturizarea componentelor i
echipamentelor, fapt care contribuie direct la sporirea mobilitatii si protectiei trupelor.

4. Microelectronica, informatica, robotica, nanotehnologia, contribuie la
dezvoltarea unor noi sisteme de arme din ce in ce mai ucigatoare.

5. Armata Romaniei s-a migcat corespunzator (in conditile unor limitéri financiare
dure) in perioada 1994 - 2006, dar dupé aceasta data, practic, a abandonat programele si
proiectele de modernizare in domeniul C4ISR, principala structura care are de suferit fiind
Statul Major al Fortelor Terestre, marile unitati si unitatile din subordine.
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