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Critical Information Infrastructure security will always be difficult to ensure, just
because of the features that make it irreplaceable for other critical infrastructures normal
operation. It is decentralized, interconnected, interdependent, controlled by multiple actors
(mainly private) and incorporating diverse types of technologies. It is almost axiomatic that
the disruption of the Critical Information Infrastructure affects systems located much
farther away, and the cyber problems have direct consequences on the real world. Indeed,
the Internet can be used as a multiplier in order to amplify the effects of an attack on some
critical infrastructures. Security challenges increase with the technological progress. One
of the last lines of defense which comes to complete the overall security scheme of the
Critical Information Infrastructure is represented by the Network Intrusion Detection
Systems.

Keywords: Critical Information Infrastructure Security, Intrusion Detection
Systems;, SCADA; NIDS.

1. Introducere

ocietatea moderna a devenit din ce in ce mai dependenta de

disponibilitatea, fiabilitatea, siguranta si securitatea multor

infrastructuri  tehnologice. Sistemele informatice reprezintd o
necesitate pentru umanitate atat datoritd importantelor beneficii sociale si
economice pe care le oferd, cat si consecintelor grave care apar in urma avarierii
lor. Infrastructurile critice constau in acele tehnologii fizice si de informatii, retele,
servicii si bunuri care, in cazul deteriordrii sau distrugerii, ar putea avea un impact
serios asupra sanatatii, sigurantei si securitdtii sau bundstarii economice ale
cetitenilor, ori asupra functiondrii eficiente a guvernelor. [1] In opinia noastra,
pentru ca societatea sd supravietuiascad, urmatoarele infrastructuri critice trebuie sa
functioneze, cel putin la un nivel minim:

- furnizarea de apa, energie electrica si combustibil;

- sistemul de transporturi $i comunicatiile;

- asigurarea hranei si managementul deseurilor;

- sistemul financiar si de asigurari;

- retelele informatice si de telecomunicatii;

- sistemele de aparare militare;

- serviciile de urgentd, de sanatate si de salvare;

- sistemul juridic, agentiile publice si administratia publica etc.

Furnizarea de energie electricd, precum si retelele informatice si de
telecomunicatii pot fi considerate ca fiind de o importantd cruciald, intrucat
celelalte infrastructuri critice le datoreaza functionarea corespunzatoare. Apreciem
ca n ultimele decenii, infrastructurile critice au devenit dependente de tehnologia
informatiei i comunicatiilor, cum este cazul retelelor fixe si mobile de telefonie,
Internetului sau a retelelor terestre si satelitare destinate managementului
informatiilor, comunicatiilor si functiilor de control. Infrastructura criticd de
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informatie controleazd managementul centralelor electrice, barajelor, sistemului
energetic national, sistemelor de control ale traficului aerian, sistemelor de
distributie a utilitatilor publice, sistemului financiar, pentru a numi numai cateva
din elementele constituente ale infrastructurilor critice. Sprijinul acestor instalatii
fizice sensibile pe infrastructura criticd de informatie determind ca securitatea
infrastructurii critice de informatie s reprezinte un interes national.

Evaluarea gradului de securitate a infrastructurii critice de informatie,
precum si o serie de analize si rapoarte realizate de partile interesate din sectorul
public si privat subliniazd atat dependenta socialda, politicd si economicd de
tehnologia informatiei si comunicatiilor a societatii contemporane, cat si cresterea
constanta a numarului, amplorii, gradului de sofisticare si a impactului
amenintarilor naturale sau generate de oameni. Asistim 1n prezent la o tendintd de
utilizare a tehnologiei informatiei si comunicatiilor in scopul obtinerii suprematiei
politice, economice si militare, inclusiv prin capacitati ofensive.

Guvernele si ansamblul furnizorilor de servicii vitale nu fac cunoscute
publicului deficientele de securitate si rezilientd decat daca sunt obligati sa o faca.
Chiar si 1n aceste conditii, se cunosc numeroase exemple de amenintari la adresa
infrastructurilor critice cauzate de deficientele de securitate si de rezilienta de la
nivelul infrastructurilor critice de informatie:

- 1n 2007 si 2008, au avut loc atacuri cibernetice de amploare in Estonia,
Lituania si Georgia;

- 1n 2008, intreruperea cablurilor submarine intercontinentale din Mediterana
si din Golful Persic a afectat traficul internet Tn numeroase tari;

- 1n aprilie 2009, responsabilii federali cu securitatea din SUA au avertizat
cu privire la patrunderea in reteaua electricd a SUA a unor ,,spioni cibernetici”, in
urma cdrora au ramas 1n retea programe informatice care ar putea fi folosite pentru
a perturba sistemul;

- 1n luna iulie 2009, SUA si Coreea de Sud au fost nevoite sa faca fata unor
intreruperi manifeste ale serviciilor (implicind preluarea controlului asupra unui
numar de 100.000-200.000 de calculatoare, devenite ,,zombi”), ceea ce a afectat
functionarea a numeroase site-uri guvernamentale.

in plus, dupa cum o arata si recentele evenimente sud-mediteraneene, unele
regimuri sunt pregatite si capabile si interzicd sau sd submineze in mod arbitrar
accesul propriilor lor cetiteni la mijloacele informatice de comunicare, in special
internetul i comunicatiile mobile, in scopuri politice. Astfel de interventii interne
unilaterale pot avea consecinte grave asupra altor parti ale lumii. [2]

Pentru a intelege si mai bine aceste diferite amenintari, acestea pot fi
impartite Tn urmatoarele categorii:

— pentru exploatare, cum ar fi amenintarile avansate persistente sau atacurile
neintrerupte si coordonate impotriva agentiilor guvernamentale, 1n scopul
spionajului economic si politic (de exemplu, Ghost Net [3]), furtul de identitate,
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recentele atacuri Tmpotriva sistemului de comercializare a cotelor de emisii sau
impotriva sistemelor informatice guvernamentale;

— pentru sabotaj, cum ar fi atacurile de tip DDoS (Distributed Denial of
Service — blocarea distribuitd a serviciului) sau spamurile generate prin botneturi
(de exemplu, reteaua Conficker de 7 milioane de calculatoare si reteaua Mariposa
din Spania de 12,7 milioane de calculatoare), Stuxnet si intreruperea mijloacelor de
comunicare;

— pentru distrugere. Acesta este un scenariu care incd nu s-a materializat,
insd, datd fiind utilizarea crescanda a tehnologiei informatiei si comunicatiilor in
infrastructurile critice (de exemplu, retelele inteligente si retelele de distributie a
apei), el nu este exclus pentru anii care vin.[4]

Asa cum mentionam anterior, infrastructura critica de informatie joaca un rol
fundamental in managementul unor infrastructuri critice, cum ar fi reteaua de
energie electrica, productia de petrol si gaze naturale, retelele de alimentare cu apa
etc. O trasaturd comuna a acestor infrastructuri critice o reprezinta utilizarea larga a
informatiilor distribuite si a sistemelor de comanda si control, atit pentru a asigura
servicii mai eficiente, cét si pentru a satisface cerintele consumatorilor. Pentru a
conduce, controla si supraveghea functionarea unor infrastructuri atat de complexe
sunt utilizate in prezent sistemele de control SCADA (Supervisory, Control, and
Data Acquisition — achizitia de date, control si supraveghere). Sistemele SCADA
sunt sisteme informatice modeme, destinate urmadririi si conducerii operative a
proceselor industriale, pe baza datelor achizitionate on line de la un numar foarte
mare de unitdti echipate cu senzori capabili s colecteze informatii despre starea
infrastructurii i dispozitivelor de actionare.centralizate. Dar sistemele bazate pe
SCADA nu sunt securizate, atdt timp cat sistemele si retelele folosesc produse
comerciale, echipamentele de retea sunt bazate pe IP, iar interconectarea necesita
serviciul de internet, care finalmente deschide usa potentialilor agresori.

2. Masuri tehnice de asigurare a securitatii infrastructurii critice de
informatie

In urma analizarii mai multor rapoarte asupra securitatii spatiului cibernetic
si a lectiilor invatate rezultate In urma atacurilor cibernetice, apreciem ca fiind de
maxima importantd adoptarea urmatoarelor masuri tehnice pentru asigurarea
securitatii infrastructurii critice de informatie:

- Tehnologii de autentificare — schemele de autentificare pentru elemente
constitutive ale retelelor, cum ar fi echipamentele hardware, aplicatiile software,
datele si utilizatorii sunt necesare pentru o larga varietate de scopuri, ce includ
identificarea, autentificarea si verificarea integritatii datelor. Aceste scheme trebuie
sd 1si dovedeasca siguranta, sa fie usor de verificat, si poatd fi utilizate de o
multitudine de componente si sa fie executabile rapid. Metodele de criptografiere
traditionald s-au concentrat pe asigurarea securitatii, dar acestea nu pot fi suficient
de eficiente 1n cazul utilizarii extinse, in medii in care, de exemplu, un singur ruter
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de retea trebuie sd autentifice milioane de pachete de date pe secunda. Rezultate
mult mai bune au fost obtinute cu protocoalele criptografice.

- Securizarea protocoalelor de bazd — putine dintre protocoalele ce
guverneaza functionarea internetului au un grad de securitate adecvat. De exemplu,
pentru a devia traficul de date pe un site alternativ, un atacator poate pacili cu
usurintd protocoale cum este si Border Gateway Protocol (BGP) (care controleaza
traseele urmate de pachetele de date 1n circulatia acestora pe internet) sau servicii
de tipul Domain Name System (DNS) (care controleazd destinatia pachetelor de
date). Astfel de atacatori pot intercepta, monitoriza, altera sau manipula traficul pe
internet, adeseori fard a putea fi detectati. Pentru ca internetul s devind un mediu
de comunicatie de Iincredere, trebuie dezvoltate versiunile securizate ale
protocoalelor de bazd care sa contracareze amenintiri cum ar fi interzicerea de
servicii, alterarea datelor si inducerea in eroare. Mai mult, apreciem ca trebuie
securizate protocoalele de baza impotriva atacurilor de incapacitare, care
exploateaza slabiciunile protocoalelor.

- Securizarea ingineriei software si a asigurarii software — ingineria
aplicatiilor software comerciale sufera de lipsa unor controale stiintifice riguroase,
necesare pentru producerea unor aplicatii de calitate, securizate, la un cost
acceptabil. Practicile de inginerie software obisnuite permit aparitia unor erori
periculoase, care permit multor programe de atac sa compromitd, in fiecare an,
functionarea a milioane de calculatoare.

- Securitatea holisticA a sistemului — securitatea eficientd intr-o
infrastructurd globala, stratificatd si complexa, cum este internetul si nodurile sale,
impune mai mult decat securizarea componentelor sale. Realizarea unor metode
clare de autentificare, protocoale de securitate pentru operatiunile Web de baza,
precum si Tmbunatitirea ingineriei software fac parte din ecuatia care trebuie sa
rezolve problema securitdtii pe internet. Cu toate acestea, cel mai important aspect
pe care cercetatorii trebuie sd 1l ia in consideratie il reprezintd abordarea
arhitecturald end-to-end a securitatii Intregului, care transcede securitatea fiecarui
element in parte. Cercetarea fundamentald trebuie sd dezvolte arhitecturi de
securitate holistica cu totul noi, care sa includd echipamentele hardware, sistemele
de operare, retelele si aplicatiile software.

- Monitorizarea si detectarea — indiferent de progresul realizat in cercetare,
tot pot apdrea evenimente neanticipate. Atunci cand se intdmpla asa ceva, sunt
necesare instrumente care sd permitd monitorizarea si Intelegerea evenimentului,
precum si adoptarea masurilor defensive corespunzdtoare. Capacitatea
instrumentelor curente care monitorizeaza activititile anormale din retea de a
identifica rapid cauzele este insuficient evoluatd. Avantajul pe care il au in prezent
atacatorii va creste pe masura ce acestia se perfectioneaza, iar internetul devine tot
mai vast $i mai complex.
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- Metodologii de atenuare a efectelor atacurilor si de recuperare —
sistemele securizate trebuie sa fie astfel proiectate incat sa raspunda rapid la atacuri
si evenimente neprevazute si sd aiba capacitatea de recuperare in urma oricarei
avarii rezultate, o sarcind cu atit mai provocatoare atunci cand este cazul unui
sistem de amploarea si complexitatea internetului si nodurilor sale. Aceasta
problema a fost abordata in sisteme de extraordinard complexitate, cum este cazul
navetelor spatiale, prin realizarea unor investitii substantiale pentru obtinerea unor
fiabilitati si redundante maxime. Nici-un efort comparabil nu a fost investit in
dezvoltarea metodelor de fiabilizare a internetului si a sistemelor de calculatoare in
fata atacurilor.

- Prinderea atacatorilor si descurajarea activititilor informatice ilegale
— arestarea si condamnarea rapidd a atacatorilor constituie principalul obiectiv al
aplicarii legii si serveste, in egald masurd, si ca o metodd de descurajare a
activitatilor informatice ilegale. Capabilititile curente de investigare a
infractiunilor informatice, identificarea faptasilor, adunarea si prezentarea probelor
si condamnarea atacatorilor sunt doar satisfacatoare.

- Modelarea si bancuri de probe pentru noile tehnologii — una dintre
barierele 1n calea dezvoltarii rapide a noilor produse de securitate cibernetica o
reprezintd insuficienta modelelor realiste si a bancurilor de proba pentru testarea
celor mai avansate tehnologii Intr-un mediu similar celui din realitate. Pand acum
au fost realizate unele cercetari de modelare a internetului, dar au fost oarecum
simpliste $i cu un impact mic in practicd. Problema este de mare dificultate din
cauza complexitatii si marimii internetului.

- Probleme non-tehnologice ce pot compromite securitatea cibernetica —
un mare numar de factori non-tehnologici — psihologici, societali, institutionali,
legali §i economici — pot compromite securitatea ciberneticd intr-un mod ce nu
poate fi rezolvat doar de retea sau ingineria software. Instalarea tehnologiilor ce nu
tine cont de acesti factori poate agrava problemele ce se intentioneazd a fi
rezolvate. Cercetarea asupra aspectelor umane si organizationale ale infrastructurii
critice de informatie poate explora solutii ce vizeaza si comportamentul uman.

3. Sistemele de detectie a intruziunii — delimitiri conceptuale

Tehnicile de prevenire traditionale, cum sunt autentificarea utilizatorilor,
criptarea datelor, evitarea erorilor de programare si firewall-urile fac parte din
prima linie de aparare pentru securitatea retelelor. Intrucat toate aceste metode au si
puncte slabe ce pot afecta securitatea de ansamblu a unei retele, ne-am propus ca sa
aborddm si sd dezvoltim 1n comunicarea noastrd problematica sistemelor de
detectie a intruziunii in retelele de calculatoare.

Detectia intruziunilor este procesul de monitorizare a evenimentelor aparute
la nivelul unui sistem de calcul sau al unei retele, precum si de analizare a acestora
pentru a cauta semne de intruziuni. Intruziunile sunt incercarile de realizare a unor
actiuni neautorizate de penetrare, prin ocolirea mecanismelor de securitate ale unui
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sistem de calcul si/sau retele. Acestea sunt cauzate de atacatori care acceseaza
sistemul din internet, utilizatori autorizati ai sistemului care Incearca si obtina
privilegii suplimentare pentru care nu au permisiuni sau utilizatori autorizati care
folosesc Tn mod inadecvat privilegiile care le sunt alocate. [5]

Un sistem de detectie a intruziunilor (IDS - Intrusion Detection System) este
un sistem software/hardware responsabil cu detectarea de date suspecte a céror
prezenta poate fi consideratd neautorizata in retea. Sistemul IDS inspecteaza toata
activitatea retelei si identificd structuri de date suspecte ce pot indica un atac din
partea cuiva care incearcd si se conecteze sau sd compromitd un sistem. Spre
deosebire de un firewall, care limiteazd accesul in retea pentru a preveni
intruziunile fard a semnaliza insd un atac sau o conexiune neautorizatd din
interiorul retelei, un IDS evalueaza activitatile suspecte de intruziune si le
semnalizeaza. Sistemul IDS captureaza si inspecteaza tot traficul, indiferent daca
acesta este permis sau nu, urmand ca pe baza continutului pachetelor transmise in
retea, la nivel IP sau la nivel aplicatie, sa declanseze o alarma in momentul aparitiei
unui eveniment suspect. Dezvoltand aceste procese, IDS analizeaza sursa de date,
iar dupd preprocesarea intrarilor permite unui motor de detectie sa decida, pe baza
unui set de criterii de clasificare, daca respectivele date sunt normale sau nu, in
conformitate cu un model comportamental. Acest proces este, in mod evident, mult
mai complicat in situatia asigurarii securitatii in timp real, intrucat analiza
comportamentald a utilizatorului trebuie realizatd cat mai repede posibil pentru a
reduce pierderea pachetelor de date. Odata ce a fost determinat comportamentul
utilizatorului, acesta este folosit pentru a defini un set de criterii de clasificare,
necesar motorului de detectie pentru a identifica activitatile anormale. [6]

Sistemele IDS sunt de regulda de trei tipuri: sisteme hardware de sine
statatoare care supravegheaza traficul, aplicatie software pentru un server dedicat
sau un modul hardware de tip ,,add-in*, pentru firewall-ul existent. Sistemele IDS
analizeaza traficul de date si pot controla o gama larga de tipuri de atacuri, inclusiv
DoS (Denial of Service) sau DDoS (Distributed Denial of Service), care tind de
obicei sd blocheze activitatea in retea sau accesul utilizatorilor la resursele
necesare.

Astazi exista sisteme IDS dedicate monitorizarii si protectiei atat la nivel de
retea, cat i local, la nivel de server si chiar de desktop. Solutiile dedicate protectiei
la nivel de retea se impart la randul lor in doud categorii:

- OnLine IDS - sisteme ce analizeaza traficul intr-un nod de retea, in mod
ascuns, de la distanta, fara ca traficul sa treaca efectiv prin punctul in care acestea
sunt instalate. OnLine IDS poate monitoriza tot traficul dintr-o retea, atat extern,
cat si intern, el fiind conectat pe portul de monitorizare al switch-ului respectiv,
punct in care poate fi colectat Intreg traficul. Acest tip de IDS reuseste sa analizeze
traficul in intregime si sd alerteze asupra activitatilor neconforme politicii de
securitate stabilite la nivel de retea, putand chiar sd ia masuri de blocare a
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conexiunilor sau sesiunilor respective, ori s administreze i sd modifice politicile
pentru firewall.

- InLine IDS - sisteme ce monitorizeaza o anumitd conexiune si analizeaza
traficul in mod direct, reprezentdnd un filtru instalat n spatele unui firewall si in
fata serverelor si sistemelor critice din retea. InLine IDS monitorizeaza doar
traficul din punctul de conexiune, traficul trecand chiar prin el, rolul sau fiind acela
de a recunoaste atacurile si actiunile neconforme politicilor impuse si de a filtra
orice trafic neutorizat in acel punct.

Sistemele de detectare a intruziunilor pentru server (HIDS — Host-based
Intrusion Detection Systems), monitorizeaza aplicatii si fisiere specifice, inclusiv
setarile registrilor, alertdind 1n cazul accesarii neautorizate, modificarii, stergerii,
sau copierii datelor rezidente pe sistemul monitorizat. Rolul lor este de a mentine
politicile (seturile de reguli) impuse respectivului server si de a semnala orice
incercare de accesare neautorizatd, putdnd chiar inlocui automat fisierele
deteriorate, pentru a asigura integritatea datelor. O alternativdi a HIDS sunt
sistemele centralizate de detectare a intruziunilor in retele (CHIDS — Centralized
Host-based Intrusion Detection Systems) care servesc aceluiasi scop, dar realizeaza
o analiza centralizata prin trimiterea tuturor datelor intr-un nod central de analiza.

Capacitatea de a alerta numai in cazul unor atacuri reale si cu adevarat
periculoase pentru reteaua informatica respectiva face diferenta intre un sistem IDS
bun si restul. De aceea, pentru a obtine o solutie competitiva, un IDS bun trebuie
dublat de o configurare specializatad, de intretinere si adaptare realizate de
profesionisti.

Multe dintre sistemele IDS dezvoltate pand acum pentru a raspunde
atacurilor cibernetice indreptate asupra retelelor intampina probleme in procesarea
in timp real a volumului de trafic, care creste in continuu. Pe cale de consecinta, se
impune adaptarea tehnicilor de analizd a securitatii pentru procesarea unui volum
de trafic ridicat, in retele de mare viteza, cum sunt retelele Gigabit Ethernet.

4. Sisteme de detectie a intruziunii in retele de mare viteza

Sistemele de detectie a intruziunilor in retea (NIDS — Network Intrusion
Detection Systems) reprezinta un instrument important si practic pentru securitatea
retelei. Acestea efectueaza analiza de securitate a pachetelor de date prin
monitorizarea retelei. Cresterea constanta a vitezei retelelor si volumului traficului
de date a impus noi probleme acestor sisteme. In opinia noastra, pentru a avea
garantia unei detectii de precizie a intruziunilor, NIDS trebuie sd detecteze
pachetele de date la viteza de transfer a datelor in retea. Pentru a mentine
performantele si eficienta IDS si avand 1n vedere tendinta de proliferare a retelelor
de mare viteza, studiile au aratat ca se impune alegerea IDS cu arhitectura
distribuita. [7] Intr-o astfel de configuratie, traficul de retea este preluat de o
multitudine de senzori care proceseaza, fiecare In parte, doar o fractiune a
traficului, reducand posibilitatea pierderilor de pachete de date din cauza
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supraincarcarii. Fiecare senzor citeste pachetele de date, le comparad continutul cu
baza de date a semnaturilor de atac si transmite alarme catre unitatea de
management atunci cand este detectat un atac sau un comportament ce contravine
politicilor de securitate. Unitatea de management a NIDS receptioneazad alarmele
sau pachetele suspecte, le stocheazd intr-un fisier si lanseazd actiunile
corespunzatoare. Actiunile de raspuns ale unititii de management a NIDS pot fi:
notificarea administratorului de retea, reconfigurarea automata a sistemului pentru
blocarea intruziunii sau implementarea unor mecanisme care sia ofere suportul
pentru interventia manuald asupra sistemului. [§]

Un astfel de NIDS are, In opinia noastrd, urmatoarele caracteristici:

- utilizeaza servere obignuite, fara cerinte de hardware speciale;

- ruleaza pe retele de mare viteza stabil si asigurd o ratd mica de pierdere a
pachetelor de date;

- asigneaza traficul spre noduri cat mai echilibrat posibil si se adapteaza
varietatii traficului din retea;

- realizeaza un echilibru corespunzitor intre rata de pierdere a pachetelor de
date si complexitatea algoritmului de lucru;

- integreazad mesajele de alerta emise la nivel de nod pentru a detecta
atacurile multi-obiect indreptate asupra intregii retele;

- asigura simultan raportul de inalt nivel intre obiectivul de analizd a
tendintei macroscopice a securitatii retelei, sugestiile de raspuns si cele de reactie.

Avand capabilitatea de a procesa si analiza 1n timp real securitatea de retea
pentru retelele de mare viteza, arhitectura distribuita a NIDS permite o mai buna
scalabilitate si flexibilitate a structurii ierarhice. [9] Pe baza acestei arhitecturi,
NIDS va monitoriza cu eficientd gradul de securitate al retelelor infrastructurii
critice de informatie, oferind o mai buna evaluare si predictie a amenintarilor si
atacurilor cibernetice.

5. Concluzii

Sistemele de control ale infrastructurilor critice sunt din ce in ce mai expuse
amenintarilor atacurilor cibernetice, datoritd utilizarii retelelor informatice si de
comunicatii tip IP. Mai mult, apreciem cd informatia digitala are o importanta
sporitd pentru operarea infrastructurilor critice, iar ca rezultat, ceea ce numim
infrastructura critica de informatie conditioneaza integrarea si interoperarea
elementelor ce compun fiecare infrastructura critica.

Demersul studiului nostru a avut drept scop evidentierea noilor modalitati de
control si management ale securitatii infrastructurii critice de informatie prin
utilizarea sistemelor de detectie a intruziunii in retelele de calculatoare.
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