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Lucrarea prezinta, pe scurt, studiul proceselor de planificare operationala in cadrul
institutiilor Uniunii Europene, analiza proiectelor Sistemelor de Comunicatii i Informatice
aflate in derulare, contributia Armatei Romaniei la misiunile conduse de UE si proiectele
nationale pentru sprijinul C2, experienfa detasamentelor nationale si a grupurilor de
experti in UE. Totodata, se incearca un inventar al lipsurilor si constrangerilor de
interoperabilitate in sistemele europene si nationale si analiza lectiilor invdtate in
misiunile derulate sub egida Uniunii Europene.

Cuvinte cheie: Uniunea Europeand; Sisteme de comunicatii i informatica; C2,
managementul crizelor.

This paper briefly presents the study of operational planning processes into the
European Union institutions’ framework, the analysis of undergoing projects on
Communication and Informatics Systems;, Romanian Army’s contribution in the EU-led
missions and national projects for C2 support, experience of national detachments and
experts groups in EU. Also, we will try to build an inventory of lacks and constraints of
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interoperability in and in-between the European and national systems and to analyze the
learned lessons on the missions taking place under European Union aegis.
Keywords: EU; Communication and Informatics Systems, C2; crisis management.

Introducere
reocuparile Uniunii Europene de a face fatd, cu mai multd forta,
multiplicarii factorilor de risc §i unor noi §i violente amenintari, s-au
intensificat Tn ultimii ani.

Beneficiind de experienta unor tari occidentale dezvoltate (multiple lectii
invétate din actiunile politice, economico-financiare si militare anterioare), SUA,
ca si NATO, incearca sd-si organizeze institutiile §i sistemele pentru situatii
complicate, ce pot sd apara in spatiul european, dar si in zonele invecinate.

O atentie deosebita este acordatd ,,Sistemelor de Comunicatii si Informatice
pentru Managementul Crizelor si Protectia Infrastructurilor Critice”.

Lucrarea de fatd incearca sd prezinte, in mod sintetic, unele aspecte mai
importante ale planificarii, realizérii si utilizarii sistemelor de comunicatii si
informatice pentru sprijinul cadrului institutional si operational de punere in
practicd a Politicii de Securitate si Aparare Comuna (PSAC) in Uniunea
Europeand, concomitent cu introducerea elementelor de stabilitate si securitate a
acestor sisteme, in conditiile provocarilor erei informationale.

1.Crizele si managementul acestora in cadrul politicii de securitate si aparare
comuna a Uniunii Europene

Multi specialisti considera, pe buna dreptate, cd UE nu mai este o organizatie
exclusiv economica, aceasta isi manifestd din ce In ce mai pregnant rolul de
manager al crizelor locale si regionale, isi dezvoltd proceduri, reguli si mijloace
pentru identificarea, clasificarea si protectia infrastructurilor critice de pe teritoriul
sau.

Este in plind desfasurare procesul institutional si operational de actiune in
situatii de criza si, pe aceastd baza, determinarea fluxurilor informationale si a
cadrului arhitectural de dezvoltare a sistemelor de sprijin asa cum sunt sistemele de
comunicatii §i informatice (SCI) pentru procesele complexe de comanda si control
(C2).

Specialistii structurilor UE, precum si cei ai tarilor membre, analizeaza cu
intensitate si determinare (dat fiind contextul actual din punct de vedere politic,
economic, financiar, juridic, diplomatic si militar):

o Crizele contemporane in domeniul securitatii:

- Crizele contemporane si tipurile de crize;

- Politica Externa si de Securitate Comund, precum si tendintele de evolutie
pe termen mediu si lung;
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- implementarea  Strategiei Europene de Securitate in domeniul
managementului crizelor si al protectiei infrastructurilor critice comune si
nationale;

e Managementul crizelor prin misiuni conduse de UE in cadrul PSAC, prin
participarea si angajamentul statelor membre in materie de capabilitati si forte
militare si civile:

-dezvoltarea capacititii UE de raspuns la crize si stabilirea unui set de
misiuni ale acestei organizatii, precum si a fortelor necesare;

-clarificarea si implementarea gradualda a procesului de planificare si a
mecanismului decizional la nivel strategic european pentru managementul crizelor
si protectia infrastructurilor critice (institutii, organisme, proceduri, reguli,
angajamente etc.).

e Comanda si controlul fortelor utilizate de UE pentru managementul
crizelor:

-cristalizarea si implementarea Conceptiei UE privind comanda si controlul
actiunilor militare §i civile (control politic, directionare strategicd, abordare
comprehensiva, lant de comanda ad-hoc, multinationalitate, unitate de comanda,
unitate de efort si flexibilitate);

-organizarea $i functionarea comandamentelor militare pentru conducerea
operatiilor UE, inclusiv resurse pentru Sistemul de Comunicatii si Informatic (cine,
cu ce si pana la ce nivel asigura personal si echipamente specifice).

e Lamurirea unor aspecte privind contributiile nationale la managementul
crizelor si la protectia infrastructurilor critice:

- sa nu fie duplicate eforturile cu NATO;

- Intelegerea §i procesarea corectd si completd a tendintelor privind
contributiile Frantei, Germaniei si Marii Britanii la PSAC si pozitionarea Roméaniei
in acest proces;

- stabilirea pe baze reale de potential uman, material, financiar i de alta
naturd a contributiei Romaniei la implementarea Politicii de Securitate si Aparare
Comuna si la eventualele actiuni.

2. Cerinte si principii privind planificarea si realizarea sistemelor de
comunicatii si informatice pentru managementul crizelor:

e Se identificd si analizeazd factorii care influenteazd planificarea si
realizarea sistemelor de comunicatii si informatice:

- conectarea robusta a fortelor militare si/sau civile participante;
colectarea, procesarea si distributia performanta a datelor si informatiilor;
realizarea capabilitatii de intelegere comuna a situatiei reale;
cresterea eficacitatii operationale prin eficienta informationala.
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Specialistii in domeniu considerd ca indeplinirea dezideratelor mentionate
mai sus depinde de unii factori care influenteaza procesul de planificare, proiectare,
realizare, implementare, dislocare in teatrul de operatii si utilizare a SCI 1n sprijinul
misiunilor UE (anexa nr. 1), astfel: interoperabilitatea sistemelor de comanda si
control, inclusiv a SCI care le sprijind; rezultatele cercetarilor in domeniu si
proiectele UE pentru sprijinul Politicii de Securitate si Aparare Comund;
transformarile structurale de la Lisabona; relatia UE — NATO 1in ceea ce priveste
cooperarea in domeniul proiectdrii, realizarii si implementarii SCI in sprijinul
operatiilor pentru managementul crizelor; factori de ordin operational.

e Planificarea SCI pentru managementul crizelor si protectia infrastructurilor
critice 1n cadrul PSAC:

- se considera strict necesara existenta unei arhitecturi integrate a sistemelor
de comunicatii si informatice care sa asigure superioritatea informationald si
decizionald pe timpul Indeplinirii misiunii;

- definirea cerintelor schimbului informational la nivel strategic, operativ si
tactic in cadrul misiunilor UE;

- cristalizarea si aplicarea unui set de cerinte si principii privind procesul de
planificare operationald (selectarea optiunii, elaborarea Directivei Militare Initiale,
elaborarea capitolelor privind SCI si a anexelor aferente etc.).

e Cadrul organizatoric si arhitectural pentru realizarea SCI in sprijinul
misiunii UE pentru managementul crizelor:

- cadrul de lucru arhitectural pentru SCI in UE este identificat ca fiind
acelasi cu cel definit de NATO si anume NAF (Arhitectura NATO pentru sisteme
C3, V.3)!, ceea ce conferd, cel putin din acest punct de vedere, un avantaj major
pentru proiectarea SCI nationale puse la dispozitia fortelor care pot actiona
alternativ sub egida celor doua organizatii.

o Structura si functiile SCI ale UE si statelor membre:

- Structura cuprinde: Sistemul de Comunicatii si Informatic cu infrastructura
fixa, Sistemul de Comunicatii si Informatic pentru supraveghere si avertizare
timpurie, Sistemul de Comunicatii §i Informatic dislocabil si sistemele de
comunicatii si informatice ale statelor membre;

- din punct de vedere structural, SCI se prezinta ca in fig. 1. Se considera de
catre specialisti si decidenti UE ca acesta va avea o compunere modulara si
scalabila, fiind organizat in centre permanente de comunicatii si informatice
(CPCI), instalate la Bruxelles si 1n capitalele statelor membre, centre operative de
comunicatii si informatice (COCI), fixe si desfasurabile, de sprijin sau terminale,

! European Defence Agency, Network Enabled Capability Implementation Study, EU NEC Vision
third report, Brussels, 09.02.2010, p. 23.

45




Revista de Stiine Militare ~3/2011

de la nivelul comandamentelor operationale (OHQ, FHQ, componentele fortelor
sau GTL), linii de comunicatii (LC) realizate in diferite medii de transport
informational;

- toate elementele mentionate vor fi integrate in infrastructura informationala
de transport cu doud niveluri de clasificare SECRET UE si RESTRAINT UE
(Reteaua securizata de arie extinsd a UE), care va avea, ca o prima aplicatie de
baza, sistemul de mesagerie de nivel secret — CAMEO (aplicatie software de
colaborare in retea pentru managementul crizelor).
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Fig. 1. Compunerea sistemului de comunicatii si informatic pentru
managementul crizelor (abordare structurala)

- Serviciile de baza si functionale asigurate de un SCI trebuie planificate in
functie de specificul si amploarea misiunii, cerintele schimbului informational
pentru comandd, control, informatii, supraveghere si recunoastere, nevoile de
cooperare in teatrul de operatii, precum si de dispunerea comandamentelor in teren.
Serviciile de baza sunt servicii principale de retea, servicii pentru interoperabilitate,
servicii de securitate, servicii pentru management, servicii de comunicatii,

- Serviciile functionale asigurate pot fi pentru: comanda si controlul fortelor
intrunite; comanda si controlul fortelor terestre, aeriene si navale; logistica;
informatii; alte servicii functionale;

- Pe baza analizei functionale a unui sistem generic SCI sunt identificate
urmdtoarele functii: interfata cu utilizatorul, facilitatile pentru conferinta,
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acoperirea radio zonald, ingtiintarea sau anuntarea publicd, asigurarea
informationala, comutatia de circuite, comutatia de pachete, transportul in reteaua
locald, managementul capacitatii de transfer a datelor, interfata cu utilizatorii
dispersati, interfata cu alte sisteme, transmisiunile exterioare, de securitate,
infrastructurd ambientald, managementul retelei, de interconectare.

3. Utilizarea SCI pe timpul misiunilor conduse de UE pentru managementul
crizelor si protectia infrastructurilor critice:

o SCI pentru avertizare timpurie si planificare strategica:

- Se considera ca pentru realizarea SCI pentru avertizare timpurie se vor
analiza si lua 1n consideratie trei tipuri de fluxuri informationale, in functie de
optiunile de comanda si control pentru misiune: fluxul informational de baza
pentru informatii de rutind, fluxul informational pentru informatii in operatiile
autonome conduse de UE, fluxul informational pentru informatii in operatii Berlin
Plus (situatia existentd in prezent privind SCI pentru aplicarea PSAC se prezinta
generic 1n anexa nr. 2);

- Concluzia care se desprinde din analiza sistemelor actuale de comunicatii si
mformatice in UE este ca acestea au, la aceastd datd, un nivel sciazut de
interconectivitate, prezintd multe brese care impun transferul manual al informatiilor si
au un nivel prea ridicat de clasificare care, nu intotdeauna, satisface cerintele
utilizatorilor si, ceea ce este mai important, nu existd o infrastructurd unica care sa
interconecteze automatizat institutiile PSAC cu factorii de decizie pe linie operationala
din capitalele statelor membre.

o Utilizarea SCI dislocabile pentru sprijinul managementului crizelor in cadrul
PSAC:

- realizarea unei infrastructuri comune de retea pentru schimbul informational la
toate nivelurile ierarhice si implementarea unor masuri specifice de crestere a

- aceastd infrastructurd comund de retea presupune interconectarea LAN ale
structurilor militare de nivel strategic (OHQ) cu cele de nivel operativ (FHQ) si tactic;

- viabilitatea SCI dislocabile si a elementelor de structurd depinde, in opinia
celor mai multi specialisti, de structura lor, de gradul de dispersare a elementelor
componente, de gradul de asigurare a rezervei si de complexitatea solutiilor tehnice
adoptate pentru transportul fluxurilor informationale. Un alt factor de influenta specific
misiunilor previzibile ale UE este gradul de dependenta, la nivel operativ si tactic, de
infrastructura de telecomunicatii asigurata de operatorii publici din tara gazda.

e Aspecte privind misiunile SCI, in conditiile implementarii capabilitatilor
facilitate de retea (NEC):

- in conceptia UE, NEC reprezinta ,,abilitatea de a crea un mediu unitar
pentru o abordare comprehensiva si unificarea eforturilor entititilor militare si
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civile si a tuturor actorilor, la toate nivelurile, in operatiile pentru managementul
crizelor conduse de UE™;

- se apreciaza ca NEC va putea fi implementatd Tn masura 1n care se vor crea
premisele pentru implementarea unei infrastructuri federalizate pentru schimbul de
date, informatii si servicii informationale 1n sprijinul misiunilor conduse de UE.

e Utilizarea sistemelor de comunicatii §i informatice pentru sprijinul
operatiilor in retele de calculatoare si apararea spatiului cibernetic:

- Operatiile in retele de calculatoare se definesc ca ,,actiuni deliberate ce se
desfasoara pentru optimizarea retelelor IT, computerelor si a altor echipamente
electronice in scopul castigarii si mentinerii suprematiei informationale,
concomitent cu reducerea capacitatii adversarului de a actiona 1n acest sens”;

- La nivelul UE, problematica Operatiilor in Retele de Calculatoare (ORC)
cade sub incidenta PSAC, dar nu este incd fundamentatd pe deplin din punct de
vedere juridic, desi s-au luat unele masuri specifice In cadrul CE odatd cu
introducerea Directivei 2006/24/CE privind retinerea datelor generate sau
prelucrate de catre furnizorii de retele si servicii de comunicatii electronice
destinate publicului’.

e Armonizarea eforturilor nationale pentru utilizarea sistemelor de
comunicatii si informatice in sprijinul managementului crizelor

- se apreciazd ca necesard infiintarea, pe niveluri ierarhice, a functiei de
ofiter coordonator pentru managementul informatiilor (OCMI);

- Imbunatatirea cadrului organizational de dezvoltare a SCI militare si
speciale in UE;

- identificarea unor oportunitdti privind participarea Armatei Romaniei la
dezvoltarea SCI pentru necesititile UE (a se vedea experienta romaneasca in
misiunea SEEBRIG din Afganistan, precum si valoarea unor specialisti militari
romani dovedita in misiuni internationale NATO, ONU, UE).

4. Stabilitatea in functionarea si securitatea sistemelor de comunicatii si
informatice pe timpul misiunilor conduse de UE:

»Din perspectiva autoritatilor civile, confruntarea internationala, pe diverse
paliere si teme, atrage dupa sine o multiplicare a raporturilor de forta, in timp ce in
plan militar existd o aparentd limitare a acestora (restrangerea puterii militare
datoritd reducerii caracterului violent al confruntirilor). Aceste principii se
manifestd in mod practic In contextul desfasurarii misiunilor pentru managementul
crizelor sub forma unor vulnerabilititi ce afecteaza stabilitatea si securitatea

2 EDA, EU NEC Concept for NEC in support of ESCD (12737/08 + COR1), Brussels, 2008, p. 3.
3 Comisia Europeand, Directiva UE 2006/24/CE, publicatd in Jurnalul oficial al UE (JOUE),
nr. L.105, din 13.04.2006.
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sistemului de comunicatii si informatic propriu, in ansamblul sdu, precum si, intr-o
oarecare masura, stabilitatea n functionare a elementelor acestuia:

o Stabilitatea sistemelor de comunicatii si informatice Tn misiunile conduse
de UE pentru managementul crizelor:

- aceasta functionare stabild presupune adoptarea unor masuri multilaterale
fi estimati, dar nu determinati cu exactitate si prezentei actiunii perturbatoare a
unor factori distructivi provocati de adversar;

- analiza stabilitatii sistemelor de comunicatii si informatice inseamnd, in
principal, respectarea unor reguli de bazd cum sunt: abordarea globala modulara;
criteriul rentabilitatii; orientarea spre utilizatori; asigurarea procesului unic de
introducere a datelor; o solutie generald si independentd de configurare a
sistemului; posibilitatea de dezvoltare ulterioara;

- calculul, prin mijloace matematice complexe, a stabilitatii SCI;
(disponibilitatea este definita ca probabilitatea unui element component al SCI de a
fi in masura sa furnizeze capacitatea functionald ceruta de utilizatori);

- stabilitatea structurilor organizatorice si a fluxului informational presupune
determinarea masurilor specifice pentru asigurarea stabilitdtii structurilor
organizatorice impunand abordarea mai multor domenii, relativ distincte, printre
care: continuitatea proceselor de comanda si control §i capacitatea de conducere;
fiabilitatea mijloacelor tehnice utilizate si a structurilor functionale; stabilitatea la
bruiaje si perturbatii electromagnetice; mobilitatea echipamentelor si a elementelor
de structura;

- stabilirea unor principii si cerinte privind asigurarea informationald;

- identificarea §i punerea in practicd a unor solutii pentru armonizarea
eforturilor nationale de asigurare a traficului informational pe timpul misiunilor
conduse de UE;

- asigurarea prin masuri organizationale si tehnice a securitatii SCI pe timpul
pregatirii si desfagurarii misiunilor UE;

- elaborarea §i respectarea strictd a unor principii privind securitatea SCI;

- acreditarea, pe baze stiintifice, a standardelor de securitate a SCI;

- studierea atentd multicriteriald a unor provocdri la adresa securititii SCI, in
conditiile mediului facilitat de retea.

5. Autorii propun unele masuri, atdt pentru autoritatile UE, cat si pentru cele
nationale:

e comanda si controlul misiunilor pentru managementul crizelor prin crearea
unei structuri permanente C2 si a unui comandament militar strategic unic la
Bruxelles;
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e asigurarea sistemelor de sprijin, prin abordarea unitara a problematicii SCI
in UE;

e stabilitatea si securitatea SCI prin aplicarea standardelor unice de
functionare si securitate;

e cxercitarea cu eficientd a managementului riscului de securitate
informationala;

e implementarea, cu mai multd fortad si eficientd, in Armata Romaniei, a
procedeelor SCI NATO si UE;

e identificarea unor masuri organizatorice si tehnice pentru cresterea
eficientei SCI operative si tactice dislocabile;

e implementarea managementului informational, in toate sistemele, retelele
si serviciile UE.:

% sk %k

In concluzie, propunem urmitoarele directii majore de dezvoltare in
domeniul SCI destinate sprijinului misiunilor conduse de UE pentru managementul
crizelor si protectia infrastructurilor critice:

- revederea conceptiilor operatiunilor si detalierea lor suficientd pentru
cresterea simplitdtii si evitarea ambiguitdtilor pe timpul implementarii In cadrul
misiunilor;

- standardizarea proceselor si reglementarilor la toate nivelurile
operationale;

- dezvoltarea si implementarea SCI in conformitate cu scenariile operative;

- definirea arhitecturilor de interconectare a retelelor existente si crearea
unei infrastructuri comune pentru lantul C2;

- revederea nivelurilor de clasificare a retelelor si definirea unor cerinte
comune obligatorii in domeniul SCI, pentru UE si statele membre.
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