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Este analizat impactul Spalarii Banilor §i al Finantarii Terorismului in contextul
Managementului §i Protectiei Infrastructurilor Critice Nationale si Internationale.
Modalitatile globale de abordare a fenomentului, raportarea la madsurile comune §i
particularizarea acestora in functie de realitdtile socio-economice ale fiecarei comunitdati.
Pozitionarea institutiilor financiar-bancare in adoptarea masurilor imediate si pe termen
lung. Metode si Fluxuri de prevenire §i contracarare urmate de un exemplu concret.
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Introducere

palarea banilor si Finantarea terorismului nu este un subiect nou. As

putea spune cd radacinile se regisesc adanc in istorie. Metodele se

constituie intr-un segment de reguli dintre cele mai atipice data fiind
evolutia si adaptarea lor in functie de luptd de aparare si/sau atac ce se dorea a fi
initiatd/desfasuratd/sustinuta. Este dificil sa le numim reguli. Poate singura regula
unanim recunoscuta era si este si acum ,,Fara reguli”. Tot ceea ce nu se incadreaza
intr-un tipar apriori stabilit poate fi considerat la un moment dat terorism.
Societatea modernd a impus ajustarea strategiilor de depistare si combatere a
spalarii banilor si finantarii terorismului. De aceea am ales aceasta tema ca si punct
de pornire a unei analize ulterioare mai detaliate.

Repere §i caracteristici

Ca si prim pas incercdm sa caracterizam Infrastructurile Critice Nationale si
Europene si sd precizdm care sunt reperele fundamentale ale acestora. De aceea,
subliniem ca modalitatile de abordare a protectiei infrastructurilor critice difera de
la o tara la alta, de la o organizatie la alta, insa se pot identifica elemente comune,
masuri intreprinse pand in prezent, functii si responsabilititi compatibile. In
literatura de specialitate, sunt unanim acceptate doud axiome in analiza acestui
domeniu:

- iIn mod practic, este imposibil sd se asigure protectia integrala a unei
infrastructuri critice;

- nu exista o solutie unica, universala pentru rezolvarea acestei probleme.

Specialistii oferda urmatoarele moduri de abordare a protectiei
infrastructurilor critice:

- protectia infrastructurilor critice din plan economico-social, in cadrul
caruia este necesard o abordare sistemicd/integratd a tuturor punctelor/nodurilor
vulnerabile, pe suportul unor harti de risc, si conexiunilor acestora;

- protectia infrastructurilor critice informationale, care ia in considerare
numai securitatea conexiunilor IT si solutiile de protejare a acestora, competentele
protectiei fizice a celorlalte infrastructuri fiind disipate intre diverse organisme de
stat sau private;

- asigurarea functiondrii neintrerupte a retelelor IT si a elementelor fizice ale
infrastructurilor critice. In acest caz, protectia fizici reprezinti o componenti a
sistemului national de protectie civila. In prezent, se incearci o cooperare cit mai
stransa Intre sectorul public si cel privat pentru atingerea unui grad cat mai 1nalt de
protectie a infrastructurilor critice. La nivel de planificare strategica 1nsa,
cooperarea este aproape inexistentd. Acest tip de abordare a fost denumita generic
,,all hazards approach” (abordarea tuturor riscurilor);
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- realizarea unui sistem minim obligatoriu de protectie a sistemului de guvernare si
a anumitor organisme statale, vitale. Acest mod de tratare este mult mai putin
raspandit, ia In considerare numai protectia sistemului de guvernare si protectia
anumitor organisme statale. In opinia specialistilor, protectia infrastructurilor
critice este un atribut atdt al structurilor militare, al institutiilor civile si, nu in
ultimul rand, al sectorului privat, in calitate de principal beneficiar al serviciilor
deservite de infrastructuri critice. Cadrul legal actual din Roméania nu prevede
competente pentru structurile militare In domeniul protectiei infrastructurilor
critice. In noul pachet de legi ale securitatii sunt incerciri de a oferi competente in
domeniu Serviciului Romin de Informatii. Abordarea studiului protectiei
infrastructurilor critice este foarte complexa, din cauza relatiilor de interdependenta
si dinamicii acestora. O variantd de tratare a problematicii ar putea cuprinde sapte
etape: analiza de sector, analiza interdependentelor, analiza de risc, analiza
amenintarilor, analiza vulnerabilitatilor, analiza consecintelor si analiza sistemului.

In tara noastra, problematica infrastructurii critice a devenit subiect de
ampla dezbatere in ultimii ani — in contextul admiterii In NATO si UE si al
adeziunii Romaniei la strategia partenerilor euroatlantici de prevenire si combatere
a terorismului

international -
contrar, insa,
realitatilor nationale,
determinate de

situatiile cu grad
ridicat de criticitate,
produse, mai ales in
ultimii doi ani, ca
efect al manifestarii

unor fenomene
meteorologice

extreme, de altfel
previzibile in
contextul  evolutiei
procesului de

incélzire globala si mutatiilor climaterice produse. Pana in prezent, insa, nu a fost
formulata o definitie unanim acceptatd. Mai mult, disputele frecvente pe marginea
acestei probleme sunt legate de stabilirea diferentei specifice a notiunilor
Linfrastructura strategicd” si ,,infrastructura critica”.

Privind protectia infrastructurilor critice in Uniunea Europeana putem
spune cd intregul spatiu euroatlantic si-a redimensionat politica si strategia cu
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privire la securizarea infrastructurilor critice. Problematica infrastructurilor critice
se afla 1n atentia autoritatilor europene. Infrastructurile critice sunt, potrivit unei
definitii europene, ,instalatiile fizice si tehnologice ale informatiei, retelele,
serviciile si activele care, in caz de oprire sau de distrugere, pot sd produca
incidente grave asupra sdnatdtii, securititii sau bundstérii economice a cetdtenilor
sau activitatilor guvernelor statelor membre”.

Atentatele de la 11 septembrie 2001 au avut un impact considerabil, nu doar
in Statele Unite, ci asupra intregului context de securitate pe plan international.
Modul de concepere a relatiilor internationale, paradigma de securitate, perceptia
riscurilor si definirea metodelor de prevenire si combatere a acestora s-au modificat
fundamental. Se poate vorbi de o epoca “post-11 septembrie”. Atentatele de la 11
septembrie nu au constituit un eveniment singular si izolat, ele reprezentand din
pacate doar Inceputul unei serii de acte teroriste de amploare (Madrid, Londra,
Sharm el Sheikh). Rezultatul este ca, in prezent, ne aflam intr-un ,,razboi Tmpotriva
terorii”, cu atat mai dificil si mai complex cu cat este unul neconventional.

- Ce este terorismul?

- Cine finanteaza actele de terorism?

- Care este circuitul fondurilor utilizate de catre gruparile teroriste?

T
-
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Iata cateva dintre Intrebarile la care specialisti din intreaga lume incearca sa
ofere un raspuns. Este dificil de clasificat dar cu siguranta se pot prezenta cateva
elemente definitorii:

- este un act de violenta;

- are un scop sau o motivatie politico-ideologica;

- tintele vizate sunt membri ai populatiei civile;

- cautd sa intimideze o audientd, mizand pe crearea terorii in randul acesteia.

Sursele de finantare a terorismului includ:

- State-sponsori ai terorismului: sprijinul financiar acordat de catre state sau
organizatii cu o infrastructura suficient de mare sa colecteze si sd faca disponibile
fondurile catre organizatia terorista;

- Surse legitime (licite): organizatii caritabile, afaceri legitime utilizate drept
acoperire;

- Surse criminale (ilicite): afaceri ce implicd droguri, rapiri, lanturi de
prostitutie, fraude cu carduri de credit etc.

Cum realizeaza grupurile teroriste circuitul banilor?

- Prin intermediul formal al sistemului bancar.

Tot mai multe institutii bancare iau o atitudine preventiva si completeaza din
ce in ce mai multe Rapoarte de Tranzactii Suspecte (RTS) cu privire la ceea ce se
considera a fi ,,activitate suspectd” referitoare la clienti.

- Prin canale non-formale care implica transferuri prin intermediul sistemului
,hawala”. Acest sistem este utilizat Tn aproape tot Orientul Mijlociu de multa
vreme §i se bazeaza pe Incredere, precum si pe asigurarea anonimatului, deoarece
toate operatiunile nu se realizeaza pe hartie. Utilizatorii unui astfel de sistem
transmit banii peste granite firi a-i transfera in mod fizic. In fapt, principala
caracteristicd a Hawala este ,,compensarea”, deoarece persoanele implicate sunt
asigurate cd in contul respectiv se vor depune bani (sau in alte cazuri, se transmit
bunuri) ce vor fi returnati printr-o tranzactie reversibila viitoare.

- Prin folosirea sistemelor electronice de plati (e-cash, smart — carduri, etc.).

- Prin contrabanda cu numerar (prin curieri sau prin incarcaturi cu numerar).

Ulterior atacurilor cu bombe din Londra din 7 iulie 2005 au fost
reconsiderate aspectele cu privire la finantarea terorismului, oferindu-se o noua
viziune asupra finantarii terorismului. Cele patru explozii au fost comise de catre
persoane cu cetatenie britanica crescuti si educati in Marea Britanie, spre deosebire
de Madrid si New York, cazuri in care teroristii erau de origine araba. In plus,
costurile exploziilor din Londra s-au ridicat pand la suma de 2.000 USD spre
deosebire de atacurile din Statele Unite a céror finantare a fost de cca. 500.000
USD. Recentele investigatii aratd faptul ca multe atacuri sunt finantate in prezent
cu sume mici.
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S-a dedus faptul ca in foarte multe cazuri sursele de finantare a actelor de
terorism provin din afaceri legitime si institutii de tip non-guvernamental §i prin
intermediul actiunilor caritabile. Grupurile teroriste combind adesea fondurile
obtinute din surse legitime cu cele din surse ilicite. Incercand sa construim relatia
dintre spélarea banilor si finantarea terorismului s-a concluzionat de cétre
organismele internationale ca finantarea terorismului este diferitd fatd de clasica
spalare a banilor:

- In cazul spalarii banilor, veniturile activitatilor ilicite sunt spilate sau
stratificate prin mijloace care le fac sa para legale, iar scopul final este, de obicei,
castigarea unor cantitati mai mari de bani. Prin finantarea terorismului, sursa de
fonduri sau de finantare este adesea ,legitima”, iar scopul final nu este in mod
obligatoriu atragerea de mai multe fonduri, ci mai degraba atingerea obiectivelor
vizate de catre gruparea teroristd. De aceea, primul pas care trebuie facut in
combaterea spéldrii banilor si a finantarii terorismului este impus de cunoasterea
metodelor si identificarea potentialelor surse.

Clasificare §i concept

Strategia ulterioara va tine cont de anumite particularititi de implementare si
ea incepe cu prezentarea premiselor, a cdilor de constructie si a prioritétilor si se
dezvolta apoi in jurul identitatii europene si euro-atlantice a Romaniei, a securitatii
interne pentru a se incheia cu evidentierea rolului si a responsabilitatilor pe care
diversi actori il au 1n constructia si asigurarea securitatii nationale. Apreciabila ca
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intindere, strategia se considerd a fi ,,un proiect national realist, indraznet si
pragmatic” care raspunde nevoii si obligatiei de protectie a drepturilor si libertatilor
fundamentale ale omului, valorilor si intereselor nationale vitale ca baze ale
existentei statului roman. Este evidentiatd pozitia favorabild a Romaniei conferita
de calitatea de membru NATO si al UE vis-a-vis de accelerarea dezvoltarii
economice si sociale si de contributia la mentinerea securitatii regionale si globale.
Pentru realizarea analizei comparative a strategiilor de securitate nationald a
Romaniei, in contextul Strategiei Europene de Securitate, s-au fixat ca unitati de
cercetare sursele care au contribuit la generarea strategiilor respective, evolutia in
timp a strategiilor, structura documentelor care constituie documentele oficiale,
elementele de continut ale strategiilor (cu focalizare pe cativa factori cheie: valori
si interese, mediul de securitate cu amenintdri, riscuri, provocadri la adresa
securitdtii nationale, obiective al securititii, cdi de implementare a strategiei de
securitate, strategii sectoriale, sisteme si actori de securitate).

Prin analogie cu cele trei niveluri de analizd utilizate in relatiile
internationale — individual, statal (intern, national) si sistemic (international,
global), am recurs la analizarea Strategiei de Securitate Nationald a Romaniei si
plasarea ei in contextul mediului regional de securitate din prisma ultimelor doua
niveluri. In relatiile internationale, primul nivel de analizi cauti explicatiile
evenimentelor internationale pornind de la indivizi, in al doilea nivel de analiza
explicatia este orientatd in directia inside out, in sensul ca structura si procesele
politice, economice si sociale din interiorul statelor constituie cauza proceselor si
evenimentelor internationale, in timp ce la nivelul trei este acceptatd o cauzalitate
inversd, de tip out inside, sistemul international fiind considerat drept cauza care
determind comportamentul statelor, state care ,,nu actioneaza ci reactioneaza“,
dupa cum opina si Kenneth N. Waltz in cartea sa ,,Omul, statul si razboiul®.

Am cautat asadar s identificam cauzalitatile si determinismele care provin
din mediul §i evenimentele internationale (ca exemple: tendinta de revenire la bi-
sau chiar multipolaritate; competitia intre puteri in spatiul euro-atlantic pentru
redistribuirea rolurilor; adancirea integrarii n UE; dezvoltarile recente din spatiul
Federatiei Ruse; influenta NATO, ONU, OSCE, etc.) si care au generat constructia
actualei Strategii de Securitate a Romaniei (nivelul trei de analizd sau modul cum
»reactioneaza” Romania la stimulii mediului regional si international de securitate),
dar si invers, adicd sa analizam la ce influente si efecte conduce Strategia de
Securitate Nationald in plan geopolitic, ce aduce nou in relatiile cu vecinii si 1n
evolutia stabilitatii si securitétii regionale.

»Spalarea banilor nu este nimic nou. Este la fel de veche precum este nevoia
de a ascunde bogdtia cuiva de ochii pradatori si de méini invidioase. Bineinteles,
spalatorii moderni de bani vor adopta tehnici mai sofisticate decat transportatorii de
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bijuterii din India sau
decat Cavalerii
Templieri, dar modus
operandi esential va fi
acelasi!” — Rider, 1993.

UE poate fi
privitd ca structura care a
aparut in virtutea unui
proces de integrare bazat
pe tratate §i organizare
internationald §i ca o
constructie pe 3 piloni —
unul integrativ si doi
interguvernamentali. In
viziunea Curtii de Justitie de la Luxemburg, UE este o organizatie autonoma
specifica ce cuprinde caracteristicile unei organizatii internationale, dar depaseste
structura organizatorica si functionald a acesteia. Forma actualizatd a evolutiei
constructiei comunitare, a fost inceputa in 1952, cu CECO, urmata in 1958 de CEE
si CEEA (EURATOM). Tratatul de la Maastricht (1992) a formulat conceptul de
UE formata din cele 3 segmente: CE (CECO, CEE, CEEA) — la Maastricht nu era
incd acceptatd notiunea de UE, UE — integrare politica si CE - integrare economica.
Un segment este complet realizat UE fiind o uniune economica, care cuprinde o
uniune vamala, are politici comune, are un federalism politic, o coordonare si o
uniune monetara (1999). Nu functioneaza insd legea pretului unic: in Germania
plata/ora este aproximativ 26,6 euro, in Portugalia 5,1 euro, in Grecia 6 euro (acum
probabil ca este mai putin). in context mondial, UE, SUA, Japonia s-au constituit
intr-o triadd de superputeri economice ceea ce a condus la nasterea unui nou
concept al procesului de triadizare.

Construirea UE nu este privitd cu simpatie de restul lumii care se opune.
Procesele integrative de construire a blocurilor nu sunt o formula de stabilitate si de
pace, ci poate chiar una dintre bazele razboaielor economice. Dimensiunea
protectionistd a UE este reglata printr-un mecanism aproape natural, ,,de piatd“, in
interferentd cu celelalte organizatii regionale, pe o scend comunda: OMC (fost
GATT). Situatd ca nivel al protectiei practicate in apropierea SUA, dar peste
nivelul Japoniei, UE se caracterizeaza printr-un nivel ridicat de protectie
comerciala. Specialistii vest-europeni nu sunt de acord cu aprecierile unora dintre
partenerii lor comerciali, care se temeau cd, dupa crearea pietei interne unice,
Comunitatea se va transforma intr-o ,fortareatd comerciala. Ei considerd ca
nivelul protectiei comerciale practicate in prezent de UE este comparabil cu cel al
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principalilor sdi parteneri din tarile dezvoltate si, in primul rand, SUA. Ca si
concluzie, UE este o grupare comerciald si politica, cel putin deocamdata. Politica
ei comerciala este o formuld speciald de multilateralism avand acorduri cu fostele
tari AELS, tarile PECO si acorduri cu tari din America Latina.

Are, de asemenea, semnate acordurile MED, acordurile ACP si conventia de
la Lomé, precum si reglementarile privind spatiul transatlantic

Aceste acorduri sunt expresia noii diplomatii comerciale a UE (UE a inceput
s devina centrul sistemului comercial mondial si incheie acorduri de la grupare la
grupare).

Devenirea UE ca stat/putere politica este o problema de viitor. in noul
context creat s-a impus adoptarea unor masuri comune care sa preintdmpine §i sa
raspundd agresiunilor economice infractionale de spalare a banilor. S-a stabilit
cadrul legislativ si au fost constituite organismele care sd pund 1n aplicare
rezolutiile stabilite prin standardele internationale: CDD, Comitetul de la Basel
pentru supraveghere bancard, Grupul WOLFSBERG. Romania respectd toate
aceste reglementari si s-a aliniat politicii internationale in vederea prevenirii si
combaterii spalarii banilor. Abordarea concretd a necesitat impunerea unei strategii
bancare de recunoastere a clientelei ce poate fi detaliata in cativa pasi:

- Comportamentul clientului;

- Cerintele de raportare si de pastrare

a inregistrarilor

- Spalarea banilor prin intermediul

tranzactiilor in numerar;

- Spalarea banilor folosind conturi

bancare;

- Spalarea banilor folosind transferuri

electronice bancare;

- Spalarea banilor folosind

operatiunile externe;

- Spalarea banilor prin intermediul
o operatiunilor de credit;

- Spalarea banilor folosind tranzactii legate de investitii;

- Spélarea banilor folosind documentatia de credit i garantii.

Spre deosebire de politica de securitate nationala care trebuie sd tind cont
atat de planurile NATO, cat si de noul bloc european ce-si afirma identitatea,
politica monetard si mai exact cea bancard se deosebeste doar prin prisma
caracteristicilor locale §i nu prin prisma celor globale.
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Activitatea de informatii cuprinde ansamblul actiunilor si operatiunilor
desfasurate permanent de cétre componentele abilitate ale sistemului securitatii
nationale, pentru planificarea, cdutarea, obtinerea, verificarea, prelucrarea analitica
a datelor si informatiilor cu relevanta in domeniu si informarea factorilor de
decizie, investiti legal cu competenta de realizare a securitatii infrastructurilor
critice ori de aplicare a legii iIn domeniu. Scopul si obiectul activitatii de informatii,
in acest caz, il reprezintd cunoasterea, anticiparea, prevenirea §i contracararea
amenintarilor la adresa ,,infrastructurilor critice”. Aceasta este reglementatd prin
norme specifice, emise in baza si pentru aplicarea legii si se desfdsoara in secret, cu
asigurarea protectiei surselor, mijloacelor, metodelor si tehnicilor utilizate.
Informatiile cu relevanta pentru securitatea ,,infrastructurilor critice” se obtin prin
valorificarea tuturor resurselor informationale existente, precum §i prin surse,
mijloace si metode specifice, create si folosite sub autoritatea legii si in
conformitate cu imperativul protejarii lor de orice fel de intruziuni ilegale.
Complexitatea si diversitatea ,,infrastructurilor critice”, influenta mediului de
securitate, intern si international, marcat de provocari si fenomene adeseori
imprevizibile la adresa securitdtii nationale, regionale si internationale impun
desfasurarea unei activitdti de informatii cu un profund si cuprinzitor caracter
anticipativ-preventiv. Nevoia de cunoastere a situatiei operative specifice
,infrastructurilor critice” obliga factorii legal abilitati sd constituie, sa dezvolte si
adapteze capacititi informative nationale adecvate, sd identifice raspunsuri si
solutii viabile, necesare asigurarii securitatii acestora, in consonanta cu nevoile de
securitate nationala si ale aliatilor. Activitatea de cunoastere trebuie sd permita
identificarea disfunctiilor si vulnerabilitatilor, sa estimeze riscurile, amenintarile si
tendintele de evolutie a fenomenelor perturbatoare la adresa infrastructurilor
critice, sd asigure controlul vectorilor si mediilor de proliferare a crimei organizate,
terorismului si razboiului informational, impotriva valorilor, intereselor si/sau
necesitdtilor nationale exprimate de acestea. Activitatea de informatii pentru
securitate presupune si impune o legitura permanentd, pe de o parte, intre factorii
implicati in culegerea informatiilor si realizarea produselor informationale si, pe de
alta parte, cu beneficiarul sau utilizatorul acestora in cadrul sistemului de
informare/raportare instituit potrivit legii. Prioritatile de informatii se stabilesc in
functie de valorile, interesele si necesitatile de securitate §i aparare, protejate si
promovate, de caracteristicile mediului de securitate intern si international, de
natura factorilor de risc si amenintarilor, de comenzile de informatii ale
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beneficiarilor (utilizatorilor) legal abilitati, precum si de resursele informationale
disponibile sau care trebuie create. Analiza si stabilirea prioritatilor de informatii
are in vedere diagnoza situatiei operative, zonele de interes informativ, sursele de
amenintari in dinamica contextului geopolitic si geostrategic, vulnerabilitatile,
factorii de risc si amenintarile exprimate prin intentii, planuri, actiuni care au ca
scop: spionajul, sabotajul, subminarea economicd sau politicd a statului,
democratiei, ordinii constitutionale, subversiunea, periclitarea valorilor supreme
garantate constitutional, terorismul, criminalitatea organizata, periclitarea
infrastructurilor informatice, agresiunile asupra sistemelor critice (transport,
energie, comunicatii, sisteme vitale pentru viatd etc.) si agresiunile asupra
sistemului de comanda si control al actului de decizie pentru securitate.

Anticiparea riscurilor, existente sau prognozabile, la adresa ,,infrastructurilor
critice” si a factorilor perturbatori, determind serviciile de informatii, legal
abilitate, sd desfasoare activitate preponderent preventivd, care sda reduca, sa
inlature si sd contracareze actiunile surselor generatoare de riscuri, sd creeze
structuri si sa formeze personal specializat in acest sens. Prin capacitatea de
cunoastere, anticipare, prevenire si contracarare a amenintirilor la adresa
,infrastructurilor critice”, informatia de securitate isi intareste valoarea sociald, pe
care statul romén o integreaza patrimoniului sau strategic si o protejeaza, conform
normelor legale si reglementirilor internationale. In domeniul cunoasterii
disfunctiilor, vulnerabilitatilor, factorilor de risc, amenintarilor si starilor de pericol
ce vizeaza ,infrastructurile critice” si, pe cale de consecinta, starea de securitate
nationald, un rol fundamental revine activitatii de cautare si obtinere a informatiilor
relevante si transmiterii/comunicarii acestora factorilor legal abilitati sa ia decizii
de prevenire si contracarare. Acest obiectiv se poate indeplini daca intre structurile
de informatii legal constituite, institutiile statului de drept, autoritétile publice,
organizatiile neguvernamentale, comunitdti si cetdteni existd comunicare
permanentd, in baza unui suport legal corespunzitor, a unei responsabilitati
concrete, in raport de competente si a unui control parlamentar eficient. Structurile
de informatii specializate au atributii legale pe linia cautarii, identificarii, obtinerii
si furnizarii de date i informatii exacte si oportune despre vulnerabilitati, factori de
risc, amenintari i pericole la adresa ,,infrastructurilor critice” §i comunicarea lor
factorilor abilitati in vederea luarii deciziilor ce se impun.
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In acest sens, ele sunt obligate:

- sa-si stabileasca necesitatile operative, adapteze permanent dispozitivele si
modul de actiune, In vederea identificarii oportunitatilor si amenintarilor la adresa
,,infrastructurilor critice”;

- sa formuleze propuneri de masuri adecvate pentru cunoasterea, prevenirea
si contracararea factorilor de risc si amenintarilor, sprijinind, 1n limitele prevazute
de lege, procesul de luare a deciziilor;

- sd asigure un management eficient al resurselor informationale,
imbunatatind cooperarea, conlucrarea si colaborarea cu institutiile din sistemul
securitatii nationale si cu cele ale partenerilor externi;

- sd elaboreze evaludri si analize complexe asupra starii de securitate a
,infrastructurilor critice”, care sa permitd identificarea §i sesizarea amenintarilor
potentiale asupra acestora, caracteristicile mediului de securitate, §i sd propuna
masuri adecvate pentru protejarea obiectivelor, valorilor fundamentale si
intereselor nationale impotriva oricaror actiuni ilegale.

- sa furnizeze informatiile de cunoastere, anticipare s§i prevenire a
amenintarilor la adresa securitdtii ,,infrastructurilor critice” autoritatilor,
institutiilor si organismelor insarcinate cu aplicarea legii, pentru fundamentarea si
determinarea deciziilor si acttiunilor necesare in fiecare situatie.

Informatia pentru securitatea infrastructurilor critice este componenta
operationala a informatiei pentru securitatea nationald, definitd in cadru doctrinar
ca ,,produs analitic, rezultat al activitatii specializate de cautare, identificare,
obtinere, prelucrare/procesare a datelor referitoare la disfunctii, vulnerabilitati,
factori de risc, amenintari, stari de pericol la adresa principiilor si normelor
politico-sociale statornicite prin Constitutie”.

Exemplu

Metodele sunt multiple. Voi incerca sa abordez insa un exemplu clasic ce
vizeazd utilizarea creditirii pentru derularea de operatiuni fictive in vederea
obtinerii de rambursari ilegale de TVA de la bugetul de stat si spalarea fondurilor
obtinute prin retragerea acestora in numerar cu justificarea ,restituire imprumut
firma“. In septembrie 2011, o grupare infractionald cu actionariat cetiteni striini si
care a prejudiciat bugetul statului cu mai mult de 4,5 milioane euro activand in
domeniul imobiliar, a fost desfiintatd de catre organele de combatere ale crimei
organizate.
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Clientul entitatii raportoare: firma X

Sediul social: orasul Q

Persoane fizice si juridice: firmele X,Y, Z si administratorii A,B

Asociat extern : asociat African si firma Fantoma

Descrierea tranzactiei: creditare contului curent al firmei X cu suma
18 mil. ron — linie de credit, credit de stocuri sau credit de investitii cu facturi
proforme emise de firma Y. Pentru complicarea traseului de stratificare, ecuatia
poate fi completatd cu alte noi firme. Achizitii fictive de bunuri de la firma Y (in
acest punct, institutiile de verificare si control — vama, garda financiara etc — au un
rol foarte imprtant). Plati fictive in numerar ale firmei X catre firma Y in valoare de
18 milioane ron. Acelasi procedeu se deruleaza intre firma Y si firma Fantoma din
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Africa pentru suma 13 mil. ron. Rezultd TVA dedus nejustificat aferent facturilor
emise de firma Y. Firma Z care este actionar cu 70% 1n firma X primeste din partea
firmei X 18 mil. Ron (c/v marfa) si vireaza intreaga suma in conturile personale ale
persoanelor fizice A si B (salarii) care imprumuta persoana juridicd X cu suma 18
milioane ron. Rambursarea ilegald de TVA 1n valoare de 3,25 mil. ron de la Stat
catre firma X se constituie la rAndul ei In rambursare Tmprumut a firmei X cétre
persoanele fizice A si B.

Concluzie

Lucrarea s-a dorit a fi structurata pe cateva idei de identificare si prevenire a
spalarii banilor cu trimitere directa la combaterea terorismului in acord cu noile
realitdti roméne si europene. Infrastructurile Critice Nationale si Internationale pot
sa fie direct afectate de procesele in desfasurare. Uniunea Europeana si granitele
noi create au impus adoptarea de masuri care sd raspundd unitar in fata
amenintarilor globale si locale. Legislatia in vigoare este continuu imbunatatita in
asa fel Tncat sd ofere departamentelor de actiune instrumentele necesare. Daca in
primul capitol s-a incercat o definire a axiomelor in analiza acestui domeniu
coroborata cu prezentarea catorva evenimente ce au determinat evolutia ulterioara a
studiului, in cel de-al doilea capitol s-au prezentat cateva potentiale riscuri si
amenintari la adresa infrastructurilor critice. Cel de-al treilea capitol incearca sa
prezinte efectiv un studiu de caz a carui generalizare poate sa pund in lumina si sa
reliefeze rolul si locul protectiei informatiei in infrastructurile critice.

Ca o sinteza a celor prezentate mai sus, putem concluziona ca eforturile de
integrare in sistemele ce gi-au dovedit capacitatea de a se opune agresiunilor
externe trebuie sustinute de toti cei implicati in proiectele de apérare. Terenul pe
care se desfasoara ostilitatile este destul de accidentat, iar relieful isi schimba
forma de mai multe ori in aceeasi zi. Fara a Incerca sa intram in polemici inutile pe
marginea competitivitatii lor, putem sd spunem cd multe dintre sistemele
operationale de aparare se suprapun pe mai multe domenii de activitate si pe mai
multe arii. Mentalitatile sunt diferite, programatorii sunt diferiti, zonele geografice
sunt diferite. Cu toate acestea, globalizarea a condus la un proces de integrare a
mentalitdtilor. Comunicarea rapidd si tranzactiile comerciale intre toate statele
lumii a facut ca informatia sd devind prima moneda de schimb — fnaintea banului.
Perisabilitatea ei este una dintre caracteristicile care-i confera valoare. Mentinerea
ei, protejarea, transmiterea si receptia ei nealteratd sunt tinta asa-numitului ,,al
treilea razboi mondial®.
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