Araemia umeniord in dn Romdi
1935 - 2015




Revista
de

tiinge Militare

Editatd de Sectia de Stiinte Militare
a Academiei Oamenilor de Stiintd din Romdnia

ISSN ONLINE 2457-9904

Nr. 2 (39)
Anul XV, 2015



EDITURA ACADEMIEI OAMENILOR DE STIINTA DIN ROMANIA
Splaiul Independentei, nr. 54, sector 5, Bucuresti
Tel.: (021) 314.74.91/ 031.1070.659 Fax: 021.314.75.39
Web: http://+-www.aos.ro/editura/ e-mail: editura.aosr@gmail.com

Tipografia Editurii Academiei Oamenilor de Stiinta din Romdania



CUPRINS

STRATEGII ANTITERORISTE REALISTE,
CHEIA SUCCESULUI COMBATERII

ACTELOR TERORISTE MODERNE ........cccccociiiiiiiiiinienieneeeeeeeeene

General (r) prof. univ. dr. Anghel ANDREESCU

DIMENSIUNEA INFORMATIONALA

A SPATIULUI DE LUPTA MODERN ..ottt

General-maior (r) prof. cons. dr. Constantin MINCU

MANAGEMENTUL SITUATIILOR DE URGENTA ........c.cccoovuriirernnnn.

Colonel (r.) prof. univ. dr. Eugen SITEANU
Colonel (r.) prof- univ. dr. Benone ANDRONIC

DEZVOLTAREA ECONOMICA GLOBALA IN CONTEXTUL

CRIZELOR S$I CONFLICTELOR LOCALE SI REGIONALE ....................

Colonel dr. lonel-Lucian SANDU

CONFRUNTAREA DINTRE VIITORUL CALIFAT

MONDIAL STSUA ..ottt ettt

General (r) prof- univ. dr. Anghel ANDREESCU

FORMATIUNILE DE PARTIZANI §I DIVERSIONISTI SOVIETICI
IN SPATELE FRONTULUI ROMANO-GERMAN IN PERIOADA

CELUI DE-AL II-LEA RAZBOI MONDIAL 1941-1944. ......cccccovvvevenn...

Col. (v) conf. univ. dr. ing. Anatol MUNTEANU

ASPECTE JURIDICE $I TERMINOLOGICE PRIVIND

RAZBOIUL CIBERNETIC ... esesesesesenesenenns

Dr. Mihai-Stefan DINU

REMODELAREA PUTERII PE PLAN GLOBAL.....ccccoooiiiiiiiiiieeeenee

Doctorand Sebastian OPRESCU

........ 59



POLITICILE PUBLICE SI DEZVOLTAREA INTERNATIONALA .................. 94
Doctorand Liviu ROTARU

CORUPTIA - MANIFESTARI SIMILARE,
ABORDARI DIFERITE ..ot e e e e eeeeeeeeeenee 104
Doctorand Mihaela PETRE

pIALOGUL INTERCULTURAL DINTRE SUA SI RUSIA
IN CONTEXTUL CONFLICTULUI DIN UCRAINA .....cootioieieeeeeeeeeeeieeeen. 113
Doctorand Catalin DINU

FENOMENUL CORUPTIEI DIN SOCIETATEA
ROMANEASCA ACTUALA........ooooiirrvvoiiisonnineceeessssess e 122
Doctorand Toma Cornel TEREACA

CULTURA DE SECURITATE — PRIMA LINIE

A APARARII CIBERNETICE .........oooviiiuieeeeeeeeeeeeeeeee e 129
Colonel (r) profuniv.dr. Gheorghe BOARU
Drd. Benedictos IORGA

NOI APARITII EDITORIALE........oooiioieeeeeeeeeee e 144
Prezentarea lucrarii ,, Lumea de azi 2015 ...............cccoveeiiiiieieiaaaan, 144
Prezentarea lucrarii ,, Jihadul iSIamic”...............oo e 147
Prezentarea lucrdrii ,, Cei opt maregali ai Romdniei” .......................... 149

- =0l To=0



"‘fg £ —
L= 7| —

Revista de Stiinte Militare ~ 2/2015

STRATEGII ANTITERORISTE REALISTE,
CHEIA SUCCESULUI COMBATERII ACTELOR TERORISTE
MODERNE

REALISTIC ANTI-TERRORISM STRATEGIES,
THE KEY OF SUCCESS FOR COMBATING MODERN
TERRORIST ACTS

General (r) prof. univ. dr. Anghel Andreescu”

Rezumat: Rdaspunsul la amenintdrile teroriste este dat de politicile §i strategiile
comune de securitate si de procedurile de cooperare ale UE si ONU.

Cuvinte-cheie: Strategii antiteroriste, terorism modern, SUA, UE, Romdnia,
coordonatorul UE, antiterorism.

Abstract: The response to terrorist threats is given by the security common policies
and strategies and by the EU and ONU cooperation procedures.

Keywords: Anti-Terrorism Strategies, modern terrorism, USA, EU, Romania, the
Coordinator of EU, Anti-Terrorism.

E venimentele teroriste din 11 septembrie 2001, care au avut loc In SUA, au rimas
in memoria colectivd ca ziua unei catastrofe de mare amploare, ziua in care
umanitatea a inteles ca va incepe un lung rdzboi impotriva violentei teroriste si ca
nimic nu va mai fi ca Tnainte.
Evenimentele teroriste care au urmat la Madrid, Londra, Beslan, Moscova,
Paris, Copenhaga, Tunis, etc. au confirmat din nefericire aceastd drami a zilelor
noastre, fenomenul terorist reprezentand o realitate a lumii contemporane pe care
dreptul international nu-l1 acceptd, marile puteri il reprimd, organismele
internationale il condamna si totusi terorismul ia amploare 1n continuare.
,,Omenirea se confruntd cu un conflict al emotiilor in care Occidentul
afiseazd o culturd a fricii iar lumea musulmand o culturd a umilingei. In ambele
cazuri avem de-a face cu o strategie de actiune bazata pe fricd, o fricd de celdlalt,
de viitor, de pierdere a identitdtii.””
Terorismul poate deveni o amenintare $i mai importantd dacd in actele
teroriste s-ar folosi arme de distrugere in masad. De aceea, securitatea internationald

* Prof. univ. dr., Universitatea Biotera, email: rector@bioterra.ro.
! Cristian Barna, Jihadul in Europa, Editura Top Form, Bucuresti, 2000, pag. 134.
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se va confrunta in continuare cu diversele forme de existenta si de manifestare a
terorismului.

Ca orice fenomen de actualitate terorismul are si vulnerabilitati care trebuie
identificate si exploatate in scopul prevenirii §i combaterii actiunilor teroriste. De
mentionat §i avantajul de care profitd teroristii, care pot avea chiar cetdtenie
americand, britanicd sau franceza etc., triiesc printre noi, se comportd aparent
normal, sunt greu de identificat inainte de a se manifesta cu rezultatele stiute sau
chiar de a se 1nrola n armata Statului Islamic sau Al-Qaeda.

De asemenea, mentiondm ca terorismul nu este doar raul care se abate asupra
planetei, chiar mai mult este adesea fanatismul obsesiv al puterii, al rdzbunarii, al
uciderii, Tmpotriva oricdror legi, chiar impotriva Coranului, Cartea Sfantd a
acestora. De aceea, fenomenul trebuie foarte bine investigat, analizat, cunoasterea
mecanismelor, a izvoarelor etc., In vederea anihildrii cauzelor, limitarii efectelor
chiar anihilarii totale daca este posibil.

Religia islamica este in crestere rapida, ajungéand la 1/5 din populatia lumii si
in cele mai sdrace state ale lumii: Sudan, Pakistan, India, Nigeria, Mali, Tanzania
etc., ajungand sa fie a doua religie a lumii si a Europei.

Privind saricia si tendintele fenomenului terorist sunt evidentiate si alte
constatiri ngrijoratoare:

- 0 jumatate din populatia globului traieste cu 2$/zi;

- 1,5 miliarde de oameni malnutriti;

- 90% din totalul bolilor sunt din statele aflate in curs de dezvoltare;

- boli noi in Congo, Angola, Uganda, Somalia, Mali etc.;

- in statele sdrace (Pakistan, Somalia etc.) organizatiile teroriste musulmane
ofera hrana, asistentd medicala etc. dar recruteaza pe viitorii teroristi;

- retelele de crimd organizata, droguri, terorism sunt prezente, mai ales in
zonele cele mai sdrace ale lumii;

- comertul este controlat in totalitate in statele sarace de cétre organizatiile
teroriste;

- 5 miliarde de saraci pe Terra.

Organizatiile teroriste, conduc comertul, recruteaza armate, dirijeaza banci,
investesc In multe domenii. Osama bin Laden a fost un expert in aceste domenii si
altele.

Analiza facilitatilor de care profita teroristii de orice orientare ar fi acestia
(islamicd, marxistd declaratd, nationalistd) devine baza stabilirii unor strategii
realiste, cu efecte pe termen scurt, mediu si indepartat.

In consecinta, este necesar de avut in vedere: organizarea, selectia, pregitirea
recrutilor in vederea devenirii unor ,,martiri adevarati”, a unor eroi gata sa ajunga
in Raiul promis de imami §i Coran. Terorismul a devenit o meserie ca oricare alta
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,ba chiar dintre cele mai cdutate in viitorul nu prea indepdrtat”, dupd cum si
,,Securitatea persoanei va fi o marfda pretioasd, deci trebuie ingrijitd, protejatd,
administratd dacd vrem sd supraviefuim. '

Tintele s-au diversificat, se vizeaza daune materiale si umane cat mai mari si
un important impact mediatic cat mai deosebit.

Inamicul declarat este peste tot, printre noi, iar Occidentul, SUA, lumea
civilizatd este uneori prea usor penetrabila, globalizarea ajutandu-i pe viitorii
teroristi.

Valurile de violentd anti-crestind au crescut in Orient In mod deosebit, in
Asia de Est, din lumea musulmana in general, iar Europa devine pe zi ce trece o
pepinierd de recrutare a islamistilor pentru Al-Qaeda si Statul Islamic in prezent.

Improvizatiile de inceput In organizarea, pregitirea si modul de executare a
actiunilor teroriste s-au perfectionat continuu, sursele de finantare nu au fost inca
stopate, insdsi actiunile Statului Islamic dovedesc o perfectionare in folosirea de
tehnici si armament modern, munca de culegere de nivel 1nalt al informatiilor, cu
teluri marete, precum Califatul Mondial, iar avantajele din punct de vedere juridic,
operativ, financiar, al securitétii etc. le conferd organizatiilor teroriste posibilitati
deosebite de a-si desfasura actiunile lor in numele democratiilor din SUA si UE in
mod deosebit.

Medierea, intelegerea este spulberata de cuvintele fostului Emir al Al-Qaeda,
Osama bin Laden, care aprecia ci ,,in toatd istoria Islamului nu existd un singur
exemplu de convietuire pagnicd intre Islam si Occident ™.

Bitélia pentru viitor va fi castigatd cu idei si nu cu bombe, arme si
economie.

,,Cel mai important esec a fost unul al imaginatiei, noul tip de terorism al
grupadrii Al-Qaeda a reprezentat o noutate pentru institutiile guvernului SUA, care
nu au fost pregdtite sd le infrunte. ™

Intrebarea decurge de la sine: care este solutia pentru contractarea si
contracararea acestui fenomen contemporan, terorismul islamic? Eliminarea numai
prin fortd nu este posibild, teritoriul vast nu poate fi controlat, alte state detin arma
nucleara, dar religia musulmana este 1n extindere, idem populatia musulmana.

Una dintre solutii este stabilirea unor strategii realiste in combaterea pe
termen lung a terorismului in céstigarea sufletelor musulmanilor, mai ales a celor
moderati, cum precizeaza Francis Fukuyama, desi fiecare conflict/luptd impotriva
terorismului 1si are propriile caracteristici.

2 James Cont, Provocdrile viitorului. Principalele tendinte care vor reconfigura lumea in urmdtorii:
5, 10, 20 de ani., Editura Polirom, Bucuresti, 2010, pag. 246.

3 Idem pct. 2, pag. 211.

4 Dumitru Chican, Jihad sau drumul spre Djana, Editura Corint, Bucuresti, 2011, pag. 231.
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Unele strategii antiteroriste sunt definite in Manualul Armatei SUA ca
,,operatiuni care includ mdsuri ofensive luate pentru a preveni, descuraja, anticipa
si raspunde impotriva terorismului ™.

Strategiile antiteroriste se schimba in functie de natura amenintarii, de tipul
Al-Qaeda sau al actiunilor impotriva Statului Islamic, deci sa fie flexibile la
schimbarile care apar.

Politica fara concesii instituitd de presedintele Bush, dupa evenimentele din
11 septembrie 2001 nu mai este in totalitate de actualitate asa cum au evoluat
tendintele in domeniu, pe plan international. Evolutia actiunilor antiteroriste a fost
un proces lent, influentat si de modificarea naturii terorismului international, de
noile progrese in tehnologia militard, dupa 11 septembrie 2001, chiar daca inainte
de 11 septembrie presedintele Clinton ordonase atacul cu rachete de croaziera, cu o
precizie aproape de 100%, ghidate sa loveascd bazele Al-Qaeda din Afganistan, ca
raspuns la atacurile cu bomba din 1998, asupra ambasadelor americane din Kenya
si Tanzania.

Au urmat apoi atacuri cu rachete de croazierd in Sudan, asupra unor
presupuse fabrici suspecte de legaturi cu Al-Qaeda, precum si alte atacuri folosind
dronele in uciderea punctuala a unor lideri teroristi importanti, asa cum a procedat
si Putin In Cecenia prin localizarea telefonului la care vorbea liderul cecen. Lupta
impotriva terorismului actual este un fenomen complex, care implica forte
specializate, tehnici de ultima generatie, resurse imense financiare si umane, munca
de inalté calificare pe informatii.

Dupa Strategia de lupta antiteroristd a SUA din anul 2002, in decembrie
2003, Consiliul European a adoptat Strategia europeand de securitate, unde
terorismul este principala amenintare la adresa securitatii UE.

In martie 2010, Consiliul European a adoptat o noua Strategie de Securitate
,catre un model european de securitate”, unde a prevazut terorismul, ca cel mai
mare risc §i ameninfare la adresa securitatii europene, dintre cele noua mentionate.
De fapt este socotiti ca o Strategie a secolului XXI, unde cooperarea este esentiala,
domeniile de activitate ale UE se completeazd si consolideazd, iar Europa
mentionatd ca un model de securitate, cu principii si valori de aparat.

Raspunsul la amenintdrile comune este dat de politicile si strategiile de
securitate, de instrumentele de cooperare, mai ales: schimburile de informatii,
anchetele comune, eficienta organizatiilor Europol, Eurojust si Frontex,
mecanismele de evaluare.

Orientdrile strategice, in numar de zece, intregesc modelul european de
securitate, mai ales in ce priveste: schimbul de informatii; cooperarea operationala

5 US Army Field Manual, 2006, pag. 4.
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si judiciard; gestionarea integratd a frontierelor supuse din ce in ce mai mult la
presiunea imigrantilor; prevenirea si anticiparea pericolelor; increderea reciproca.

SUA au adoptat in august 2011, Strategia de aparare Tmpotriva Al-Qaeda
,,Oferirea de autonomie partenerilor locali n prevenirea extremismului violent din
SUA”, care prevede: eliminarea ideologiei violente si a multor lideri chiar
Al-Qaeda; ajutorul comunitatilor musulmane, deci o modalitate de sprijin a
Guvernului Federal al SUA de cétre comunitatile locale care pot identifica mai usor
problemele, pot da raspunsuri adecvate, o cooperare mai bund in punerea in
aplicare a programelor guvernamentale de integrare a imigrantilor, implicarea
civila, protejarea drepturilor civile si servicii sociale.

Ultima formad a unei Strategii de Securitate Nationala a SUA a fost
prezentatd de presedintele Barack Obama la inceputul anului 2015. Principalele
amenintari grave au rdmas: terorismul, schimbarile climatice grave si amenintarile
cibernetice. Lupta impotriva Statului Islamic (ISIS) ramane ca o mare prioritate, in
contextul amenintarii teroriste din multe state ale lumii.

Strategia Natiunilor Unite de combatere a terorismului din septembrie 2006,
a stabilit pilonii de actiune:

- masuri care trebuie si stabileascd ce anume contribuie la raspunderea
terorismului;

- masuri de prevenire si combatere a terorismului;

- masuri de construire a capacitatilor statale de a preveni si combate
terorismul;

- masuri de respectare a drepturilor omului si suprematia legii.

Strategia stabileste 15 masuri concrete de identificare a conditiilor care
favorizeaza dezvoltarea terorismului precum si 16 instrumente si amendamente in
domeniu.

Romania dispune de Strategia de Securitate Nationala a Romaniei, din anul
2006 si Strategia Nationala de Aparare 2010 care stabileste riscurile si
amenintarile, caile pentru realizarea obiectivelor nationale.

Coordonatorul UE pe linia combaterii terorismului Gilles Kerchove aprecia
cele patru directii principale de actiune: protectie, prevenire, represiune juridica,
reactie internationala.

Concluzionind, apreciem ca se impune mai mult ca oricind o cooperare
adevaratd la nivel global intre forfele antiteroriste, o vointa politici realda 1n
stoparea finantdrii terorismului, o aplecare a politicului spre informatiile
specialistilor n domeniu i nu deturnarea acestora; exercitarea de presiuni asupra
statelor care sponsorizeazd sau sprijind actiunile teroriste si cele ale crimei
organizate; eficientizarea sistemului juridic national si international, modificarea
strategiilor nationale in acord cu cerintele.
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De remarcat si lipsa de imaginatie a fortelor anti-teroriste, inclusiv de
informatii, care poate fi socotitd drept cel mai mare esec al luptei impotriva
islamismului radical.
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DIMENSIUNEA INFORD’[ATIONALA
A SPATIULUI DE LUPTA MODERN

INFORMATIONAL DIMENSION
OF THE MODERN BATTLE-SPACE

General-maior (r) prof. cons. dr. Constantin MINCU"

Rezumat: In lucrare autorul prezintd, pe scurt, unele aspecte mai importante ale
,,Dimensiunii informationale a spatiului de Ilupta modern”, Iludnd in consideratie
invatamintele desprinse din ultimele conflicte militare care au avut §i au loc, in aceastd
perioadd, precum si realitdtile, in domeniu, din unele armate moderne.

Sunt trecute in revistd principalele activitdti informationale, definite procesele si
mediile informationale si prezentate calitatile si limitele sistemelor moderne de informatii.

Cuvinte-cheie: resursa informationald, activitdti informationale, procese si medii
informationale, C4I.

Abstract: In this paper the author briefly presents some of the main aspects of
"Informational dimension of the modern battle-space" by taking into consideration the
lesson learned from the late military conflicts that were taken and take place in the time
being as well as the realities in the field of some modern armed forces.

Inhere, there are also presented some main informational activities, there are
defined the informational processes and activities, there are reviewed the features and
limits of the modern information systems.

Keywords: informational resource, informational activities, informational processes
and environments, C41.

ele mai semnificative schimbari in evolutia umanitatii sunt cele determinate de
aparitia si dezvoltarea societatii bazate pe informatie, care netezesc calea spre
globalizare. Internetul, sistemele informatice, tehnologia informatiei si
comunicatiilor permit deja reducerea decalajelor existente, dezvoltarea economica,
aparitia unei industrii software romanesti, a infrastructurilor informationale
nationale, precum si integrarea mai accelerata in comertul electronic si era digitala.

Trebuie remarcat ca societatea informationald reprezinta, pe de o parte, o
oportunitate, o cale de instruire si educatie, iar pe de alta parte, un risc potential, o

* Membru titular al Academiei Oamenilor de Stiinta din Roménia, membru al Consiliului Onorific al
AOSR, secretar stiintific al Sectiei de Stiinte Militare. Telefon: 0722.303.015, E-mail:
mincu_constantin@yahoo.com.
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cale de amenintare si agresiune (A se lua act de intensul razboi informational dus,
in ultimul timp, de catre Federatia Rusa, inclusiv impotriva Romaniei). Informatia
a fost intotdeauna vizatd de téri, lideri politici si comandanti militari. Revolutia
tehnologica 1n domeniul comunicatiilor si informatiei a condus la cresterea
importantei acesteia din urma prin posibilitdtile create de colectare, prelucrare,
stocare sau diseminare, dar si de atac. In societatea informationald modernd se
ignora frontierele si se trece peste orice constrangeri de ordin spatial, temporal sau
moral.

Sistemele si tehnologiile informationale, echipamentele tehnice si software-
ul aferent, atdt de necesare sunt, in acelasi timp, vulnerabile la penetrari
neautorizate, la distrugeri si modificéri accidentale sau voite, de date si programe.
Tendinta actuald privind amplificarea conectivitatii, in special la Internet si 1n
retele Intranet mareste riscul de vulnerabilitate, fiind tot mai greu sa se localizeze
un punct de acces ilegal in retea sau un utilizator cu un comportament agresiv.
Vulnerabilitatea sistemelor informationale actuale poate antrena pierderi imense de
ordin financiar sau de alt tip, direct sau indirect, prin ,,scurgerea” de informatii
confidentiale cu caracter personal, economic sau militar. Intensificarea atacurilor
cibernetice din partea unor actori statali ar trebui sa ne ingrijoreze.

Din punct de vedere tehnico-militar, importanta comunicatiilor si
informatiilor constd, pe langd valoarea lor indiscutabild, in faptul ca existd mai
multe tinte vulnerabile, accesibile rapid si pe scard larga care necesitd tot mai multe
mijloace si procedee de protectie. Armatele moderne si-au facut din castigarea
batéliei informationale un obiectiv primordial al strategiei de dezvoltare. Baza
castigarii acestei batdlii o reprezintd aplicarea cu succes a tehnologiei
informationale pe intregul spatiu de lupta, respectiv digitizarea spatiului de lupta si
actiunilor de naturd informationald. Din punct de vedere tehnic, problemele
referitoare la echipamente, tehnologii, proceduri, metodologii si algoritmi in cadrul
operatiilor informationale (ofensive si defensive) sunt posibile de realizat si
controlat.

Conflictele de dupd cel de-al doilea rdzboi mondial, prin continutul,
obiectivele, amploarea si modalitatile de desfasurare care au beneficiat de
realizdrile tehnicii si tehnologiilor proprii epocii informationale - ale cérei contur se
precizeaza tot mai mult - evidentiazd in mare masurd ceea ce va fi definitoriu
pentru actiunile militare ale viitorului precum:

» desfagurarea actiunilor in toate mediile: pe uscat, in aer, pe apa, sub apa si
1n cosmos;

> utilizarea de forte si mijloace diversificate, cu o mare mobilitate, putere
de foc, bataie, precizie, efect de nimicire si distrugere;

12
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» folosirea unor arme si sisteme de armament foarte performante si cu
precizie deosebita;

» transparenta spatiului de luptad datoritd conjugarii activitatii satelitilor de
observatie, radarelor aeropurtate si mijloacelor de detectie prin contact - active si
pasive;

> lovituri aplicate atdt la contact cat si in addncime, concomitent cu
existenta unor masuri de protectie eficace;

» dispersarea si concentrarea rapida de forte si mijloace;

> existenta spatiului comun de dispunere si de manevrd pentru adversarii
care se confrunta;

» spatiul de lupta suprasaturat de mijloace electronice;

» mare consum de munitie, carburanti si alte resurse, uriase pierderi
materiale (cai si noduri de comunicatii, lucrari de artd), dislocari insemnate de
populatie pe criterii etnice, religioase etc.;

» tendinta de a se evita confruntarile directe, frontale, dintre forte si
mijloace numeroase, accentul punandu-se pe actiunile duse de formatiuni mici, cu
o mare putere de foc, autonomie relativa in actiune, o mare diversitate de procedee
tactice. In special la flancuri, in intervale si in adincimea dispozitivului
adversarului; angajarea in luptd a unor adevérati profesionisti.

> utilizarea tehnicilor si procedeelor aga zisului ,,razboi hibrid” (a se studia
cazul conflictului din Ucraina cu implicarea majora, neasumati de catre Federatia
Rusa). Este cazul aici sa se identifice si sé se ia din timp masuri de contracarare.

> analistii militari apreciaza ca razboaiele viitoare vor avea un caracter
integrator, in sensul participarii la conflict a tuturor categoriilor de forte ale armatei
care vor actiona in toate mediile. La acestea se adauga cele cosmice de observare,
dirijare i comunicatie.

In razboiul viitorului, spatiul de luptd cibernetizat va deveni o realitate.
Acest fenomen ridica, intre altele, doud aspecte cu semnificatii aparte:

> integrarea procesului de informatizare a comenzii trupelor cu sistemele de
armament, aparitia si utilizarea robotilor, vehiculelor telecomandate si munitiilor
inteligente;

» metodologia lucrului in conditiile cibernetizarii, elaborarea scenariilor
tactice §i operative specifice si, mai ales, a desfasurdrii unor actiuni de lupta cu
utilizarea simultand a trupelor si a elementelor prin care se monitorizeaza
activitatea adversarului, reactiile trupelor proprii, influenta conditiilor de mediu,
oportunitatea si eficacitatea deciziilor elaborate.

» necesitatea identificarii din timp si luarea unor masuri concrete pentru
continuarea comenzii si controlului fortelor militare in cazul caderii mijloacelor
automatizate (sistemelor C4ISR).
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Lupta moderna, dusa de unitafi de diferite tipuri, necesitd preluarea si
transferul rapid al informatiilor in intregul spatiu de lupta.

Spatiul de luptd cibernetizat dezviluie deja suficiente elemente care-1
contureaza si-i confera numeroase posibilitati de dezvoltare precum:

= multitudinea sistemelor automatizate si de armament;

= realizarea coordondrii unor diverse categorii de forte si armament in
luptd, in conditiile impuse de comprimarea timpului operativ;

= multifunctionalitatea fortelor luptitoare pe timpul desfasurarii ofensivei,
cat, mai ales, pe timpul apararii;

= conservarea fortelor umane si folosirea lor numai in situatii deosebite sau
pentru consolidarea succeselor;

= compensarea limitelor fiziologice ale comandantilor, luptatorilor si
operatorilor prin utilizarea sistemelor automatizate de lupta;

= folosirea robotilor pentru activitati care cer eforturi mari, timp indelungat,
sacrificii sau actiuni in conditii complexe.

Referitor la fizionomia viitoarelor razboaie, analistii militari occidentali au
definit urmétoarele cinci tendinte: letalitate si dispersare crescute; volum si precizie
a focului marite; integrarea masivd a tehnologiilor noi; realizarea unui efect
distructiv mai mare; perfectiondri in asigurarea invizibilitdtii mijloacelor si in
detectarea obiectivelor.

De asemenea, are loc o redimensionare a notiunii de conflict prin addugarea
unor noi atribute:

= permanenta - aplicarea unei strategii globale care integreaza permanent
toate procesele informationale, nu numai in perioadele de criza sau conflict;

= transversalitatea - influentarea societdtii in ansamblul ei si
fundamentarea pe multidisciplinaritate si conceptele de integrare a sistemelor;

= dualitatea — disparitia deosebirilor dintre sfera militara si cea civila (la
nivel national, centrul de greutate se mutd spre alte domenii - bancar, financiar,
energetic, In general spre infrastructura civila a cérei aparare, cu forfe si mijloace
conventionale, devine foarte dificild).

Resursa informationala este principala categorie de resurse a rizboiului
modern si vizeazd urmatoarele domenii:

e politic, economic, social si militar necesare comenzii §i controlului la nivel
strategic;

e capacitatea militard a potentialilor adversari si dinamica pregétirilor pentru
razboi,

e doctrinele militare, organizarca si pregatirea strategica a sistemelor
militare, a teritoriului, economiei si populatiei pentru aparare;



integrarea acestora in conceptiile de ducere a razboiului;

e activitatea de cercetare stiintificd dedicatd apararii;

e orientarea mass-mediei si reactia populatiei fatd de conflictele militare
(Evenimentele din ultimii doi ani demonstreaza efectul pervers al razboiului
mediatic asupra unui segment important al populatiei, usor de influentat, datorita
nivelului scazut de informare corecta);

esfera si structura informatiilor de comanda, cooperare si instiintare,
organizarea si utilizarea sistemelor informationale;

e caracteristicile generale, utilizarea si evaluarea rezistentei sistemelor
criptografice;

e capacitatea de contracarare a actiunilor de spionaj, diversiune, teroriste si
prin raspandirea stirilor false;

e nivelul de pregatire si moralul trupelor;

e informatiile generale de naturd politicd, economicd, financiard, sociala,
diplomatica etc.

Tehnologia informatiei si comunicatiilor ofera posibilitatea de informare
in timp real, afecteazd opinia publica nationald si mondiald, modeleaza actiunile
politicienilor si produce o intrepatrundere accentuatd a nivelurilor tactic, operativ si
strategic, Se releva tot mai clar ca o clasa politica lacoma si imposibila poate fi un
factor major de vulnerabilitate a unui stat.

Comandantii de la orice nivel trebuie sa fie constienti ¢d intr-o lume a
comunicatiilor directe, in timp real, orice eveniment izolat poate fi cunoscut
simultan la toate cele trei niveluri.

In armata secolului, la inceputul caruia suntem, operatiile militare se vor
baza pe cunoasterea rezultatd din date si informatii precise, exacte si relevante,
culese, analizate si difuzate printr-un ,,sistem de sisteme” tehnice.

Sistemele informationale integrate de tip C4l (Comandi, Control,
Computere, Comunicatii si Informatii) vor asigura comandantilor posibilitati de a
vedea, simti, interpreta, decide si angaja actiuni in orice punct al fisiei de actiune
sau 1n zona de responsabilitate informationala (informativa).

Era informationald are drept continut cresterea explozivd a utilizarii
informaticii, comunicatiilor si mijloacelor de luptd cibernetizate, informatia
devenind obiectul, mijlocul si procedura unui nou domeniu de actiune - cel
informational. Daca aceste actiuni sunt desfasurate la momentul oportun si cu
succes, ele pot preveni conflictele, reduce pierderile sau stabiliza rapid conditiile de
desfasurare a actiunilor militare.

Din pacate, in prezent nu existd o deplind intelegere a faptului ca
dimensiunea informationald nu este una fabricata, ci este cat se poate de reala si de
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actuala. Totodata, informatia nu este perceputd la adevarata ei identitate: ca arma,
factor de risc, instrument operational si tehnologic.

Principalele caracteristici ale actiunilor informationale sunt urmatoarele:

» volumul informatiilor necesare elaborarii deciziilor si ducerii actiunilor
militare sporesc de 10-15 ori si mai mult fatd de cel vehiculat in al doilea razboi
mondial;

» creste posibilitatea de informare si, ca urmare, mijloacele specifice devin
din ce in ce mai performante;

» influenta benefica a prelucrarii informatiilor asupra capacititii sistemelor
de armament, dar si cea nefastd a dezinformarii sau a virusilor informatici asupra
proceselor specializate realizate cu calculatoare si software adecvat;

» cresterea exploziva a cantitdtii de informatie necesare luptatorului pentru
a face fata solicitarilor din spatiul de luptd modern;

» integrarea si utilizarea armamentului si tehnicii de lupta inteligente;

» dezvoltarea si perfectionarea structurilor specializate pentru asigurarea
securitatii informatiilor;

» caracterul cibernetic al actiunilor militare si apropierea tehnologica si
informationala dintre comanda si executie;

» unele dificultati in precizarea adversarilor;

» multitudinea tintelor vizate;

» absenta unor indicatori specifici si clari de avertizare;

> persistenta efectelor si lipsa unor metode rapide de remediere a
consecintelor pe care le genereaza;

» utilizarea unor tehnologii relativ simple, ieftine si larg raspandite;

» disparitia deosebirilor dintre nivelurile de comanda.

Principalele activitati informationale

Lucréarile de specialitate definesc principalele concepte utilizate in acest
domeniu, astfel:

> datele - fapte individuale sau statistice intr-o forma necorelata;

» informatia - 0 comunicare, veste, stire care pune pe cineva la curent cu o
situatie;

> cunostintele - rezultat al prelucrarii informatiilor, proces in care intervin
intuitia si gandirea umana.

Existd si patru stadii cheie ale ciclului de viatd al informatiei: crearea,
culegerea, diseminarea si utilizarea ei. Aceste stadii sunt distincte, desi au multe
caracteristici In comun.

Dezvoltarea tehnologica a afectat viteza si volumul culegerii si diseminarii
informatiei.
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Revolutia informationalda a condus la dezvoltarea unor sisteme moderne
interconectate si interdependente, care nu mai pot fi conduse manual.

Informatia, ca un bun militar strategic, a fost Intotdeauna recunoscutd ca
atare de catre comandanti, mai ales in ideea unei bune cunoasteri a intentiilor
adversarului si, In acelasi timp, a unei protectii proprii, a planurilor si stadiului
operational al actiunilor militare. Dacad aceastd informatie este disponibila in
domeniul militar, de la nivelul strategic de comandad la comandantii de la nivel
tactic, pot apérea o serie de probleme 1n privinta increderii acestora in integritatea,
relevanta si acuratetea informatiei prezentate.

Activitatile informationale din spatiul de luptd modern implicd obtinerea,
transportul, prelucrarea, conversia, distributia, utilizarea, protectia, exploatarea si
managementul informatiilor, succint continutul lor constand in:

+¢ Colectarea - achizitia si filtrarea initiald a datelor pe baza nevoilor
planificate si prezentarea lor Intr-o forma adecvata transmiterii. Aceste informatii
vizeazd misiunea, adversarul, trupele proprii, terenul, starea vremii si timpul la
dispozitie. Procesul de obtinere a informatiilor se realizeaza cu ajutorul sistemelor
electronice, al activitatilor operative de cercetare si recunoastere, al cercetarii
strategice, operative si tactice, prin conlucrarea cu organele de polifie si mass-
media etc.

¢ Transportul - comunicarea informatiilor si a datelor la dispozitivele de
receptie ale destinatarilor.

¢ Prelucrarea datelor - stocarea, extragerea din dispozitivele de memorie,
actualizarea, filtrarea si sinteza lor pentru a rezulta minimum de informatii Intr-o
forma utilizabila.

+ Conversia informatiilor - transformarea acestora dintr-o forma in alta
fara pierderi si fard modificarea preciziei lor in scopul transmiterii si afisérii sub
forma de text, de imagini In format fix si in miscare, de date pentru calculatoare
etc.

+» Distributia (diseminarea) informatiilor - transmiterea informatiilor
prelucrate potentialilor utilizatori.

+«» Utilizarea informatiilor (dupa ce datele sunt obtinute, analizate si
verificate) - actualizarea si cunoasterea situatiei reale pentru a perfectiona continuu
sau pentru a adapta deciziile, planurile si actiunile militare.

+» Protectia informatiilor - analiza vulnerabilitatii fortelor si mijloacelor
proprii de comanda si control la actiunile de natura electronica, de distrugere fizica,
inducere in eroare, si de propagandd ale adversarului precum si stabilirea
mijloacelor, aplicarea si verificarea masurilor de contracarare. Elementele de
infrastructurd ce trebuie protejate sunt bazele de date, retelele de calculatoare,
sistemele de comunicatii, de cercetare si mijloacele auxiliare din cadrul acestora.
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+ Exploatarea informatiei - actiunea prin care se obtin avantaje pentru
scopurile operationale militare din orice informatie achizitionatd. Aceasta implica
interceptarea si analiza mesajelor adversarului, extragerea informatiilor din bazele
lui de date, intreprinderea masurilor de denaturare, degradare sau manipulare a
capacitatilor informationale ale acestuia.

+* Denaturarea informatiilor adversarului - misurile de atac la adresa
comenzii si controlului vizand influentarea, degradarea sau distrugerea informatiei
si a sistemelor informationale (C4I) ale acestuia.

+* Managementul informatiei - coordonarea si sincronizarea atentd a
informatiei si a sistemelor informationale (C4I) si cuprinde: managementul
spectrului electromagnetic, alegerea surselor si a sistemelor ce se utilizeaza,
asigurarea unor fluxuri informationale fiabile (cu integrarea pe verticala si
orizontald), interceptarea informatiilor de la mai multe surse.

Procese si medii informationale

Pentru analiza pertinentd a dimensiunii informationale a spatiului de lupta
modern este foarte util sd caracterizam succint mediile informationale care au un
impact important asupra organizarii si desfasurarii actiunilor militare, astfel:

+ mediul informational global - cuprinde personalitatile, organizatiile,
sistemele etc., multe dintre ele in afara controlului militar sau al autoritatilor
nationale de comanda, care colecteazd, prelucreaza si distribuie informatiile la
nivel national si international;

+«» infrastructura informationali nationald - cuprinde retelele de
telecomunicatii publice si private, tehnologiile de satelit, terestre si radio care
deservesc persoanele fizice si juridice, informatiile si continutul acestora, bazele de
date, terminalele hardware si produsele software pentru accesul la informatii,
personalul care colecteaza, prelucreaza, stocheaza si genereaza noi informatii etc.;

+ infrastructura informationala a apiririi - cuprinde resursele necesare
pentru transferul, prelucrarea, stocarea si afisarea informatiilor, mijloacele tehnice
pentru comandd si control, cercetare si alte categorii de mijloace pentru
transmiterea vocii, imaginilor fixe si In miscare, servicii multimedia deosebit de
utile domeniului militar;

+ mediul informational militar - constd din sistemele informationale si
structurile proprii si ale adversarului, militare si de alte categorii, care sprijind sau
influenteaza in mod semnificativ operatiile militare;

+» sistemele informationale (C4I) - constau din infrastructura, structurile,
personalul si componentele care colecteaza, prelucreazi, stocheazd, transmit,
afiseaza, distribuie si actioneaza in conformitate cu informatiile obtinute.
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Dezvoltarea intensiva a tehnologiei informatiei si comunicatiilor a creat noi
procedee de gestionare si prelucrare a datelor. Acestea includ imagini, grafica,
scheme, harti digitizate, baze de date care se combind cu tehnici moderne de
comunicatii (satelifi, statii radio cu salt de frecventa, radiorelee pe microunde, statii
radio troposferice si ionosferice) si asigurd infrastructuri globale, nationale si
militare.

Sisteme moderne de informatii

La baza functionarii sistemului de comandd si control stau informatiile
despre evenimente, mediu, adversar si trupele proprii, care influenteazd sau pot
afecta actiunile militare si care In urma proceselor de prelucrare, analiza, stocare si
valorificare fundamenteaza decizia si contribuie substantial la obtinerea
suprematiei informationale.

wuprematia informationald - reprezinta gradul de dominare informationala
care oferd personalului posibilitatea de a utiliza sistemele informationale (C4I)
pentru a obtine avantaje operationale in conflict sau pentru a controla o anumita
situatie, concomitent cu reducerea posibilitatilor adversarului de a utiliza
informatiile necesare proceselor similare pentru trupele sale™.

Realizarea superioritétii informationale cuprinde doud componente egale ca
importantd - acumularea si protectia capacititilor informationale proprii si
degradarea capacitatilor informationale ale adversarului.

Superioritatea informationala depinde de:

e capacitatea de a accesa o cantitate mare de informatii din mai multe surse
si medii (politic, social, economic, militar, religios etc.), cu privire la adversar si la
trupele proprii, informatii necesare in zona de responsabilitate a actului de
comanda si control;

e reducerea posibilitatilor de utilizare a informatiilor false sau cu valoare de
interes nuld, prin folosirea unor tehnici si proceduri eficiente de culegere si
autentificare;

e performantele sistemelor de senzori de a culege, a prelucra si de a
transmite pe canale de comunicatii informatii in diferite formate;

e capacitatea sistemelor de comunicatii de a vehicula, In timp scurt, Intregul
flux de informatii, atat pe verticala, cit si pe orizontala;

e capacitatea organelor de comandd de a utiliza informatiile in elaborarea
deciziilor astfel incat sa devanseze actiunile probabile ale adversarului;

e nivelul de protectie si de securitate a datelor si informatiilor cu privire la
trupele proprii si actiunile acestora.

! Joint Doctrine for Operations Security, Departament of Defense, Washington, DC, 1994, p. 63.
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Asigurarea superioritatii informationale se realizeazd prin mai multe
procedee, astfel:

= cresterea fluxului prin utilizarea sistemelor de comunicatii cu topologie,
folosirea unitatilor speciale, a ofiterilor si a echipelor de cercetare. Inovatiile din
sistemele de senzori, procesoare, comunicafii §i calculatoare pot oferi
comandamentelor o bund cunoastere a situatiei operative prin accesul imediat la
informatiile despre adversar si trupele proprii;

= ,vizualizarea” spatiului de luptd prin cunoasterea situatiei curente a
trupelor proprii in conexiune cu cea a adversarului si cu conditiile de mediu;

= proiectarea situatiei finale dezirabile - indeplinirea misiunii - vizualizarea
secventiala a activitatilor pe care fortele proprii le indeplinesc, din situatia initiala
pana la cea final;

= cunoagterea situatiei prin analizd, Insusirea intentiei comandantului si
conceptiei luptei (operatiei) in legdturd nemijlocitd cu dispunerea si posibilitatile
adversarului si ale fortelor proprii;

= managementul permanent al informatiilor, in conditiile colectarii si
prelucrarii unor cantititi foarte mari de informatii, reducerea duratei ciclului de
comanda, elaborarea deciziilor in timp scurt.

Esentiala pentru asigurarea si exploatarea superioritatii informationale este
materializarea conceptului care evidentiaza ,,actiunile de atac orientate pe centrele
retelei informationale™.

Acest concept este aplicabil la toate nivelurile ierarhice si contribuie la
intrepatrunderea strategiei, a artei operative i a tacticii. Acesta isi gaseste
substantialitatea in integrarea si coordonarea unor forfe bine informate si logic
dispersate 1n spatiul de lupta.

Elementele care contribuie la realizarea acestui deziderat sunt trei’:

= retea informationald (C4I) cu performante superioare care rezistd si
supravietuieste intregii game de amenintari fizice si operatii informationale;

= sistemele de senzori capabile s realizeze un inalt nivel de cunoastere a
spatiului de luptd sincronizat cu desfasurarea operatiilor militare;

= Tmbunatatirea capacitatii de exploatare a fortelor si mijloacelor prin
retelele de angajare moderne si eficiente (asigurarea unor noi capacitati
operationale pentru planificarea preventivda, managementul integrat al fortelor,
micsorarea timpului de atac al tintelor).

2 John Garstka, Information and Network — Centric Warfare, J 6 Presentation, Washington, DC, 1998,
p. 4.
3 Joint Vision 2010, Department of the Army, Washington, DC, 1998, p. 36.
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Multi specialisti cred cd deplasarea fundamentald de la actiunile bazate pe
platforme spre cea pe centre, cu superioritatea informationald, constituie o revolutie
in domeniul militar si se afla in centrul acestui proces de transformare.

Perfectiondrile tehnologice au dus la cresterea considerabild a calitatii,
preciziei si oportunititii informatiilor puse la dispozifia compartimentului
informatii, precum si a produselor informative destinate utilizarii de catre
comandant.

Toti ofiterii de stat major trebuie sa inteleagd principiile si tehnicile
activitatii informationale dacad se urmareste ca planurile sd fie realiste. In acelasi
timp, este important s retinem faptul cd informatiile oferite de personalul din
compartimentul informatii sunt rezultatul unei analize fundamentate atat pe datele
avute la dispozitie, cat si alti factori fie variabili, fie doar presupusi.

Pentru facilitatea intelegerii problematicii specifice trebuie cunoscuti
termenii uzuali folositi in domeniul informativ:

= datele - materiale specifice neevaluate rezultate din diferite descrieri care
pot fi utilizate in realizarea produselor informative;

= informatia - rezultatul prelucrarii datelor;

= produsul informativ - rezultatul obtinut In urma analizei si prelucrarii
informatiilor;

= sursd - 0 persoand sau un obiect de la care pot fi obtinute informatii;

= agentia - structurd organizatoricd sau persoand angajatd in colectarea
si/sau prelucrarea informatiilor pentru scopuri informative;

= supravegherea - observarea sistematica;

= zona de influentd - spatiul geografic in interiorul caruia comandantul este
implicat nemijlocit in influentarea actiunilor militare prin manevra si sisteme de
sprijin cu foc aflate sub comanda si controlul lui;

= zona de responsabilitate informativa - spatiul geografic alocat unui
comandant in care acesta este responsabil pentru asigurarea informatiilor, utilizand
mijloacele la dispozitie;

= zona de interes informativ - spatiul geografic despre care un comandant
cere informatii privind factorii care pot afecta actiunile militare, prezente si
viitoare, si evolutia acestora.

Unele valori privind zone de responsabilitate tactice mentionate sunt
prezentate in tabelul urmator®.

4 Intelligence Handbook, Romania and UK, Regional Training Centre, Bucharest, 1998, p. 1-2.
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Nr. Marea unitate, Zona de Zona de Zona de
crt. unitate sau influenta responsabilitate interes
formatiune (km) informativa informativ

(km) (km)

1. | Batalion 0-6 0-6 0-20

2. | Brigadd mecanizata 0-20 0-12 0-50

3. | Divizie mecanizata 0-30 6-50 0-150

4. | Corp de armata 0-100 50-150 0-250

Ciclul informativ cuprinde mai multe etape’:

o Ceringele informationale ale comandantului asigura orientarea, planificarea
si conducerea activitatilor informative, curente si viitoare, in acord cu prioritatile
stabilite de cétre acesta.

e Colectarea reprezintd etapa in care datele si informatiile sunt exploatate si
livrate statului major pentru a fi analizate si pentru a obtine produsele informative
dezirabile.

® Prelucrarea si exploatarea informatiilor reprezintd procesele prin care
datele (informatiile) colectate sunt evaluate, analizate si transformate in produse
informative care se utilizeaza 1n procesele informational-decizionale.

® Realizarea produselor informative consta in colectarea, evaluarea, analiza,
integrarea si interpretarea informatiilor dintr-una sau mai multe surse, cu scopul
obtinerii unui produs final. Constrangerile de timp si evolutiile din spatiul de lupta
modern determind Intrepatrunderea tot mai consistentd a fazelor de prelucrare si
sinteza.

o Distributia §i integrarea produselor informative se realizeaza prin
transmiterea acestora organelor care le-au solicitat pentru a fi utilizate in procesul
de elaborare a deciziei si de planificare a actiunilor militare. Personalul din
compartimentele de informatii de la toate nivelurile evalueaza desfasurarea ciclului
informativ si rezultatele obtinute.

Sistemul de informatii ca element component al sistemelor C4l, este
reprezentat de ansamblul constituit de personalul, mijloacele, procedurile si
tehnicile prin care se obtin si se prelucreazd datele, prin care se transmit
informatiile si produsele informative compartimentelor si persoanelor implicate in
procesele de comandd si control. Rezultd ca un ciclu informativ incepe prin
formularea cerintelor specifice din procesele de comanda si control si se Incheie cu

3 JP 2-01, Joint Intelligence Support to Military Operations, Joint Staff, Washington, DC, 1996, Cap.
11, p. 1-3.
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furnizarea  produselor informative. De asemenea, trebuie remarcate
interdependentele si corelatiile stranse ale sistemului de informatii cu celelalte
subsisteme componente din sistemele C4l: cel de comanda si control, retelele de
calculatoare, sistemele de comunicatii, sistemele de armament etc.

Recunoasterea spatiului de luptd implicd misiuni pentru a obtine, prin
observare vizuald sau prin alte metode de detectie, informatii despre activitatile si
resursele adversarului, precum si despre caracteristicile meteorologice, hidrografice
si geografice ale unei zone bine definite.

Supravegherea spatiului de luptd reprezintd observarea sistematicd a
acestuia pentru a se asigura informatii oportune privind desfasurarea actiunilor de
lupta.

Dupad modul de provenientd a datelor si informatiilor, sursele pot fi
constituite din: cercetarea semnalelor electromagnetice; elemente umane si organe
diverse; cercetarea prin satelit.

Cercetarea semnalelor electronice urmareste descoperirea, localizarea si
evaluarea radiatiilor electromagnetice de toate categoriile si cuprinde:

% cercetarea comunicatiilor - care vizeazd cautarea, interceptarea,
localizarea, analiza si exploatarea traficului radio al adversarului, asigurand
evaluarea pe aceastd baza a dispunerii, deplasarilor si intentiilor fortelor acestuia;

¢ cercetarea electronicd - care cuprinde activitatile de culegere si de
prelucrare a radiatiilor electromagnetice potential ostile (cu exceptia celor ale
mijloacelor de comunicatii), emanate de exploziile nucleare si sursele radioactive.

Cercetarea executatd de oameni si organele specializate acoperd toate
aspectele specifice, ca de exemplu: interogarea prizonierilor; observarea activitatii
adversarului; patrule; detasamente etc.

Cercetarea imagistica include formele de cercetare obtinute prin
fotografiere, observare termica si alte echipamente care capteaza imagini.

Cercetarea acustica obtine date prin colectarea si analizarea fenomenelor
acustice. Senzorii utilizati Tn acest scop pot fi pasivi (receptioneaza zgomotele) sau
activi (transmit unde acustice pulsatorii si ulterior receptioneaza ecoul). Sursele de
cercetare acustica pot fi stationare sau instalate pe nave, platforme plutitoare, in
imersiune sau pe fundul marii.

Sursele de informatii pot fi: subunitifi de cercetare (puncte de observare,
patrule si detasamente de cercetare), subunitati de cercetare ale armelor, avioane,
elicoptere si avioane fard pilot, mijloace de naturd electronicd, prizonieri si
refugiati.

Agentiile sunt asimilate cu: structurile de informatii (informatii, artilerie,
geniu); operatii, aviatie si sisteme de cercetare electronica; elemente de cercetare in
dispozitivul adversarului; structurile care interogheaza prizonieri etc.
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Tehnicile utilizate in supravegherea spatiului de luptd modern vizeazi®
modul de utilizare de catre adversar a spectrului electromagnetic: In infrarosu -
imaginile obtinute prin receptia radiatiilor emise sau reflectate de suprafata
obiectivelor in segmentul de la 0,72 la 1 um; imagini termice radiate in infrarosu
care pot distinge diferente de 0,1°C. Aceasta permite ca tintele sd fie detectate sub
formd de imagini prin vizualizarea sau monitorizarea cu televizorul; vizual,
inclusiv fotografia; in ultraviolet prin reflexia radiatiilor in acest domeniu; diverse
tipuri de radiolocatoare; exploatarea undelor acustice sau seismice.

Eficienta acestor tehnici poate fi Tmbunatatitd prin: utilizarea platformelor
aeriene cu si fard pilot capabile sa asigure informatii de timp aproape real pana la
comandamentele tactice; utilizarea senzorilor terestri; prelucrarea semnalelor.

Aceste sisteme tehnice pot fi active sau pasive. Sistemele active radiaza
energie spre tintd cu scopul de a o ilumina si de a o descoperi. Sistemele pasive
receptioneaza energia radiata de catre {inta.

Unele limitdri in utilizarea acestor tehnici sunt determinate de vizibilitatea
directd spre tintd, de conditiile atmosferice si meteorologice, de caracteristicile
tintei (marimea, capacitatea de a reflecta sau radia energia) si contrastul acesteia cu
mediul ambiant, precum si de unele contramasuri specifice (mascare, furnizare,
tacere radio, inducerea in eroare, restrictii in manevra).

Instrumentele optice sunt pasive, ieftine, usoare si fiabile, dar sunt
ineficiente pe timp de noapte. Aceste sisteme amplificd lumina ambientului cu
mijloace electronice, astfel incat observatorul poate vedea tinte slab luminate.

Laserii sunt sisteme active si au doud aplicatii: de descoperire cu o precizie
de + 5 m péna la distantd de 20 km; marcarea tintelor prin iluminarea acestora.

Radarele transmit un impuls electromagnetic care este reflectat de {intd si
receptionat din nou de radar. Unele radare detecteaza deplasarea autovehiculului
pana la 24 km si a oamenilor pana la 3 km.

Dispozitivele de alarmare functioneaza pe bazd de senzori seismici sau in
infrarosu.

Cercetarea in dispozitivul adversarului se realizeazd cu mijloace pentru
distante medii (6-50 km) si mari (peste 50 km).

Mijloace eficiente de cercetare sunt si satelitii care realizeaza fotografierea si
cercetarea prin radiolocatie etc.

Din punctul de vedere al functiondrii eficiente a sistemelor de cercetare se
impune, dacd se poate In timp real, utilizarea unor mijloace tehnice specializate

6 JSP 120 (3) Manual of Service Intelligence. Department of Defence, United Kingdom of Great
Britain, London, 1997, p. 39.
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performante, interfete de adaptare a senzorilor cu canalele de comunicatii digitale
cu mare viteza de transmitere §i precizie maxima.

De asemenea, compartimentul informatii trebuie sa dispund de mijloace
tehnice de automatizare (calculatoare performante) si software specializat care sa
permita prelucrarea datelor si a informatiilor in timp oportun, cresterea nivelului de
informare a comandamentelor si reducerea nivelului de risc al managementului
informational.

Am incercat in aceastd prima parte sa readuc in atentia celor interesati de
probleme militare, unele aspecte ale rolului si locului, sistemelor informationale
actuale 1n razboiul modern ludnd act si de evolutiile si invatamintele desprinse din
ultimele conflicte, inclusiv din criza ruso-ucraineana. Imi propun daci se va putea,
sd continui, Intr-un viitor numar al revistei, cu celelalte elemente componente ale
sistemelor informationale, analizate prin prisma unor informatii recente.
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MANAGEMENTUL SITUATIILOR DE URGENTA
THE MANGEMENT FOR EMERGENCY SITUATIONS

Colonel (r.)prof. univ. dr. Eugen SITEANU”
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Rezumat: Dezastrele produse de cutremurele devastatoare din Nepal, cu cortegiul
lor de pierderi umane si materiale, trebuie sd ne constientizeze de importanta
managementului situatiilor de urgenta.

In managementul situatiilor de urgentd, planificarea actiunilor de rdaspuns, care
poate anticipa anumite aspecte din evolutia ulterioard a unui dezastru, este extrem de
importantd, deoarece aceasta reprezintd concretizarea intr-un plan de actiune
multiorganizational, a raspunsului diferitelor organizatii ale unei societati, asigurandu-se
astfel succesul actiunii de salvarea a cdt mai multor vieti omenesti si diminuarea, astfel, a
procentelor pierderilor umane si materiale.

Cuvinte-cheie: dezastre; situafii de urgentd, pierderi umane si materiale; plan de
actiune; prevenire; comunicare, alarmare.

Abstract: The disaster produced by the devastating earthquake in Nepal, with its
human and material losses, determined us to realize the importance of emergency
management.

In the emergency management the planning response actions can anticipate certain
aspects of further development of a disaster, it is extremely important because this response
represents the concrete plan of a multi-organizational action, the response of a society
different organizations, ensuring thus the success of the action as saving many lives and
reducing thus the percentages human and material losses .

Keywords: disasters; emergencies;, human and material losses; action plan;
prevention; communication; alarm.

* Membru asociat al Diviziei de Istoria Stiintei a CRIFST al Academiei Romane, membru
corespondent al Academiei Oamenilor de Stiinta din Romania, membru supleant in Consiliul Director
al Asociatiei Nationale a Cadrelor Militare in Rezerva si in Retragere ,,Alexandru loan Cuza”,
vicepresedintele Asociatiei Absolventilor Universitatii Nationale de Aparare ,,Carol 17, membru in
consiliul editorial i redactor sef al Revistei de Stiinte Militare, email: esiteanu@yahoo.com.

** Profesor universitar asociat la Universitatea Nationala de Aparare ,,Carol 1”,email:
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Dezastrele naturale sunt disfunctii grave produse din cauze geofizice,
geoclimatice, cosmice si din alte cauze naturale. Ele fac parte din
viata naturald a planetei si se produc in urma unor evenimente care genereazi
focare de presiuni ce produc disfunctii si dezechilibre semnificative in activitatea
planetei. Cutremurele, uraganele, inundatiile, cdderile de meteoriti, fenomenul
incalzirii globale, intensificarea nivelului de radiatii solare si cosmice etc. se
produc in afara vointei oamenilor. Oamenii le cunosc si fac eforturi substantiale
pentru a le cunoaste si mai bine, pentru a se proteja la timp de impactul lor si, mai
ales, de efectele lor. Cu toate acestea, aproape in fiecare zi, pe planetd, au loc
evenimente naturale cauzatoare de pagube materiale si chiar de pierderi de vieti
omenesti.!

Pe plan mondial se constatd o tendinta de crestere a pierderilor Inregistrate
datoritd dezastrelor naturale, in conditiile in care frecventa de producere a
fenomenelor dramatice este relativ constantd, in pofida realizarilor stiintifice si
tehnologice de predictie, prevenire si alarmare, bazate pe experientd istoricad
indelungata si pe dezvoltare continud a capacitatii omului de relationare cu mediul
in care isi traieste viata.

Masurile de predictie, prevenire si alarmare in scopul reducerii riscurilor
adoptate la toate nivelurile de responsabilitate constituie factori importanti pentru a
ajuta sa fie redus semnificativ numarul pierderilor umane (oamenilor care isi pierd
viata 1n dezastre), s fie diminuate pagubele materiale, pastrate conditiile de mediu
favorabile vietii si continudrii (dezvoltarii) activitatilor omenesti.

In tara noastrd, in conformitate cu prevederile Legii privind protectia civila
481/2004, una din principalele atributii ale autoritdtilor administratiei publice
centrale si locale, este aceea de instiintare, avertizare si alarmare a populatiei in
situatii de urgenta.

Inundatiile dezastruoase produse pe teritoriul tarii noastre in ultima perioada,
manifestate cu intensitate deosebita si pe arii extinse, ca urmare a defrisarilor fara
nici o rationalitate, au relevat importanta masurilor preventive de instiintare,
avertizare §i alarmare a populatiei. Lipsa unor mijloace integrate de instiintare si
avertizare au creat Intdrzieri in transmiterea informatiilor vitale, in timp real, asupra
fenomenelor meteorologice care le-au generat.

In prezent, gradul de asigurare cu mijloace tehnice la nivel national este de
12%, dintre care aproximativ 80% din echipamentele existente au vechime in

! Proiectul ,,cercetari interdisciplinare pentru proiectarea strategiilor economico-financiare de actiune
in evenimentele de risc extrem. Hazarde naturale si accidente tehnologice” PROSTRACT, Etapa
3/30.06.2010, Proiectarea parteneriatului public-privat de actiune pentru reducerea efectelor
dezastrelor naturale si accidentelor tehnologice, Centrul de Studii Strategice de Aparare si Securitate,
Universitatea Nationald de Aparare ,,Carol I”, Bucuresti, 2010, p. 11.
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exploatare de 20-40 de ani, aspect ce conduce la un management defectuos privind
acest segment de urgente civile.?

Ca urmare, mentindndu-se si amplificindu-se capacititile umanitare de
raspuns, concretizate in pregatirea interventiei si desfasurarea acesteia in timpul
producerii dezastrului si post-dezastru, se dezvoltd o noud directie de actiune,
necesard si posibild, respectiv concentrarea spre risc §i spre interventia adecvata
pentru reducerea acestuia, respectiv a vulnerabilitatilor comunitatilor la impactul
dezastrelor.

O strategie de reducere a riscului dezastrelor, provocare globald astézi si pe
viitor, trebuie construitd pe politici de dezvoltare durabila care implicd toate
comunitatile si aproape toate eforturile umane. Neindoielnic, o asemenea strategie
nu poate fi claditd decat pe mai multd cunoastere, mai mult angajament public,
parteneriat intensificat in implementarea masurilor de reducere a riscurilor de toate
genurile si la toate nivelurile, pe un management eficient al informatiilor, care au
rol fundamental in orice situatie de urgenta.

Reducerea riscului dezastrelor se bazeaza pe o strategie coerenta de evaluare
continud a vulnerabilitatii si riscului. Guvernele si comunitatile nteleg tot mai bine
ca politica reducerii dezastrelor este o investitie prioritara si inteleapta si au adoptat
masuri menite sa o fundamenteze si sa o realizeze.

Indeplinirea acestor atributii necesitd o serie de clarificari conceptuale si o
metodologie bine structurata, fara de care rezultatele activitafii nu pot fi
concludente si utile societatii. Tratarea superficiald sau simplist-reductionistd a
domeniului nu poate insemna decdt consum nejustificat de resurse, strategii si
politici incoerente si ineficiente, amplificare a vulnerabilitatii. Mai mult, reducerea
riscului de dezastre naturale necesitd implicarea mai multor actori (structuri
guvernamentale, institutii tehnice si educationale, profesii, operatori economici,
comunitdti locale etc.) integrati Intr-o planificare, si angajati in relatii
multidisciplinare si schimburi de informatii de interes si cu aceeasi semnificatie
pentru toti.

Urgentele majore, provocate de dezastre, sunt evenimente cu probabilitate de
aparitie scazuta, care concureaza pentru atentie cu prioritatile vietii zilnice. Chiar in
comunititile unde dezastrele au o frecventd de aparitie mare, cum este cazul
actualmente in Nepal, populatia esueaza adesea in asigurarea masurilor minime de
prevenire si, mai ales, de comunicare.

Comunicarea in situatii de urgenta trebuie sa dezvolte masuri sau programe
care s permita ajungerea informatiei la cetiteni si sa stimuleze interesul si atentia
populatiei pe fazele de prevenire si alarmare.’

2 http://www.situatuatiideurgent.ro
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Obiectivele de comunicare pe timpul fazei de prevenire presupun:
planificarea comunicdrii; testarea mesajelor; dezvoltarea de recomandari
consensuale; stabilirea de aliante In caz de dezastre, In special cu térile vecine;
determinarea de actiuni specifice pentru mbunétatirea sistemului de management
al urgentelor.

Este perioada in care se asigurd planificarea actiunilor in domeniul
comunicarii. Organizatiile, In functie de tipul de urgente la care raspund, pot
anticipa necesarul informational pentru sustinerea procesului de comunicare. Pot fi
gasite raspunsuri la intrebari probabile sau solutii la probleme posibile. Procesul de
comunicare pentru cazul raspunsului efectiv la urgente se initiaza prin pregitirea
mesajelor si testarea acestora. Sunt identificate resursele necesare sustinerii
comunicarii si verificate mecanismele care antreneaza aceste resurse. Se stabilesc
parteneriate si aliante pentru a asigura consecventa in mesajele transmise si
veridicitatea informatiilor produse.

Eficienta raspunsului la urgente poate depinde de abilitatea societatii
(organizatiilor sociale) de a-si pune In comun resursele si de ale utiliza eficient. In
situatia solicitarii de resurse de la alte organizatii, cum ar fi cele umanitare
internationale, lipsa unei terminologii standard poate face dificil acest proces.
Aceastd problema apare in cadrul organizatiilor care folosesc sisteme de raspuns la
urgente proprii, neconforme cu standardele internationale unanim acceptate.

Probabilitatea ca o organizatie s interactioneze si sd depindd de o altd
organizatie creste atunci cdnd membrii sdi sunt perceputi ca fiind competenti in
domeniul de activitate. O situatie in care membrii organizatiilor de raspuns la
urgente pot capata incredere sau pot cunoaste cum functioneaza alte organizatii
este procesul de pregitire in comun. Personalul serviciilor de urgenta profesioniste,
serviciile medicale de urgenta au in acest fel posibilitatea de a compara standardele
operationale, tehnicile manageriale si de a adopta ceea ce e mai potrivit pentru
situatii de urgenta.

Un alt domeniu al raspunsului la urgente, unde comunicarea define un rol
important, este planificarea actiunilor de raspuns, care poate anticipa anumite
aspecte din evolutia ulterioara a dezastrului. Acolo unde aceastd activitate se
concretizeazd intr-un plan de actiune multiorganizational, raspunsul diferitelor
organizatii poate fi unul unificat si concertat, asigurand astfel succesul actiunii.

Un exemplu de procedura de raspuns, mutual agreatdi de mai multe
organizatii, planificatd nainte de aparitia unei situatii de urgenta, poate fi descris
astfel:*

3 Marin Bildea, Rdspuns la urgente: planificare, coordonare, comunicare, Editura Reprograph,
Craiova, 2006, p. 12.
4 Disaster prepareedness — Disaster management training programme, United Nations Developement
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e este necesard o monitorizare a dezastrului astfel Incat sé poata fi evaluate
problemele ce pot aparea (ce obiective sau scopuri sunt necesare a fi indeplinite) si
care sunt resursele necesare;

o fiecare organizatie comunicd problemele (obiectivele) pentru care este
responsabild;

e este dezvoltatd o strategie multiorganizationala agreatd mutual, care vine in
intampinarea obiectivelor si prioritatilor diferitelor organizatii si situatii generate;

eincidentul este divizat in zone geografice si/sau zone functionale, iar
organizatiilor le sunt impartite responsabilitati specifice care contribuie la atingerea
obiectivelor propuse;

eresursele necesare asigurarii responsabilitatilor fiecarei organizatii sunt
permanent comparate cu resursele existente, putdndu-se astfel oricdnd asigura
completarea acestora.

Desi proceduri de acest fel par a functiona pe principiu unor comitete, ele
sunt in realitate activitdti de echipa, care impart obiectivele si prioritatile formulate
ca un set de directive ce asigurd reducerea suprapunerilor sau omisiunilor in
situatiile critice.

In situatii de urgentd, comunicarea (informatia) este elementul cheie care
poate asigura succesul raspunsului furnizat de organizatii si indivizi in astfel de
imprejurdri. De multe ori comunicarea la urgente se realizeaza 1n situatii de
maxima incertitudine si cu constrangeri de timp aproape imposibile, scopul
principal fiind acela de a obtine acceptul populatiei pentru actiuni care nu
totdeauna inspira incredere sau au sanse mari de reusitd. Realizarea unei
comunicari de succes in situatii de urgentd nu se poate face decat cu o cunoastere si
aplicare riguroasa a teoriei tehnicilor comunicérii.

Comunicarea de crizd, asa cum este normal definitd, si comunicarea de risc,
asa cum este normal acceptatd, nu acoperd fiecare in iIntregime situatia In care
trebuie gestionatd o situatie de urgentd si aplicat un rdspuns corespunzitor la
aceasta. Datorita acestui fapt, combinarea elementelor de comunicare de criza cu
elemente de comunicare din domeniul managementului riscurilor si asezarea
acestora in contextul unei situatii de urgenta, in special generata de dezastre, ofera
posibilitati concrete de rezolvare a necesitatilor de comunicare implicate de
raspunsul la urgente.

In fapt, noi credem ca se impune optimizarea managementului informatiilor
in situatii de urgenta, in cadrul unui sistem informational, pentru a gestiona in mod
corect, concret si chiar previzionar situatiile de urgenta, posibil a se produce pe
teritoriul Romaniei.

Programme, Departament of Humanitarian Affairs (DHA) from UN, http://www.disaster.un. pdf.
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Cea mai importantd fazd a managementului urgentelor, pentru dezvoltarea
unui plan de comunicare, este faza preincident. Fiecare element adaugat in aceasta
perioadd este o investitie in succesul comunicarii de mai tarziu. Faza preincident
este oportunitatea de a planifica din timp pasii necesari pentru a asigura abilitati de
comunicare efective pe timpul unei urgente. Pentru aceasta trebuie sa fie luate in
considerare ce resurse sunt disponibile si care sunt partenerii in actiunile de
raspuns.

Comunicarea efectiva in situatii de urgenta inseamna multiplicare de resurse.
De exemplu, pe timpul unei urgente sunt situatii in care cei responsabili pot fi
coplesiti de cererile pentru informatii ale media si populatiei, obligati sd gestioneze
lipsa informatiilor sau mesaje conflictuale transmise de alte organizatii. Utilizarea
tehnicilor de comunicare permite evitarea suprasolicitarii resurselor sau utilizarea
ineficientd a acestora. In acest caz, sistemul de calcul (calculatorul), pe baza unor
programe (soft-uri) dedicate, poate constitui elementul cheie in managementul
informatiei, pentru rezolvarea cu succes a unor situatii de urgenta.

Din punct de vedere al comunicarii, este necesard anticiparea stresului
mental pe care populatia il experimenteazd si aplicarea corespunzitoare a
strategiilor de comunicare de urgentd. Important in comunicarea in situatii de
urgentd este cunoasterea modului in care oamenii reactioneaza in fata pericolelor.
Existenta unor programe care sd ofere variantele de actiune in anumite situatii de
urgenta poate constitui un element de incredere si stipanire a decidentului.

Populatia este receptiva in general la informatia factuala si de cele mai multe
ori doreste sd audd recomandari pentru actiune. Unul dintre cele mai critice
elemente, pentru a dezvolta astfel de mesaje, este reactia psihologicd a oamenilor,
atunci cand acestia proceseaza informatia in conditii de mare risc. De exemplu, o
atitudine este aceea de focalizare mai mult pe partea negativa a faptelor, decat pe
cea pozitiva.

Prezentarea faptelor reale, repetarea constantd a acestora, evitarea detaliilor
complicate, asigurd credibilitatea mesajelor si a surselor de unde provin acestea.
Inconsecventa mesajelor creeazd anxietate si diminueaza rapid credibilitatea.
Calculatorul poate fi o solutie viabild, deoarece poate sda ofere soft specializat
pentru asistarea deciziei, pe baza prelucrarii datelor existente dintr-o baza de date.

Pentru a asigura credibilitatea in comunicarea la urgente trebuie luate in
considerare cateva elemente: responsabilitate si atentie; competentd si expertizi;
onestitate si deschidere; angajare si loialitate; consideratie.

Fundamentarea deciziilor in managementul situatiilor de urgentd este mult
facilitata de utilizarea unor metode si tehnici decizionale universale sau specifice,
adaptate situatiei ce urmeaza a fi rezolvata. Apelarea, intr-o masura mai mare la
arbori de decizie si alte metode probabilistice, la metode si tehnici bazate pe teoria
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utilitatii, analizd economica s.a., sporeste considerabil atat gradul de fundamentare,
cat si gradul de aplicabilitate a deciziilor adoptate.

Exercitarea in conditii de eficientd, a competentelor si responsabilitatilor ce
revin managerilor presupune, din partea acestora, nu numai cunostine de
specialitate i in domeniul managerial, ci si aptitudini, deprinderi si calitifi care sa
faciliteze obtinerea rezultatelor dorite. Astfel, managerii indiferent de nivelul
ierarhic trebuie sa adopte un comportament orientat spre antrenarea colaboratorilor
in realizarea obiectivelor ce revin subdiviziunii organizatorice conduse in conditii
de eficientd. Tehnica de calcul poate oferi solutii pentru modelarea si simularea
diferitelor situatii de urgenta.

Interconditionarile dintre managementul situatiilor de urgenta si eficienta
actului care concurd la asigurarea si realizarea procesului decizional trebuie
abordate 1n dublu sens, respectiv de la management la eficienta si invers.

In managementul situatiilor de urgenta fluxul informational, in general,
reprezintd ansamblul informatiilor necesare desfasurdrii unei anumite operatii,
actiuni sau proceduri, de urgentd ce se transmite intre emitent si destinatar, cu
precizarea punctelor intermediare de trecere.

Circuitul informational desemneaza drumul (traiectoria) pe care circuld o
informatie, de la generarea pand la arhivarea sau distrugerea sa, functie de
caracteristicile organizatorice ale emitentilor si beneficiarilor de informatii.

Realizarea unei capacititi viabile de management al informatiilor in situatii
de urgentd, Tn masurd a crea disponibilitatea permanenta de reactie prompta si cu
randament sporit n indeplinirea oricéror misiuni de actiune, isi gaseste izvorul in
planul managementului. Retinem ca elemente semnificative pentru acest domeniu:’

e componenta actorilor si organizatiilor de a elabora hotarari juste;

e profesionalismul in exercitarea comenzii cadrelor;

e un sistem eficient pentru transmiterea si receptionarea deciziilor;

o functionarea canalelor de informatii intre toate esaloanele si intre tofi
decidentii ierarhici etc.

Infrastructura pusd la dispozigia sistemului national de management al
situatiilor de urgentd, trebuie sd asigure realizarea fluxurilor informationale,
procesele de analiza si decizionale necesare. De asemenea, informatiile de stare din
acest sistem trebuie sd parvind oportun autorititilor nationale, atunci cand situatia
impune. Arhitectura informationald pe care se bazeazad functionarea sistemului
national de management al situatiilor de urgenta necesita realizarea si modernizarea
unui centru operativ de urgentd, ca instrument pentru evaluarea situatiilor,

> Reducing Disaster Risk- A Challenge for Developement - Global Report-United Nations
Developement Programme, Bureau for Crisis prevention and Recovery. www undp. org/bepr.
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diseminarea informatiilor §i integrarea actiunilor ministerelor si celorlalte institutii
publice implicate.

Incadrarea cu personal este un alt aspect important. Pornind de la principiul
reprezentativitaii, Tn acest sistem ar trebui inclusi, cel putin, reprezentantii
autoritatilor cu responsabilitate in gestionarea situatiilor de urgentd. O prima
subliniere impusa de aceste reflectii este ca oricarei organizatii 1i este caracteristica
0 anumita structurd permanenta, care corespunde modului in care sunt organizate
procesele, activitatile si actiunile specifice, intr-o perioada relativ mare de timp.
Din acest punct de vedere, elementele organizirii procesuale si structurale au o
mare persistenta in timp, fara a fi, insa, rigide si imuabile. Nevoia de eficacitate si
eficientd determind o anumitd evolutie in timp, pe masura cresterii valorice a
resurselor si a modernizarii, ca urmare a imbunitatirii dotdrilor. Sub impactul
acestora, orice lider sau manager responsabil va opera acele corective de ordin
procesual si structural care se dovedesc utile organizatiei.

In altad ordine de idei, functia de organizare procesuala si structurald trebuie
sd raspundd cerintelor de adaptare a structurii permanente si stereotipurilor
procesuale la nevoile curente ale functiondrii organizatiei, ale realizarii planurilor
pe duratd medie si scurta.

Din aceastd perspectivd, functia de organizare se va concretiza prin
armonizarea contextuald a elementelor de structura si a cadrului procesual pentru a
permite managerilor sa realizeze, in mod repetat, feed-back-ul si sa perfectioneze
organizarea existenta.

Scopul esential este de a stabili riguros functiunile organizatiei, activitatile
circumscrise acestora, atributiile si sarcinile colective si individuale si a configura,
in final, structura organizatoricad si relatiile cele mai adecvate cerintelor de
functionalitate a intregului sistem in situatii de urgentd. Astfel intregul proces
managerial al situatiilor de urgentd apare ca unul de insusire si transmitere a
informatiei in timp oportun pentru a alarma populatia si a preveni pierderile de
vieti omenesti.

Crearea unui management eficient al informatiilor, bazat pe o baza solida de
date, realizatda in diverse baze de calcul, care sa contind proceduri de interventie,
modalitati de raspuns si contracarare a efectelor produse de dezastre (situatii de
urgentd) este utild si necesard in conditiile actuale, mai ales in conditiile unor
situatii de urgenta complexe.

Declangarea unor situatii de urgentd are loc cu rapiditate, indiferent de
anotimp sau moment al zilei, astfel, se impune luarea unor decizii rapide si optime,
cu ajutorul unor mijloace tehnice moderne capabile sa avertizeze populatia despre
producerea acestora.
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Sunt necesare alocarea de fonduri financiare din partea organelor abilitate
pentru crearea acestor sisteme (soft-uri specializate, tehnica de calcul etc.).

Este esential ca acest proces sd fie declansat Tnainte de producerea
dezastrelor, in primul rand prin stabilirea obiectivelor si strategiilor prioritare.

Obiectivul principal al managementului, in timp real, a situatiilor de urgenta
este de a asigura sistemele, procedurile si resursele cele mai adecvate si fiabile
pentru a fi puse in practica In caz de dezastru cu scopul reducerii la minim a
impactului si efectelor acestuia si pentru o readucere rapida la normalitate a
zonelor afectate.

In opinia noastra, asigurarea coordondrii orizontale (intre ministere si alte
structuri guvernamentale) si verticale (intre autoritdtile centrale si locale) implica
existenta unei structuri decizionale interministeriale si, de asemenea, a unor
structuri regionale si comunitare pentru implementarea acestui sistem.

O informatie ajunsa in timp util de la emitator la receptor si in conditiile in
care acesta o transmite In mod corespunzator la beneficiari, poate salva vieti
omenesti si bunuri materiale. Furnizand, unei comunitati vulnerabile, o notificare
adecvata in caz de dezastru, aceasta se poate evacua rapid sau se pot lua masuri de
protectie.

Planurile de protectie si interventie in caz de situatii de urgentd trebuie
neapdrat sd contind si informatii despre colectarea, evaluarea si procesarea datelor
si pentru avertizare.

De asemenea, trebuie prevazut faptul ca sistemele de comunicare clasice -
telefon, fax - pot sd nu fie functionale in cazul producerii unui dezastru. Deci
trebuie prevazute alte sisteme alternative de comunicare.

latd de ce noi ne exprimam convingerea cd procesul de pregitire a
raspunsului In caz de dezastru va deveni cu adevérat eficient numai in cazul in care
beneficiarul acestuia, populatia, stie la ce se poate astepta si ce trebuie sd facd in
caz de dezastre. De aceea un element esential al planului de pregatire pentru
dezastru 1l constituie pregétirea organizatiilor sociale si, in special, a cetétenilor
care sunt amenintati direct de cétre dezastre.
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DEZVOLTAREA ECONOMICA GLOBALA IN CONTEXTUL
CRIZELOR SI CONFLICTELOR
LOCALE SI REGIONALE

THE PRESENT GLOBAL ECONOMIC
DEVELOPMENT IN LOCAL
AND REGIONAL CRISES AND CONFLICTS

Colonel dr. Ionel-Lucian SANDU"

, O tard dezvoltatd este aceea care permite
tuturor cetdtenilor sd se bucure de o viata liberd
§i sandtoasd intr-un mediu caracterizat de
sigurantd”

Kofi Annan
(fost Secretar General al ONU intre 1997 - 2006)

Rezumat: In acest articol mi-am propus sa evidentiez modul prin care crizele si
conflictele locale si regionale contemporane influenteaza dezvoltarea economica globald.

Dependenta statelor mici de actiunile statelor dezvoltate, cresterea economicd
acceleratd de descoperirile stiintifico-tehnologice si atitudinea actorilor geopolitici in
context global, vin sa detalieze ideile extrase din tema acestui articol. Dezvoltarea
economicd este necesard, oportund si inevitabild, problemele principale apdrdnd la
asigurarea materiilor prime si resurselor esentiale vietii umane.

Relatiile internationale actuale si modalitatile de rezolvare a unor divergente
politico-diplomatice argumenteazd necesitatea existentei si implicdrii intre societdtile cu
opinii divergente a unor organizatii §i foruri impartiale si pacifiste. Fenomenul de
globalizare, migratia fortei de muncd, asigurarea unui nivel de trai populatiei
corespunzator timpului actual si ridicarea standardului educational devin teme de studiu
emblematice pentru tarile dezvoltate.

Protejarea valorilor actuale si identificarea de solutii pentru mentinerea
echilibrului social in relatiile internationale contemporane, prin prisma provocdrilor
noilor descoperiri tehnologice vor invita statele la o dezvoltare constantd §i eficientd, fard
un consum exagerat §i nejustificat de resurse naturale sau crearea de decalaje economice,
care ar produce instabilitate globald.

* Comandant, U.M. 01251 Botosani, luciansnd@yahoo.com.
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Cuvinte-cheie: dezvoltare economica globala, crize §i conflicte regionale,
descoperiri tehnologice, relatii internationale contemporane

Abstract: In this article I wanted to underline the way in which crises and local
and regional conflicts nowadays influence the global economic development

The dependence of the small states on the actions of the more developed countries,
the economic growth accelerated by the scientific-technological developments and the
attitude of the geopolitical actors on global context, describe in detail the ideas extracted
from the theme of this article. The economic development is necessary, convenient and
unavoidable, the main problems appearing when the main raw materials and essential
resources _for human survival must be insured.

The present international relations and the ways in which political-diplomatic
differences are solved, support the need of existence and involvement of some organizations
and unbiased pacifist forums wherever societies have differences of opinions. The
globalization phenomenon, the migration of the work force, the insurance of a normal
standard of living for the population according to the present times and the rise of the
standard of education are study issues for the developed countries.

Protecting the present values and the identification of a solution to maintain peace
and social balance among international relations, by facing the new technological
challenges will invite the states to a constant and efficient development, without excessive
and unjustified consumerism as far as natural resources are involved, or the creation of
economic gaps which will inevitably lead to a global instability.

Keywords: global economic development, regional crises and conflicts,
technological discoveries, present international relations.

Dezvoltarea economica este unul dintre conceptele cele mai des
utilizate si cu multe conotatii, fiind asimilat de foarte multe ori cu
cresterea economica, aceasta a cdpatat un continut mai larg in ultimele decenii.
Dezvoltarea economica globala este un proces ce doreste sa exprime evolutia
ascendentd a unor valori economice, intr-o perioadd de timp etalon, analizata la
nivel national, regional sau global, ce aduce efecte vietii sociale si economice. Ca
proces multidimensional, asa cu afirma cunoscutul economist american, Michael
Todaro!, dezvoltarea economicd implicd schimbari majore in structurile sociale,
institutiile nationale si in atitudinea maselor, declansdnd accelerarea cresterii
economice, reducerea inegalitétii si eradicarea saraciei.

Crizele si conflictele teritoriale, interetnice, economice, culturale, medicale
sau de altd natura, aparute in diferite zone de pe glob, dezvolta comportamente de
instabilitate sociala, care nu pot fi comparate cu cele studiate anterior. Dacé lupta
pentru resursele esentiale vietii se mentine ca o determinare strabatutd de istorie,

! Todaro, Paul Michael, Economic Development, fifth edition, Longman, New York, 1994, p.15
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suprematia tehnologicd actuala si dominatia sistemelor spatiale fac parte din
provocarile contemporane, ce nu se regdsesc in cértile de istorie, ci mai degraba in
revistele stiintifico-fantastice. Timpul dezvoltd noi situatii de relationare
interstatald, sprijinite pe motivatii care nu se reduc doar la putere, teritoriu si
resurse primare si se va extinde spre influentd, constrangere si manipulare.

Interventia organizatiilor multinationale pentru asigurarea securitatii sau
stabilitatii in anumite zone de pe glob, actiunile umanitare ale acestora si
demersurile pentru asigurarea democratiei vor aduce modificari majore in cultura si
religia statelor sau regiunilor afectate de crize si conflicte, iar vlaguite economic
devin fragile spiritual.

Relatiile internationale contemporane sunt puternic influentate de fenomenul
de globalizare, posibilitatile unor state dezvoltate sau in curs de dezvoltare asigurda
deschiderea unor colaborari multiple, iIn domeniile: politic, economic, militar si
educational, statele neintegrate determindnd aparitia unor linii de demarcatie ce vor
deschide noi situatii de analizd geostrategica si de decizii politico-diplomatice,
pentru identificarea resurselor sau conditiilor de indeplinit a normelor statuare,
interstatale. In acest context, globalizarea devine o mare provocare pentru tarile
slab dezvoltate, ele departandu-se si mai mult de posibilitatea unei cresteri
economice necesard populatiei. Astfel, crizele si conflictele se vor diferentia de la
caz la caz, iar modalitdtile de rezolvare a diferendelor vor fi complexe. Fiecare
actor geopolitic trebuie sad-si cunoascd capacitatea tehnico-economicd de a se
angaja In promisiuni $i sd ia deciziile politice care 1i asigurd pe termen mediu si
lung stabilitate economico-sociald de duratd, nivelul de trai ridicat s nu fie
delimitat doar de o anumita clasa sociala in detrimentul celorlalti.

In pas cu globalizarea, descoperirile tehnico-stiintifice actuale manifesta o
evolutie fulgerdtoare, oamenii neutilizdnd rezultatele cercetdrilor la valoarea si
sensul pozitiv al credrii acestora, ci cautdnd sa asigure compatibilitate sau
intrebuintare in sistemul militar.

Acumuland un volum mare de echipamente statele cu potential ridicat doresc
imbunatatirea si Tnlocuirea continui a acestora cu tehnologii avansate. Costurile ce
intervin in Inlocuirea celor vechi si producerea celor noi obligd politicienii si
strategii militari sd identifice §i sd aplice variante de recuperare a sumelor
consumate. Fiind o putere statald fard egal, cu statut special si implicata activ in
organizatiile internationale, SUA se poate identifica printre primele state care
procedeaza in virtutea exemplului anterior prezentat. Schimburile de echipamente
sau importurile si exporturile comerciale, realizate pe principii economice nu au
legatura cu donatiile de echipamente militare, pentru indeplinirea unor misiuni sau
sprijinirea unor state conflictuale.
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Recuperarea unor sume importante vin sub alte forme financiare, din partea
cotizatiilor statelor participante la actiune sau din resursele vitale esentiale, sub
formd de materie prima, a statelor sprijinite, incapabile sd riposteze. Rezerva de
petrol din Irak, aflatd pe locul patru in lume dupd Arabia Saudita, Venezuela si
Iran?, si minereurile rare din Afganistan, de peste un trilion de dolari, nu puteau
lasa SUA indiferenta in fata situatiilor internationale create, iar in lipsa unor motive
temeinice, pot sda apard termeni noi si scenarii pe scena geopolitica, cum ar fi
terorismul sau conflictele interetnice.

Dezvoltarea economica asimetricd, crearea de diferente majore intre
posibilititile statelor si nivelul de trai scazut pentru o mare parte din omenire,
determind aparitia crizelor si conflictelor contemporane. Contradictiile sociale
trimit in extreme anumite ideologii comportamentale, actele de terorism fiind
metodele si mijloacele de manifestare a opozitiei fatd de fenomenele inumane
percepute in prezent de aceste grupari.

Pe parcursul istoriei puterile coloniale au dorit sd transmitd statelor
colonizate parte din experienta acumulatd, dezvoltarea sistemului institutionalizat
de organizare si conducere, necesitatea implementarii sistemului educational,
importanta investitiillor in industrie si optiunea alegerii sistemului social,
democratie sau anarhie. Astfel, nu doar tarile europene occidentale au avut de
castigat, ci si statele colonizate, in consecinta relationarea social-economica exista
si in prezent in mare parte, chiar daca cele din urma si-au castigat independenta.

Ca supraputere globalda, SUA nu s-a bucurat de asemenea oportunititi in evul
mediu, dar dupd secolul XX, politica de extindere a relatiilor internationale si de
implicare oarecum brutald in organismele decizionale, a castigat o pozitie primara,
din anumite puncte de vedere, binemeritatd. Interventiile in Irak si Afganistan au
avut drept scop menginerea accesului la resurse, in principal petrol, SUA alocand
sume importante de bani si in bugetul federal din 2015, pentru atacurile aeriene
impotriva ISIS si protejarea regiunii kurdistane si a oragului capitala Erbil, unde se
afla cele mai importante rezerve de petrol, iar distrugerea acestei zone ar
destabiliza economia SUA pentru o lungd perioadd de timp. Incercarea de a
introduce n aceste regiuni lectii de democratie occidentala s-a dovedit a fi 0 masca
pentru realul obiectiv, accesul la resursele naturale, iar cum in economie nu este
suficient sd produci, SUA cauta si dezvolte si o noud piata de desfacere, care sa ii
asigure schimburi comerciale eficiente, pe termen mediu si lung. SUA exportand
tehnologie moderna si echipamente militare in aceste regiuni produce efecte pentru
perioade lungi de timp, obligand statele din Orientul Mijlociu si Asia Centrala la o
colaborare permanentd, de perspectiva indelungata.

2 http://www.zf.ro/companii/energie/top-15-tari-cu-cele-mai-mari-rezerve-de-petrol-9619757.
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Dacéd vom face o analiza a conflictului, pe parcursul istoriei parerile sunt
diferite, existdnd suficient de multi specialisti care considera cd este rational,
benefic si constructiv pentru o ordine mondialéd in echilibru, chiar daca se produc
mari pierderi de vieti omenesti si de materiale. Tocmai aceste pierderi
demonstreazd necesitatea dezvoltarii de noi institutii decizionale internationale,
echipamente performante si sisteme de aparare moderne. Astfel, economia trebuind
sa aloce o mare parte din efort productiei militare, care reprezintd costuri uriase,
locuri de munca noi si, asadar, un nivel de trai mai bun. In altd ordine de idei,
statele sarace implicate in conflicte alocd importante sume de bani pentru
intretinerea de armate proprii, achizitiei de armament si tehnicd militara,
determinand prelungirea starii de criza, In timp ce marea majoritate a populatiei se
cufunda in mizerie, foame, boli si saracie.

Conflictele aparute In anumite zone sau regiuni vor atrage atentia multor
state dezvoltate, care identifica situatia ca o oportunitate propice consumului si
investitiilor pe termen lung in economie si infrastructurd teritoriala. Relatiile
internationale se vor adapta la specificul crizelor si conflictelor existente,
institugiile ~ supranationale avand greutate decizionala si  directionand
comportamentul intra si international spre conduite unanim acceptate.

Uniunea Europeana, OMC?, G8, G20, BRICS sau Curtea Penald
Internationald au Inlocuit sau extins functii nationale, pentru a facilita emiterea de
acorduri internationale in virtutea provocarilor contemporane §i credrii unei
stabilitati globale. In fata acestor actori geostrategici, ONU riméane un simplu
intermediar, cu statut de observator, instrumentele de convingere si constrangere la
nivel regional fiind limitate, cele 193 de state membre nu au reusit sa stabileasca o
structura de forte permanentd pentru actiuni militare, doar cand se emit rezolutii ale
Consiliului de Securitate se constituie structuri care sa intervina, in functie de
misiunile stabilite pentru asigurarea securitatii si stabilitatii in anumite regiuni.

Statele dezvoltate constientizind importanta interrelationarii financiar-
bancare au infiintat incepand cu 1975 un Grup*, discutiile relaxate si private fiind
dominate de criza petrolului din acea vreme. Statele membre ale grupului,
reprezentate de sefii de guverne sau ministrii economiei si finantelor, urmaresc
coordonarea politicilor macroeconomice §i a ratelor de schimb intre aceste tari,
determindnd raporturile de forte pe plan international si ordinea economica
mondiald. Cooperarea economica si financiar-bancara este benefica stabilitatii
globale, de aceea s-a constituit in 1999, forumul G20, pentru a reuni economiile
dezvoltate si marile economii emergente, dorindu-se sa se identifice solutii de

3 OMC - Organizatia Mondiala a Comertului
4 G8 — fiind initial constituit din sase state membre: Franta, Germania de Vest, Italia, Japonia, Marea
Britanie si SUA, un an mai tarziu atagdndu-se si Canada, iar in 1998 Rusia
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perspectiva pentru o economie globala prosperda. Mai mult, interrelationarile statale
vor produce efecte pozitive si 1n relatiile diplomatice, crizele si conflictele fiind
diminuate pe intregul mapamond. Aparitia dupd anii 2000 a BRICS’-ului, ca
principal adversar al G8, creeazd motive de ingrijorare pentru pacea lumii, BRICS
anuntdnd 1n 2014 ca vor sd dezvolte o moneda proprie si institutii alternative la
Banca Mondiala si Fondul Monetar International.

Totusi, dupa analize detaliate, UE si Japonia vor constitui principalele puteri
care vor putea rasturna actuala pozifie de lider mondial a SUA, existdnd inca
decalaje mari intre acestea privind resursele naturale, descoperirile tehnologice,
potentialul militar si limbajul educational si de cercetare stiintifica, limba engleza
fiind un atu al firmelor americane in tranzactiile internationale, iar expansiunea
modului de viatd american afectdnd si vechea traditie japoneza.

Dezvoltarea unor state precum Indonezia, Mexic, India, Brazilia, etc. si
afilierea sau nu a acestora la diferite organisme internationale, conjugate cu
presiunile existente pe plan intern, vor produce schimbari substantiale in
relationarea interstatald actuald, existdnd posibilitatea deschiderii de noi zone sau
regiuni conflictuale. Contradictiile interne pot aparea datorita diferentelor majore
dintre conditiile de trai ale claselor sociale existente.

Marile puteri au asigurat statelor cu fortd de munca ieftina noile descoperiri
tehnologice, in scopul realizérii unei cresteri economice galopante, reusind sa
stimuleze statele in curs de dezvoltare spre noi ambitii. Astfel, tari precum China si
India au devenit puternic industrializate, in centre ce sfideaza marile metropole cu
statut global, ajungénd la o populatie de peste 10 milioane de locuitori si producand
inmultirea ingrijoratoare a acestor tipuri de zone administrative, in India fiind peste
20. Aceastd accelerare produce alte tipuri de nemulfumiri in randul populatiei:
nivelul de trai rdméne scazut, exploatarea fortei de munca trece sub limite
acceptate, dezvoltarea industriei subterane, conditii de munca inumane, obligand la
o migrare in masa a forfei de munca spre state care asigura conditii civilizate de trai
si munca, acces la educatie si protectie sociala. Astfel, personalul specializat pierde
un procent important de locuri de munca, in fata unuia necalificat, dar platit mai
ieftin, declangandu-se un conflict intre cele doua categorii de oameni, care poate
deveni violent si in state civilizate, precum Marea Britanie, Franta sau Italia.

Migratia fortei de munca si de extindere a pietelor de desfacere nu poate fi
oprita, fenomenul de globalizare economica determina aparitia unei piete mondiale,
prin integrarea economicd a statelor si circulatia transfrontaliera a bunurilor si
serviciilor, fard a reduce sau limita importanta economici a fiecarui stat. In evolutia

5 BRICS — acronim care face referire la tarile membre ale unei uniuni constituite in scop economic:
Brazilia, Rusia, India, China, Africa de Sud
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umanitatii progresul tehnologic va continua sd producd cresteri economice
alarmante, chiar si in perioade de criza si conflict existente, gasindu-se mereu
justificari pentru importanta investitiilor in dezvoltare economica, decat spre un
echilibru global, declansandu-se procese de schimbare sociala.

Oamenii sunt capabili sa initieze procesul de transformare al societatilor prin
aplicarea principiilor modernizarii, aparitiei contradictiilor intre clase sociale,
exploatati si exploatatori, crearea de tensiuni intre grupuri etnice, rasiale sau
religioase, schimburile economice putand aduce modificari ale valorilor morale si
culturale®.

In procesul de crestere economica, schimburile comerciale se pot realiza si
pe cdi maritime, obligand marile puteri la demersuri politico-diplomatice, pentru a
obtine suprematia principalelor puncte sau noduri de trecere, cum ar fi: Canalul
Panama, Canalul Suez, Stramtorile Bosfor-Dardanele, Gibraltar, Ormuz, Malacca
si Singapore etc. Aceste cai maritime, fiind deosebit de importante pentru comertul
mondial si pentru circulatia navald, au trezit i interesul statelor riverane pentru
procurarea de avantaje economice, care au condus la nenumarate conflicte violente,
regasite in istoria lumii antica, dar si actuala.

Extinderea activitatii comerciale de productie si desfacere sau de import-
export, au determinat dezvoltarea constantd a statelor puternice, vldguind de
resurse pe cei slabi, incapabili de aparare. Concurentfa continud in computere,
comunicatii si informatica si aparifia de tehnologii avansate au efecte directe in
relatiile internationale contemporane. Spionajul industrial si militar, obfinerea de
informatii clasificate prin servicii de specialitate, incercirile de influentare
decizionald politico-diplomaticd sunt factori care vor interveni negativ intr-o
dezvoltare economicad globala eficientd. Cu siguranta, aceste lucruri nu reprezinta
elemente de noutate, dar implica natiunile si organismele internationale la dialoguri
fara rezultate concludente.

Marii dezvoltatori doresc sd demonstreze eficienta noilor descoperiri
tehnologice din comunicatii, informatica, ciberneticd, media si militare, atrigand
investitorii sau beneficiarii cu oferte de nerefuzat, bazandu-se pe cereri mari si
pentru perioade lungi.

O atentie deosebita este Indreptatd spre nanotehnologie, principala directie
fiind medicina, dar exista reale preocupari si in domeniile militar, de comunicatii si
informatica, auto si industrial, nanotehnologia cuprinzand si structurile complexe,
care au la baza tehnologii ce respectd specificatiile la nivel atomic si folosind o

% Sociologul francez, de origine evreiasca, Emile Durkheim, a subliniat in opera sa ,,Diviziunea
muncii in societate”, interdependenta institutiilor intr-o societate si modul in care acestea
interactioneaza cu unitatea culturald si sociala, astfel societatile primitive pot face trecerea la societati
mai avansate.
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sintezd mecanica, obtindndu-se rezultate spectaculoase comparativ cu reactiile la
nivel macroscopic. Cercetarea in acest domeniu depdseste un deceniu, state ca
SUA, Japonia, Marea Britanie si Olanda obtindnd rezultate remarcabile si
dezvoltand echipamente ce pot detecta si identifica armamentul nuclear, biologic si
chimic sau executa misiuni de cercetare si spionaj industrial i militar. Aceste tipuri
de echipamente vor atrage si alti competitori pe piata cercetdrii stiintifice,
livrabilele rezultate, precum MAVs’, intrind deja pe piata mondiald, asimetria
creatd producand prapastii uriase Intre statele conflictuale.

Alte fonduri financiare alocate substantial in perioade conflictuale, pentru
obtinerea de progrese tehnologice, o reprezintd robotica. Nu exista inca roboti-
soldati sau cu care si se poatd conversa, dar existd roboti care au contribuit cu
succes la operatii chirurgicale de mare finete. Doar pentru acest domeniu de
cercetare SUA a alocat 30 de milioane de dolari pe an, pentru o singurad
subdiviziune a unei universitafi de profil, Universitatea Carnegie Mellon. Si in
acest domeniu actori puternici pe scena geopolitica a lumii investesc de perioade
mari de timp: Japonia — fost lider in robotica, mai mult pe latura hardware si in
industria auto; China — a achizifionat peste 36.000 de roboti industriali, doar in
2013; Franta — a dezvoltat domeniul software; Germania si Italia — in industria
auto; Finlanda si China — in comunicatii, etc., demonstrand nivelul economic
ridicat al statelor si competitia internationala, existenta in prezent.

Un alt factor al dezvoltdrii economice globale il reprezintd tehnologia
spatiala. Tot lider de proiect este SUA, care prin NASA®, experimenteaza
echipamente pentru cercetarea cosmosului, cunoasterea detaliatid a pamantului si a
fenomenelor naturale. Aceste actiuni vin sa destabilizeze statele concurentiale in
cercetare spatiald si produc aparitia si dezvoltarea de contradictii diplomatice,
fiecare cercetare avand aplicabilitate i in sfera militara.

In acest proces amplu de interrelationare statala si dezvoltare economici
globald apar actiuni izolate de tulburare a activitafii pasnice prin atacuri
informatice, care se Tnmultesc inspaimantitor si produc pagube uriase statelor,
organismelor financiar-bancare internationale si institutiilor neguvernamentale,
realizand instabilitate regionala sau chiar globala, declansand divergente ce pot
escalada intr-un timp foarte scurt in conflicte de amploare. In anul 2014 au fost
inregistrate atacuri cibernetice care au produs pagube de peste un trilion de dolari,
depasind cu mult pagubele produse prin alte tipuri de conflicte existente. Cu toate
politicile de securitate existente, cu legislatia impusd si masurile de protectie

7 MAVs — Micro Air Vehicles sau micro drone

8 NASA — (National Aeronautics and Space Administration) Administratia Spatiald si Aeronauticd
Nationald, agentie a SUA, infiintatd in 1958, responsabild cu programul spatial public al SUA si cu
cercetare civila si militara.
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locale, sistemele de operare sunt vulnerabile, usor de atacat, devenind victime
sigure ale criminalitdtii informatice. Incercarile de a proteja sistemele de
comunicatii sau informatica la nivel zonal si regional prin folosirea unor sisteme
satelitare, conduc la mutarea actiunii conflictuale in spatiul cosmic.

Viata internationald actuala este plina de incercari dificile, existd framantari
sociale in Europa, suficiente conflicte inghetate in Asia, mai putin analizate de
specialistii geostrategi (China-Japonia, Coreeca Nord-Sud, Iran-Israel, Pakistan-
India, etc.), se cunosc actiunile teroriste din Africa de Nord si Orientul Mijlociu si,
de asemenea, focarele virusului Ebola (Africa Centrald si de Vest), toate vor lasa
urmdri adanci in atitudinea comportamentald interstatala.

Statele dezvoltate isi iau masuri, din timp de pace, pentru constituirea
rezervelor necesare parcurgerii de etape conflictuale sau de criza, pregatindu-si
economia sa raspundd provociarilor contemporane, statele slab dezvoltate fiind, ca
atare, condamnate unor pierderi uriase.

Decalajele economice se prefigureaza a fi urmatoarea problema de amploare
globala. ntr-un raport al ONG-ului britanic Oxfam?’, se face precizarea ci partea
din avutia mondiald, care revine celor mai bogati 1% a crescut pana la 48% in
2014, de la 44% 1n 2009 si este posibil sa treacd pragul de 50% in 2016. Din restul
de 52% din avutia mondialad aproape 46% este detinut de restul celor 20% dintre
cel mai instariti, in timp ce 80% din populatia mondiald nu isi imparte decat 5,5%
din patrimoniul mondial. Directorul Oxfam, Winnie Byanyima, declara ca trebuie
luate urgent masuri de a combate aceste inegalitati, de la a taxa mai mult capitalul
decat munca si combaterea evaziunii fiscale la introducerea salariului minim si
imbunatatirea serviciilor publice.

Economiile nationale vor fi celulele de baza ale economiei mondiale pentru
ani buni din inceputul secolului pe care il parcurgem, chiar daca toate se intampla
prea repede, aceste economii ale statelor dezvoltate vor influenta consistent nivelul
de evolutie tehnologicd. Economia mondiala va crea interdependente intre
sistemele comerciale si financiare, cu influente asupra agentiilor economice
nationale, care va conduce la o dezvoltare concurentiala si la o alternare a fazelor
de ascensiune si recesiune, avand ca scop principal o rezultanta pozitiva, zonele de
prosperitate dorind a se extinde, in timp ce zonele de saricie se vor restringe.
Pentru o economie efectiva este nevoie ca economiile si se transforme in investitii.
Acest lucru depinde de: rata dobanzii la credite, evolutia preturilor, investitiile
publice, politica fiscald, stabilitatea economicad. Investitiile reprezintd factorul

® OXFAM - Confederafie internationald din 17 organizatii, fondatd in 1942, cu activitate in
aproximativ 94 de tari, cu scopul principal de a asigura oamenilor exercitarea drepturilor si
imbunatatirea vietii

46



£ e ,»
Revista de Stiinte Militare ~ 2/2015 | )| —

principal al cresterii economice si au la bazd doud surse principale: economiile
populatiei si imprumuturile externe.

Marea provocare pentru acest secol ramane infruntarea si infrangerea
saraciei. Frica sau spaima de a se confrunta cu crize economice, politice sau
culturale majore au determinat statele dezvoltate sd pund accent pe obiectivele pe
termen lung ale statului care vin si sprijine echilibrul intern, astfel statele nu au
evitat aparifia de noi crize sau conflicte interne, dar au si cunoscut o crestere
economica importanta si stabilitate convingatoare.

Starile de conflict existente la un moment dat intr-o regiune influenteaza
direct relatiile comerciale ale statelor, dar acestea nu pot inceta total. De aceea, cu
toate sanctiunile si masurile luate de occident in contextul conflictului Ruso-
Ucrainean, Rusia a avut schimburi comerciale de aproximativ 50 miliarde de dolari
in 2014 cu state precum China, Olanda, Germania si Italia, simtindu-se o scadere
cu 10%, fata de 2013. Se poate trage concluzia ca statele cu mare putere economica
au interes sa rezolve problemele Rusiei, deoarece prin sanctiunile aplicate acesteia
este direct afectat comertul regional si global, deci si dezvoltarea economica
globala.

Relationarea internationald existentd in contextul fenomenului de globalizare
deschide oportunititi comerciale complexe, majoritatea statelor europene fiind
dependente de gazele si petrolul Rusiei, de desfacerea produselor exportate si de
importul altor materii prime esentiale, de buna functionare a sectorului industrial, a
companiilor de comunicatii, financiare si bancare. Criza declansatd in Ucraina
afecteaza direct cifrele de afaceri ale companiilor implicate, Rusia fiind al treilea
partener economic cu UE, dupd SUA si China, interesul de rezolvare a conflictului
fiind comun. Orice scadere economicd a unor state produce efecte inverse pentru
alte tari. Daca Rusia va rupe relatiile economice cu Europa, va fi obligatd sa
identifice noi oportunitdti comerciale In zona Asiei, unde a si inceput relationarea
cu China si India.

SUA este si va ramane principala putere cu influen{d globala ce poate
anticipa orice bresa de sldbiciune a statelor ce sunt incercate prin fraimantari interne
si va gasi metode de angajare a unui sprijin ideologic de rezolvare a instabilitatii
zonale. Scopul principal fiind tot acela de a-si asigura platforme de angajare
comerciald sau militard si pentru a-si deschide noi oportunititi de desfacere prin
piete de consum diversificate.

Interesele comerciale si economice ale actorilor statali determina
reconfigurarea pozitiilor geopolitice ale acestora. Este greu de stabilit o imagine
concretd a intereselor sau afilierii statelor In prezent, actualele crize si conflicte
declansate produc permanente schimbari pe tabla de sah geostrategica globala.
Tendintele de a asigura un nivel de trai ridicat, prin deschiderea de noi piete de
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desfacere, dezvoltare tehnologica si crestere economicd, eliminarea somajului,
saraciei si inegalitatilor umane produc mutatii din ce in ce mai evidente in zona
relatiilor internationale contemporane.

Astazi, strategia de dezvoltare economicd adoptatd de societitile
transnationale admite cd factorul determinant il reprezintd inlocuirea fortei de
muncd numeroasd, cu economia bazatd pe informatie si tehnologie avansata,
progresul fiind incontestabil, tarile dezvoltate atingdnd cel mai ridicat standard de
viata.

Concluzii

Caracteristicile crizelor si conflictelor contemporane secolului XXI le
regdsim 1n studiile de specialitate, in mass-media, 1n infrastructura informatica si in
configuratia relatiilor internationale existente. Interactiunea statelor in procesul de
dezvoltare economica globald poate produce modificari de decizie si
comportamentale, declangdnd crize politice, diplomatice si economice, ce
escaladeaza, de cele mai multe ori, In conflicte de amploare.

Rezultatele cercetarii stiintifice si produsele dezvoltarii tehnologice actuale
produc dereglari de perceptie, in principal din partea celor care nu adera la aceste
fenomene contemporane, nu participd la concurenta interstatald si preferd un
conservatorism inexplicabil, ajungadndu-se la masuri radicale ce cauzeaza urmari
dezastruoase pentru umanitate si natura.

De peste doud milenii s-a demonstrat tendinta unor popoare de a-gi extinde
teritoriul, prin diverse metode, mai mult sau mai putin violente. Prezentul ne obliga
sa adoptam masuri ce trebuie sd aduca protectie omenirii, descoperirile stiintifice si
dezvoltarea tehnologicad actuald produc profunde transformdri sociale, 1n
contradictie cu formele de civilizatie care resping progresul.

Fermitatea relatiilor interstatale trebuie s asigure o situatie politicd stabila,
cu atitudine constructivd si in interesul colectivitatilor, nu doar a unor actori
importanti pe scena politicd. Cadrul institutionalizat international trebuie sa faca
referiri la termeni simpli, dar importanti, de la granite si suveranitate la cercetarea
in spatiul cosmic, de la migratia fortei de muncd ieftine pana la asigurarea
conditiilor de viata decente.

Inlocuirea fortei de muncd cu echipamente tehnologice si industriale va
produce efecte negative asupra relatiei cerere-ofertd, calitatii produselor, cererii de
materii prime i disponibilizdri masive de personal, care vor deschide alte
divergente sociale, dacé nu se vor identifica in timp util solutii unanim acceptate.
Pentru asigurarea consumului, marii producatori trebuie sd fie preocupati de
ridicarea nivelului de trai al populatiei, crearea posibilititilor de diversificare a
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optiunilor beneficiarilor si constientizarea adaptarii la provocérile tehnologice
actuale.

Pentru crearea unui echilibru global interesul companiilor si corporatiilor
nationale trebuie sa reprezinte integrarea in sistemul economic international si
valorificarea rezultatelor obtinute in beneficiul generatiilor viitoare. La fel ca si
fenomenul de globalizare, progresul tehnologic este ireversibil, iar decalajele
financiar-bancare globale si statale pot produce instabilitate economica. Actiunile
diplomatice si dialogurile sociale pot Inlocui cu succes divergentele interstatale,
asigurand economiei mondiale o crestere eficienta.

Chiar dacé au chipuri si caracteristici biologice asemanitoare, oamenii au
perceptii si convingeri despre lume si existenta diferite, functie de evolutia istorica
si religioasd. Astfel, deciziile forurilor internationale devin flexibile, functie de
situatiile divergente complexe, aparute intr-o anumita regiune. Inclusiv dezvoltarea
economica are o acceptiune diferita, unii dorind sd se rezume la strictul necesar
unei vieti simple, altii sd investeascd in cercetare stiintifica, care duce imaginatia
dincolo de puterea de intelegere a majoritétii. Aceste diferente de opinii vor atrage
inevitabil discutii contradictorii prelungite si care se vor finaliza prin dispute sau
conflicte de durata.

In contextul dezvoltarii economice globale continue, prin aparitia noilor
descoperiri tehnologice si redefinirea raporturilor interstatale, fenomenul crizelor si
conflictelor contemporane trebuie serios studiat si identificate solutiile optime de
rezolvare a divergentelor aparute, care pot influenta arhitectura de securitate
actuald, toate instrumentele cunoasterii trebuie puse in slujba pacii si pentru binele
umanitatii.

Aceastd lucrare a fost posibild prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin
Fondul Social European, in cadrul proiectului POSDRU/159/1.5/S/138822, cu
titlul ,,Retea Transnationali de Management Integrat al Cercetirii Doctorale
si Postdoctorale Inteligente in Domeniile “Stiinte Militare”, “Securitate si
Informatii” si “Ordine Publica si Siguranta Nationala” - Program de Formare
Continua a Cercetitorilor de Elitd — SmartSPODAS”.”
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CONFRUNTAREA
DINTRE VIITORUL CALIFAT MONDIAL SI SUA

THE CONFRONTATION BETWEEN THE FUTURE WORLD
CALIPHATE AND USA

General (v) prof. univ. dr. Anghel Andreescu”

Rezumat: Tot ceea ce stim astdzi despre securitate trebuie regandit dupd
evenimentele teroriste din 11 septembrie 2001, deoarece, in lipsa capacitdtii noastre de
anticipare, teroristii au exploatat deplin aceasta situatie si a trebuit sa ne confruntam cu un
rdzboi asimetric.

Cuvinte-cheie: Califatul mondial, SUA, Imperiul Euroasiatic, China, terorism.

Abstract: Everything we know about security should be reset since the 11 Sept.
2001 events, because the anticipation capacity had lacked and the terrorists took full
advantage of this situation and we had to face an asymmetric war.

Keywords: World Caliphate, USA, the Euro-Asian Empire, China, terrorism.

cutizarea confruntdrii dintre cei doi mari uriasi, SUA si Califatul
Mondial, asistatd de alti doi uriasi, Imperiul Euroasiatic si China, ar
putea deveni un fapt normal in ,viitorul extraordinar de dinamic, turbulent,
multidimensional si plin de incertitudine”, asa cum l-a caracterizat James Canton.
Aceastd stare de nesigurantd se referd la multe amenintdri grave, precum:
asigurarea cu energie a viitorului; educatia precara care nu mai este in acelasi ritm
cu schimbdrile, cerintele rapide cerute de piata muncii; schimbarile climaterice
grave care vor afecta sever viata oamenilor; globalizarea si nu in ultimul rand,
saracia si terorismul.
De aceea si intrebarea fireascd, cui va aparfine viitorul, partizanilor
modernitatii, democratiei, liberului schimb, ale drepturilor religioase etc. sau

* Prof. univ. dr., Universitatea Biotera, email: rector@bioterra.ro.
! James Canton. Provocdrile viitorului. Principalele tendinfe care vor configura lumea in urmdtorii 5,
10, 20 de ani. Editura Polirom, 2010, pag. 18.
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extremistilor religiosi, care vor deturna viitorul exclusiv in folosul lor, tinandu-i pe
oameni 1n sardcie, manipulare, tiranie’.

Autorul apreciaza cd pentru viitor, batdlia nu poate fi castigatd prin razboi,
prin diplomatie sau doar prin relatii publice. Ea trebuie castigatd in buna masura
prin extinderea prosperittii lumii §i sprijinirea securitatii, a progresului.

Ideea de mai sus este mbratisata si de alti futurologi renumiti, mai ales in
domeniul securitatii, al terorismului, precum George Friedman, politolog american,
fondatorul si directorul general al Stratfor, agentie privatd de analiza geopolitica,
care apreciaza In mai multe lucrari in domeniu, ca ,,Secolul XXI va fi marcat de o
serie de confruntari dintre puteri care vor incerca sa creeze coalitii prin care sd
controleze comportamentul american si SUA care vor initia desfasurdri militare
pentru a stopa aceasta initiativda. Secolul XXI va avea mai multe rdzboaie decat
secolul XX, dar mai putine catastrofe, iar rdazboiul americano islamic este pe
sfarsite, dar se intrevede urmdtorul conflict la orizont, cel cu Rusia.””

Autorul aprecia cu cinci ani In urma ca, Rusia isi va reorganiza vechea sfera
de influenta, dar va da peste statele baltice, Polonia ceea ce inseamna, o provocare
pentru SUA, deci un nou inceput al razboiului rece.

Acelasi autor, desi nu mentioneaza nimic despre Ucraina, insa aprecia cd un
alt adversar al SUA va fi China, care prin dinamismul acesteia va ajunge tot mai
sus, desigur, nu credea ca acest uriag, China, va avea la sfarsitul anului 2014, cel
mai mare PIB din lume, peste 17 trilioane de $, intrecand pentru prima data SUA.

SUA reprezintd: 4% din populatia lumii, 26% din bunuri si servicii, un PIB
de 16 trilioane de $ si depasea in 2007, din punct de vedere economic: Japonia,
Germania, China si Marea Britanie la un loc. Se poate observa saltul urias facut de
China care in sapte ani a intrecut SUA din punct de vedere economic.

Se apreciaza ca era americand a inceput in decembrie 1991, prin prabusirea
URSS, iar SUA a devenit singura putere mondiala, dar secolul XXI a inceput la 11
septembrie 2001, prin atacul SUA de catre Al-Qaeda, care isi propunea ca pana in
2020 sa devind un Califat Mondial, asa cum rezultd din documentele descoperite de
politia din Elvetia, cu ocazia unei perchezitii la niste reprezentanti ai organizatiei
teroriste, Fratii Musulmani.

Al-Qaeda condusa atunci de ,,emirul Bin Laden”, nu si-a atins scopurile, dar
nici SUA nu le-a atins in lupta cu terorismul. De fapt Al-Qaeda dorea sa
demonstreze slabiciunea SUA si mai ales sd influenteze guvernele din lumea
musulmana care aveau relatii cu SUA, precum Egipt, Pakistan, Arabia Saudita,
lordania, Indonezia etc. sa poaté fi inlocuite cu alte guverne, extremist religioase,

2 Idem pct. 1, pag. 206.
3 George Friedman. Urmdtorii 100 de ani. Previziuni pentru secolul XXI. Editura Litera, Bucuresti,
2009, pag. 15.
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asa cum s-a demonstrat prin declansarea revolutiilor islamiste in statele din nordul
Africii si Orientul Mijlociu si din fericire nu au ajuns la rezultatul scontat,
armatele, fortele de ordine din aceste state musulmane nu au pactizat cu extremistii.

Singura mare realizare o constituie Statul Islamic, de pe teritoriile partiale
ale Siriei si Irakului, pe care o vom analiza in continuare.

Statul Islamic apreciazd cad reprezintd lumea musulmana, Al-Qaeda fiind
trecutd pe locul doi.

Seful Pentagonului aprecia in 2014 ¢a ,, Trebuie sa fim pregatiti pentru orice.
Aceastd structurd merge dincolo de o grupare teroristd, gruparea avand o ideologie,
si o pregatire militard sofisticata”.

Se impune asadar o noua strategie de combatere a terorismului, folosind alte
forte si mijloace.

Ideologia ISIS face apel la un razboi total, fard limite sau constrangeri, desi
cele doud fatwa semnate de Bin Laden cu sefii imamilor au propovaduit tot o lupta
totala pana la infrangerea SUA, insd metodele barbare practicate de ISIS intrec
orice limite, toti cei care se opun sunt decapitati, micelariti prin metode brutale,
barbare.

ISIS, sau Statul Islamic al Irakului si Levantului (Siriei), este de fapt aripa
radicald a Al-Qaeda, aparutd in anul 2013 si a avut o ascensiune deosebitad in anul
2014.

ISIS este condus de Abu Bakr-al-Baghdadi, cel care a luat locul fostului sef,
Abu-Musab al-Zarqawi, dupd moartea sa.

Luptétorii din ISIS provin din Orientul Mijlociu, dar si din Occident, cu un
suport financiar serios, din partea Arabiei Saudite si a altor state din Zona.

Strategia SUA impotriva ISIS s-a bazat pe patru directii de actiune: raiduri
aeriene; sprijinul logistic al fortelor de securitate irakiene si kurde; asistentd
umanitara etc.

SUA si-a propus, in secolul XXI*, cinci scopuri geopolitice care vor domina
strategia militard: dominarea totald a Americii de Nord de cétre armata SUA;
eliminarea oricdror amenintéri pentru SUA din emisfera esticd; controlul total al
cailor maritime de acces spre SUA de catre flota sa; dominatia completd a
oceanelor lumii; impiedicarea oricérei confruntiri maritime cu alt stat.

,,SUA sunt asa de puternice, incdt este imposibil pentru restul lumii sa le
controleze actiunile. ™

4Idem pct. 3, pag. 47.
5 Idem pct. 3, pag. 48.
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Dupa prabusirea URSS, la sfarsitul secolului XX, puterile strdine s-au
stabilit in zona pentru a se folosi de bogatiile Rusiei, creand o erd a haosului si
saraciei.

Frontiera ruso-europeand a devenit una dintre faliile cu mari probleme, asa
cum preciza Friedman dar si politologul Dughin.

Alte previziuni ale politologului G. Friedman, ,in 2020, Rusia se va
destrdma, idem China, iar in 2040: Franta si Germania vor deveni niste fosile”.°

Lista scenariilor violente este completatd de Zbigniew Brzezinski’ care
aprecia ca vor avea loc rdzboaie distrugitoare intre: SUA si Rusia; intre SUA si
China peste 20 de ani; intre China si Rusia, dar si razboaie regionale importante
duse cu arme de distrugere in masa.

Acelasi autor® aprecia ca sud estul Euroasiei va crea dilemele noii dezordini
mondiale, care reprezintd: 2 din populatia lumii, doud din cele mai importante
state ale lumii; % din populatia sdraca a lumii; tendintele cele mai mari de crestere
demografici din lume. Deci controlul Euroasiei inseamna dominatia lumii.

Eradicarea terorismului® este consideratd sarcina cea mai urgenta a SUA, de
succesul careia depinde promovarea generala a securitagii globale.

Referitor la confruntarea intre Occident si Islam se apreciazi ca ar trebui
evitatd.'’

Henry Kissinger'!' aprecia cd secolul XXI va fi un secol al rivalitatii dintre
SUA si China.

George Friedman'? mentiona ca ,, Temerea Americii (America se teme) nu
de China sau Al-Qaeda, ci de o posibild cimentare a relatiei dintre Germania si
Rusia”. Aceasta poate subrezi proiectul euroatlantic dar si statutul de lider mondial
al SUA, deci un semnal de alarma cétre ,,liderii SUA dar si Europeni, orbifi de
mirajul pacificator al proiectului UE si iluzia garantiilor de securitate oferite de
un NATO lipsit de substanti’*>.

Interesanta este aprecierea despre Romania si Polonia, care isi pastreaza
soarta istoricd, de a nu fi nici stdpanul propriei sorti ,,nici cdapitanul propriului
suflet. '

¢ Idem pct. 3, pag. 132.

7 Zbigniew Brzezinski. Marea Dilemd. A domina sau a conduce. Ed. Scripta, Bucuresti 2005, pag. 3.
8 Idem pct. 7, pag. 39.

° Idem pct. 7, pag. 215.

10 1dem pct. 7, pag. 223.

! Henry Kissinger. Despre China. Ed. Comunicare.ro, Bucuresti 2011, pag. 365.

12 George Friedeman. Tinuturi de frontierd. Ed. Rao, Bucuresti 2013, pag. 9.

13 1dem pct. 12, pag. 10.

4 1dem pct. 12, pag. 11.
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,,Un lucru pe care il invefi in Europa de Est este acela ca nu tu alegi cum sd
trdiesti. Adesea aleg alfii pentru tine. In realitate Romdnia nu a avut niciodatd in
istorie un cuvdnt mai mare de spus ca astdzi, cand poate contribui activ la luarea
deciziei in cele doud structuri.”"

In schimb ,,Rusia va cduta sa revind la ceea ce a fost odinioard, deci la
vechile frontiere ale URSS si Rusiei tariste si asta pentru cd Rusia este mai
puternicd decdt era cu zece ani in urmd”'® iar Putin a asezat Rusia pe un drum al
revenirii.

Aceastd renastere este determinatd de: schimbarea conducerii tarii;
valorificarea resurselor energetice ale tarii; reforma sistemului bancar;
nationalizarea sistemului bancar si energetic, centralizarea administratiei, etc.

Rusia: exportd 67% petrol si gaze naturale; ocupd Incd cea mai mare
suprafatd din lume, desi a pierdut 5 mil. de km?; este pe locul intdi la productia si
rezerva de gaze naturale; UE importa 40% din productia de gaze a Rusiei; locul
sapte la populatie; al doilea arsenal nuclear din lume.

Instrumentele de expansiune ale Rusiei sunt: strdindtatea apropiata (Crimeea,
deja ocupatd si parte din Ucraina); Comunitatea Economica Euroasiatica, formata
din sase republici; Organizatia Tratatului de Securitate Colectiva formata din sapte
republici; Retelele de oleoducte si gazoducte.

Ideologul partidului Rusia Unita, Aleksandr G. Dughin aprecia ca: ,,Rusia
actuald nu reprezintd statul rus integral. Ea este o formuld de tranzitie, un proces
amplu politic, geopolitic, dinamic si global """,

,,Rusia este de neconceput farda Imperiu.’

., Statutul de putere regionald impus Rusiei de cdtre Occident este sinonim cu
sinuciderea pentru poporul rus.”"°

,,Cdtre un nou Imperiu Euroasiatic”™® aprecia Dughin si ,,Reimpdrtirea
2! precum si ,,Crearea axei Berlin-Moscova pentru zdddrnicirea organizdrii

’18

2320

lumii
cordonului sanitar si a luptei impotriva rusilor”**

Dughin precizeaza cé ar trebui sa facd un cordon sanitar din: statele baltice;
Polonia; Bielorusia; Ucraina; Ungaria; Cehia; Roménia; Slovacia. De asemenea
mai sustine ca: ,,Ucraina de Est este predominant rusd; Crimeea sd treacd sub

15 Idem pct. 12, pag. 11.

16 Idem pct. 14, pag. 21.

17 Aleksandr Dughin. Bazele Geopoliticii, vol. 1, Ed. Euroasiatica.ro, Bucuresti 2011, pag. 17.
18 Idem pct. 17, pag. 128.

19 1dem pct. 17, pag. 132.

20 Idem pct. 17, pag. 141.

2! Idem pct. 17, pag. 143.

22 Idem pct. 17, pag. 149.
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controlul Rusiei, iar existenta actuald a Ucrainei este o loviturd monstruoasd
asupra Rusiei, cea mai serioasd problemd ce std in fata Moscovei ™.

Bazele Geopoliticii a fost scrisd in anii 1990, ai secolului trecut si a fost
destinatad rusilor care-si pierdusera idealul national datoritd confuziei create si
expansiunii Vestului. De mentionat cd ceea ce a scris Dughin, a implinit partial
Putin pas cu pas in anii urmatori.

Ultima lucrare a ideologului Rusiei Unite, Aleksander Dughin®* apreciazi
referitor la Imperiul islamic (Califatul Mondial) ca acesta: se opune imperiului
american mondial si ia in calcul confruntarea iar raspunsul poate fi asimetric, deci
vor prima actele teroriste.

De asemenea, mentioneaza trasaturile si directiile califatului: guvern
mondial islamic; o autonomie largd a grupurilor etnice, dar supuse obligatoriu
islamizarii sau vor plati zeciuiala; normele economiei islamice (fird dobanzi,
transmiterea zeciuialei saracilor etc.); misiunea religioasa (islam si islamizare);
dimensiunea planetara.

Islamistii au resursele necesare confruntarii: recruti din abundentd; potential
religios, fanatism extrem, grupuri religioase in toatd lumea, internetul, actele
teroriste, sacrificiul suprem.

In aceastd ultima lucrare precizata®®, autorul subliniaza continutul ideologic
al Imperiului Euroasiatic al Viitorului: Rusia sd integreze in jurul sdu tarile si
popoarele apropiate de ea; formarea unui front unic impotriva imperiului american;
contacte cu statele din Europa, China, America Latind, lumea islamica, alte state
din Asia si Africa.

Interesanta este si concluzia finald: ,,Rusia sd inceapd atunci cdnd este
fortificatd in interior™?®, iar factorul militar strategic sa fie decisiv asa cum a fost
cu Osetia de Sud si Abhazia, incorporate Rusiei, iar fata de China, de acea putere
enormd §i care nu capituleazd in fata SUA, Rusia trebuie sa se apropie cat mai
mult.

,, Transformarile Rusiei in imperiu, o superputere care sd participe la
schimbarea finald a lumii. "', este un tel suprem.

James Canton precizeaza ca ,,Cel de al Treilea Razboi Mondial a inceput, un
alt gen de razboi, modelat de idei dar si de bombe, dus pe toate fronturile.”

23 Idem. pct. 17, pag. 253.

24 Aleksandr Dughin. 4 patra teorie politicd. Rusia si ideile politice ale secolului XXI. U P Chigindu,
2014, pag. 225.

25 Idem pct. 24, pag. 232.

26 Idem pct. 24, pag. 233.

7 Idem pct. 24, pag. 268.
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,,Organizatiile teroriste nu sunt democratii. ele sunt despotice entitdfi fard
lege, care lupta sa destabilizeze lumea modernd, ele conduc comertul, recruteazd
armate, dirijeazd banci, strang fonduri, fac schimb de resurse. 7728

in concluzie apreciem ci tot ce stim despre securitate trebuie regandit, odata
cu evenimentele teroriste din 11 septembrie 2001 si cele care au urmat dupa acest
masacru, au demonstrat cd lumea modernda, democratiile de tip occidental au
prezentat pe aceasta linie multe fisuri de care au profitat teroristii, iar capacitatea de
anticipare a lipsit cu des@varsire in fata razboiului asimetric.

Romania a demonstrat 1n tot acest timp, cd o politicd externa inteleapta,
participarea 1n aliantele militare si politice care ni se potrivesc locului si
momentului in care ne aflam, o pregatire adecvata a fortelor de ordine, militare si
de informatii, alaturi de masele largi de oameni si mass media, pot tine sub
stapanire fenomenul terorist si pornirile rdzboinice ale unor state.
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FORMATIUNILE DE PARTIZANI $1 DIVERSIONISTI SOVIETICI
IN SPATELE FRONTULUI ROMANO-GERMAN IN PERIOADA
CELUI DE-AL II-LEA RAZBOI MONDIAL 1941-1944.

LES GROUPEMENTS DE PARTISANS ET DE SABOTEURS
SOVIETIQUES DERRIERE LE FRONT ROUMAIN-ALLEMAND
PENDANT LA DEUXIEME GUERRE MONDIALE

Colonel (r) conf. univ. dr. ing. Anatol MUNTEANU

Rezumat: In articol se prezintd, pe scurt, cdteva aspecte cu privire la formatiunile
de partizani si diversionisti sovietici in spatele frontului romdno-german in perioada celui
de-al Il-lea razboi mondial. 1941-1944.

Cuvinte-cheie: partizani, actiuni diversioniste, al Il-lea Rdazboi Mondial,
Romania, URSS.

Abstract: Dans cet article on présente, en bref, quelques aspects concernant les
actions diversionnistes de groupements de partisans et de saboteurs soviétiques dérriere le
front roumain-allemand pendant la deuxieme guerre mondiale.

Keywords: partisans, actions diversionnistes; La Deuxieme Guerre Mondiale; La
Roumanie; I’'Unione Sovietique.

Miscarea terorista subversiva de partizani.
espre Armata Romana si eliberarea Basarabiei, Bucovinei de Nord si
Tinutului Herta in 1941-1944, evenimentele si operatiunile militare in
cel de-al Doilea Razboi Mondial au fost descrise fundamental in lucrarile mai
multor istorici roméni. Despre actiunile Armatei sovietice si operatiunile militare
impotriva inamicului, inclusiv a Romaniei s-au scris mai pufine lucrari.

O tematica, care a radmas nestudiatd si necercetatd si anume: ,,.Despre
migcarea subversivd, organizatd de Comandamentul Armatei sovietice in spatele
frontului roméno-german si armatei romane”. Istoricii sovietici: A, Gazarov, S.
Afteniuc, D. Elin, A. Corenev, N. Berezneacov, Izea Levit si altii, au scris despre
asa zisa ,,luptd dreaptd” a partizanilor sovietici Tmpotriva Armatei Romane in
perioada razboiului din 1941-1944, au indreptatit actiunile partizanilor sovietici cu
toate cd ei au comis crime de razboi si teroare in randul populatiei civile, concret,
in localitatile din Basarabia, care apartineau, de facto, statului roman.
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Istoricii sovietici au relatat si au descris evenimente si operatiuni
,remarcabile”, despre asa-zisa ,,Miscare de partizani” ridicatd de masele populare
ale poporului sovietic in spatele frontului romano-german. In realitate, aceasta era
0 Miscare teroristd. Propun sa aprofundidm aceastd tematicd si si gandim ca
aceasta, de fapt, era o Miscare terorista subversivid care a fost organizatd de
Armata Rosie impotriva Armatei Romane. Propunand aceastd interpretare, noi ne
conducem de principiile si prevederile dreptului international, care interpreteaza
multe evenimente din anii 1939-1945, nu in aceeasi masurd cum au scris istoricii
sovietici. Din punct de vedere al Dreptului International ,,Miscarea de partizani” nu
corespunde legilor razboiului mondial si erau, dacid se poate de spus, ilegale
(nepravomernae). Dreptul international umanitar a interzis ,, categoric activitdtile
care se aseamdand cu teroarea si terorismul .

Teroarea si terorismul erau practicate in anii celui de al Doilea Rézboi
Mondial. Insa trebuie de avut in vedere ¢ pentru unii savanti istorici sovietici, acei
oameni care deveneau ,,Partizani” in spatele Armatei roméne erau considerati
luptatori pentru libertate, impotriva inamicului roméno-fascist.

Pentru noi, istoricii romani, acesti oameni numifi ,,partizani” erau in realitate
teroristi. Pe acesti partizani, care Tmpuscau oameni neinarmati, incendiau si
distrugeau case de locuit, ardeau lanurile de grau, secari si orz ale taranilor, ardeau
hambarele cu pdine si produse cereale, organizau santaj, pogromuri, presiune
psihologica asupra oamenilor simpli si tdrani, aruncau in aer esaloane de trenuri cu
oameni, vite, produse alimentare, materiale de constructie dar si munitii militare,
noi, istoricii, avem dreptul sa 1i numim teroristi, banditi veniti din Rusia Sovietica.

Armata romana, dislocatd in Basarabia, era in propriul sdu teritoriu.
Partizanii nu au avut nici un drept s@ lupte pentru ocuparea Basarabiei si Bucovinei
de Nord deoarece aceste provincii erau teritorii istorice roménesti. Acesti partizani,
imbracati in haine civile, specific populatiei bastinase din locurile pe care se
dislocau, nu aveau uniforme sau insemne militare, nu numai ¢ci omorau oameni
pasnici care se ocupau de gospodarie si agriculturd, dar si ofiteri si ostasi romani.
Raspandeau, prin teroare, frica printre moldoveni si populatia bastinasd, dezvoltau
o neincredere, o nemultumire fata de administratia si Armata Romana, dislocata in
satele si orasele basarabene. Daca in Rusia sovietica militarii hitleristi faceau acte
de terorism, apoi Armata Romana nu a comis nici un act de terorism in Basarabia
sau alte teritorii ocupate.

Toate actele de terorism in spatele Armatei romane erau organizate din
Centru de catre Stavca Centrala a partizanilor din URSS.(Tentralindi Stab

! Politeceskii metod terorisma v Ukraine, Kiev, 2002, p.596.
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Partizanscogo Dvijenia pri Stavke Verhovnogo Glavnocomandovania), conduse de
specialisti militari si Partidul Comunist al URSS.

Organizarea actiunilor teroriste in localititile Moldovei (RSSM).

La 24 iunie1942 seful Sectiei operative din Stavca partizanilor, colonelul
Abaev, a trimis lui N. Salagor, secretar al CC PC(b)M, planul si harta pentru
organizarea si trimiterea grupurilor de partizani in RSS Moldoveneasca. Acest plan
prevedea trimiterea grupurilor de teroristi in raioanele Slobozia, Tiraspol,
Camenca, Orhei, Bravicea si Hancesti. Centrul de teroristi se afla in orasul
Chisinau, in suburbie, spre Hancesti.

In codrii Orheiului, in vara anului 1941, sovieticii au ascuns armament,
munitie §i echipament pentru organizarea miscarii teroriste. Colonelul Abaiev stia,
ca atitudinea populatiei romanesti era negativa, era impotriva asa numitei lupte de
partizani, populatia era Impotriva organizatiilor comuniste ale CC al
PC(B)Moldova. Ofiterii sovietici aveau sarcina de a organiza acte de terorism si
grupuri de diversionisti ,,pentru a dezorganiza activitatea in spatele frontului
roman” gi a impune frica in oameni, in populatia bastinasa. Partizanii aveau scopul
de a dezorganiza activitatea economica, industriald si agricola, distrugeau
drumurile si podurile, dinamitau ciile ferate, depozitele, unele cladiri de importanta
strategica din teritoriul RSSM.?

P. Ponomarenco, comandantul Statului Major Central de partizani de pe
langd Comandamentul Suprem al Armatei Sovietice, a pus sarcini concrete in fata
partizanilor din spatele frontului romén: distrugerea cailor ferate, aruncarea in aer a
podurilor, ruinarea gospodariilor taranesti, organizarea accidentarii trenurilor,
atacarea si distrugerea transportului civil, distrugerea liniilor telefonice, arderea
depozitelor cu produse alimentare, distrugerea armamentului, munitiilor, centrelor
de conducere cu administratia romaneascd, lichidarea garnizoanelor mici,
lichidarea patriotilor romani si asa numitilor ,tradatori” Tmpotriva regimului
sovietic, din randurile populatiei basarabene, colectarea si transmiterea in Centru a
informatiei de spionaj.

In 1942 au fost trimise mai multe grupuri de teroristi. Primul grup a aterizat
in localitatile Razdelinaia, Tiraspol, Bender, Causeni si raionului Slobozia.

Al doilea grup de teroristi a actionat in raioanele Balta, Kotovsk, Slobodka,
Kodama, Réabnita, Rezina.

Al treilea grup de teroristi a fost trimis in raioanele Balti, Ungheni, Bucova.
Ei aveau sarcina sa distrugd calea feratd Balti-Marculesti, Balti-Drochia, Balti-
Ungheni, Ungheni-Cornesti si sa arunce in aer podul peste Prut de la Ungheni.

2 AOSPRM, D 3280, inv. I D.7, £.2. Arhivele organizatiilor social-politice din R.Moldova.
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Al patrulea grup de teroristi a fost trimis in raionul Basarabeasca, Falciu si
Leovo. Sarcina lor era de a distruge podul Basarabeasca-Berezino, linia feratad
Kessar-Zloti, Basarabeasca-Falciu, Basarabeasca-Ceadar Lunga si podul de la Prut
spre Félciu.

In total, in aceste patru grupuri de teroristi, au fost inclusi 60 de specialisti
militari. In fiecare grup erau céte 2 diversionisti, 8 radisti, 4 operativi genisti, s.a.
Ei aveau in dotare: 20 revolvere, 300 grenade, 28 automate, 2000 gloante (cartuse)
pentru revolvere, 44 complete pentru automate, 8000 cartuse pentru arme de foc,
800 kg de mine (dinamitd), 4 aparate binoklu pentru vederea in timpul noptii.
Majoritatea partizanilor teroristi erau de origine slavi, adica rusi si ukraineni.’

Despre prima Mare Unitate ,,moldoveneasca” de partizani.

In 1943 au fost formate mai multe unititi de partizani. Prima unitate de
partizani moldoveni avea in componenta sa numai 10 moldoveni, restul erau rusi,
ukraineni, belorusi, a fost condusa de ofiterii rusi Vasile Andreev si comisarul
LI Aliosin. Marea unitate de partizani avea in componenta sa 800 de oameni,
impartiti in trei detasamente. Ei aveau 24.660 kg de incarcatura de razboi, inclusiv
25 mitraliere, 17 aruncitoare de mine, tehnica militard: 29 automobile, 21 BTR,
162 vintovci, 985 grenade, 368 mine, 1375 kg de dinamita, 235.415 gloante, 8
statii radio, 15 oameni erau specialisti in distrugerea obiectivelor®.

La 25 iunie 1943, asa numita ,,prima unitate moldoveneascd de partizani” a
naintat in Polesia si s-a oprit in orasul Grodno. Trecand raul Sluci aceastd unitate a
pierdut in lupte mulfi partizani. Din Grodno aceastd mare unitate a mers spre
Rovno-Zdolbunov-Sepetovca-lampoli, iar o altd parte a mers la Ternopol-Rovno-
Dubno-Bradi. In aceste unitati de partizani aproape c¢i nu erau moldoveni, dar se
numeau ,,unitdti moldovenesti de partizani”’. Moldovenii, recrutati din Transnistria,
care nu doreau sa lupte, erau maltratati, umiliti de cétre partizanii rusi, fiind numiti
wmaldavan-baran” (berbeci-prosti), pentru ca unii nu cunosteau limba rusa.

La 20 august 1942, N.Smorigo, secretarul CC al PC(b)M, i-a trimis lui
N.Salogor o plangere a comunistilor moldoveni din grupul special, precum ca
lucratorii NKVD din Ukraina, tov.Malaedov si Resetov 1i ofensa, 1i Injosea pe
moldoveni. De fapt, in aceste unitati erau trimisi mai multi lucratori ai NKVD-ului,
care au lucrat in 1940-1941 in RSSM. Printre ei au fost Vasile Sacinski, fost sef al
NKVD, A.G.Drucin, A.LOleinik, I.I.Aliogin, Zahar Kuzkin, etc.’

Printre acesti partizani - teroristi au fost: Nicolae Vlad Alexeev, venit in
Telenesti in 1940, unde a lucrat sef al sectorului de constructii; Miron M.Katran,

3 AOSRM d.3280 inv.1, d.7, f-4-9. Arhivele organizatiilor social-politice din R. Moldova.
4Idem d.7, £.43.
SIdem d.7, f.11-16.
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rus, lucrase secretar al Comitetului raional de partid Calarasi; Petru Efrem Gisenco,
lucrase in functia de director al statiei mototractoare Rabnita; Nicolae D.Pavlov,
fost sef al postei din Filesti. De asemenea au activat in aceastd grupare terorista
Macar Cojuhari, Filip Bondari, Grigorie Camenev, Nicolae Polcinski, Fiodor
Tarpan, Trofim Draciuc si altii. Erau unii ostasi, care au refuzat sd devina partizani.
Astfel, Alexandru Stefan Vasilenco, care in 1940 lucrase ca sef al serviciului de
pazi la o fabricd din Chisindu, a refuzat si devina partizan- terorist.®

La 25 decembrie 1943 CC al PC(b)M l-a confirmat pe lacov Muhin,
comandant al primei ,,Mari Unitati (Soiedinenia) a partizanilor moldoveni”, iar
Ivan Aliogin a devenit Tmputernicitul CC al PC(b)M 1in aceastd unitate a
partizanilor. Vasile Serioghin a fost numit adjunct al Comandantului unitatii de
partizani in problemele organizarii luptei teroriste. Seful sectiei detasamentelor de
partizani a moldovenilor a fost numit, in 1943, Stefan Ivan Antoniuc. In sistemul
(unitatile de partizani) partizanilor au mai activat: Ignatenco, Kiriliuc, Kosmin,
Turcan, Nina Boboc, V.Stavnitchii, Alexei Gudamov, Ivan Glinca, K.Turcan, Sava
A.Sultan, si altii.”

In iulie 1941, spionul sovietic, Cebanov, a fost Inscris in batalionul de
diversionisti din Chisindu. Cebanov a ramas in ilegalitate In oras, se muta de la o
adresa la alta adresa, lucra la indicatia secretarului organizatiei de partid, Ulasevici.
Cu el trebuia sd activeze, 1n ilegalitate, teroristii partizani Fiodor Ulianov, Mark
Picucea, Damian Sorocian, Saev Rabinovici. In acelasi an toatd organizatia
comunistilor din Chisindu s-a retras la Bender (Tighina) si Tiraspol. Cebanov a
vazut ca tofi s-au retras, s-a refugiat si el la Tiraspol. Acolo i-a Intalnit pe secretarii
CC al PC(b)M Bessonov, Smorigo si Ulasevici. In ilegalitate Cebanov si Ursul,
care s-au angajat la o intreprindere agricola, colaborau cu un oarecare Privalitskii.

Parasutarea si dislocarea teroristilor partizani.

Documentele de arhiva ne aratd ca organizatiile de partizani s-au ocupat de
organizarea si raspandirea foilor volante. In martie 1943 la aerodromul Kratovodin
(Ukraina) au fost pregatite 270.000 foi volante in limba rusd si moldoveneasca
(romana). N.Salagor a propus Sefului Statului Major al partizanilor din Ukraina,
colonelului Panov, sd organizeze lansarea acestor foi volante pe linia Tiraspol-
Bender-Chisindu-Orhei-Dubéasari. Cu elaborarea acestor foi volante se ocupau
jurnalistii Ipatenco si Kiriliuc.®

In 1942-1943, la parasutarea teroristilor a participat Divizia de aviatie sub
conducerea generalului Kuzmin. La 27 decembrie 1942 avionul PU 4010, pilotat

6 Idem d.3280, inv.1, d.7, £.32.
7 Ibidem.
$1dem d.7, p.73-75.
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de P.A.Dromenok a avut la activ 11 ore de zbor si a desantat cateva grupuri de
teroristi-partizani. La 5 martie 1943 Dromenok a zburat 8 ore si a desantat In
spatele frontului Armatei roméane inca cateva grupuri de partizani.

La 11 martie 1943 avionul PU 3931, pilotat de P.Ig.Dubrovschi a zburat 8
ore si a desantat 2 grupuri de partizani teroristi in spatele frontului romén. La 15
martie 1942, acest avion a zburat inca 8 ore, a desantat 2 grupuri de teroristi.

La 14 aprilie 1944 au fost transportate in Basarabia unitatile de partizani,
conduse de M.A.Cojuhari si G.C.Diacenco cu functii de comisari ai primei unitati
moldovenesti de partizani.

La 17 aprilie 1944 Salagor a cerut un avion de tipul U-2 dotat cu tehnica
necesard pentru a efectua zboruri de noapte si aprovizionarea partizanilor din
spatele frontului Armatei romane. Toate grupurile de partizani, trimise in spatele
frontului roman erau conduse de rusi si ukraineni, deoarece din randurile
moldovenilor nu au fost gésite persoane, care sa fie de acord sd conduca grupurile
de teroristi-partizani.

Dupd unele date din documentele de arhivd’, in 1944 au fost desantate, in
spatele frontului roman, urmatoarele grupuri de partizani teroristi:

1. In noapte de 1 spre 2 ianuarie 1944, in padure, la 25 km la est de
Chiginau, a fost desantat un grup din 8 persoane, sub conducerea ofiterului
Ceciotkin. Despre acest grup nu s-a stiut nimic, nu s-a stabilit legatura prin radio,
fiind considerata pierdutd si nimicitd de jandarmii romani.

2. In noaptea de la 15 spre 16 ianuarie 1944 a fost desantat un grup de
teroristi din 10 persoane sub conducerea ofiterului Avdeev, in raionul satului
Druzovca, la 50 km nord de Tiraspol. La 17 ianuarie 1944 grupul a stabilit legatura
prin radio cu Centrul de partizani, dar la 24-25 ianuarie 1944 legatura prin radio a
disparut. Se presupune ca grupul a fost nimicit de Serviciile Sigurantei roméanesti.

3. In noaptea de 24-25 ianuarie 1944 a fost desantat un grup de partizani
din 9 persoane sub conducerea ofiterului Afteniev, in apropierea satului Plotscoie,
la 18 km nord de Tiraspol'.

In ianuarie 1944, de la Baza Statului Major al Miscarii de partizani din
Ukraina, asteptau si fie trimisi in spatele frontului peste 300 de oameni. Conform
planului operational, urmau sa fie desantati in raionul Orhei, la Chisindu 1n partea
de vest, la sud-vest de Leova, la vest de Rébnita si in raionul Cahul'!.

Avand in vedere cd se pregitea operafiunea militard Iasi-Chiginau,
Comandamentul militar sovietic a trimis suficienti spioni si teroristi, inclusiv cei

% Idem, d.3, p.2-4.
10Jdem d.3280, inv.1, d.10, p.18.
1 I1dem d.3280, inv.1, d.10, p.18.
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300 de partizani, in spatele frontului roméan, care au pricinuit mari pierderi Armatei
romane.

In planul operational al Frontului 2 ukrainean, in ianuarie-martie 1944 au
fost prevazute mai multe operatiuni ale teroristilor sub denumirea de partizani. Au
fost lansate zeci de grupuri de desanti- teroristi in majoritatea raioanelor din
Basarabia. Centrul principal de actiune era considerat orasul Chisindu. Partizanii
teroristi desantati au ajuns la Rabnita, la Balti, pe linia Chisindu-Ungheni, Bacovet-
Prut.

Dotarea detasamentelor de partizani-teroristi.

La sud de Chisinau se planificase mai multe diversiuni pe linia Falciu-
Abaclia, Abaclia-Bender, se planificase si fie distrus podul de peste Prut. Se
propunea in 1944 si fie stabilite mai multe contacte, legéturi, cu populatia locala,
sa ducd propaganda comunista in toate randurile populatiei, impotriva autoritatilor
romane, impotriva organelor de drept: jandarmerie, judecatorie si serviciilor de
sigurantd, pentru a demoraliza organele de Stat si Armata romana. Se preconizau
operatiuni, de a ajuta Tnaintarea Armatei sovietice. Pentru indeplinirea acestor
operatiuni teroriste in spatele frontului roman, au fost pregatifi teroristi-
diversionisti. In unul dintre grupuri erau 23 de specialisti-genisti in amplasarea
minelor, 35 de partizani teroristi pentru actiuni rapide asupra fortelor romanesti, au
fost pregatiti 10 specialisti pentru statiile radio, s-au impartit 80 de complete de
haine civile de iarnd, 50 complete de baterii pentru radio, 400 grenade, 50 pistoale,
10 binocluri, 10 rachete de semnalizare, 1.000 kg dinamitd, 200 mine, 80 cutite
finlandeze, 10 automate, 50.000 cartuse, 1.000 kg alimente, 80 parasute pentru
desantare si 10 avioane.'? Din documentele de arhiva sunt stabilite si numele de
familie ale ostasilor din grupurile diversioniste. Printre acestia au fost: Vladimir
Conecinai, Pavel Timescenco, (comisarul grupei operative), Avram Burcovski
(conducdtorul grupei de partizani), Naum Man (conducitorul grupului de
diversionisti), Mihail Valiuk, Iacov Caselan, Vasile Colesov, Nicolai Tolcinschi.
Grupul de spionaj era alcatuitd din Efim Nicolaev, Alexandru Dolinga, Zaharie
Casianov, Chiril Oleinik, Peisah Asilcovski. Detasamentul de teroristi condus de
A.Cojuhari avea 12 persoane, inclusiv 4 genisti (podravniki). Detasamentul lui
Screabaci avea 12 persoane, detasamentul lui Polikarpov - 8 persoane si
detagamentul lui Babikov - 13 partizani. Toti, acesti partizani, care erau in unitatile
de diversionisti, erau plétiti suplimentar.

In 1942 peste 20 de familii a partizanilor rusi, care au cizut pe front, au
primit 61.550 ruble, sau asa numita ,,posobie” de 300 ruble. In acest document s-a

12 1dem D.3280, inv.1, d.p.18-27.
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pastrat o listd cu 200 familii de partizani, care erau platiti suplimentar. Pe parcursul
urmatorilor ani, familiile partizanilor cdzuti in lupte au primit pensii §i posobii
pentru a-si intretine familiile.!?

Comandamentele germane si romane impotriva partizanilor teroristi.

Incepand cu anul 1942 problema luptei cu diversiunile partizanilor s-a aflat
in centrul atentiei Comandamentului german. Comandamentele german si roman
au claborat mai multe documente cu privire la organizarea luptei ,,contra
partizanilor™™. In 1942 a fost adoptat Ordinul nr. 42 al Comandamentului german
»~Lupta contra partizanilor”, au mai elaborat apoi anumite reguli de comportare a
ostasilor nemti in lupta cu partizanii. El se numea Regulament ,,Osnovndie
polojenia nemetscogo soldata v boribe protiv partizan”. Aceste materiale au fost
traduse 1n limba rusé si trimise lui Piotr Borodin, primul secretar al CC PC(b)M.
Totodata P.Ponomarenco, seful Statului Major central al Miscarii de partizani de pe
langa Stavca conducerii supreme a Armatei sovietice a obligat CC al PC(b)M sa
studieze acest material al Comandamentului german.'

Este evident cd In documentele germane asa numitii partizani erau calificati
si apreciati ca fiind teroristi, banditi ,,de drumul mare”, deoarece nemtii si romanii
luptau cu dusmanul sovietic pe linia de front. De aceea nemtii au aratat ca rusii
luptau cu nemtii nu numai pe linia frontului dar si in timpul cand soldatii nemti si
romani se duceau la colectarea recoltei, sau la munci agricole, ajutdnd taranii, sau
cand se aflau la odihnd. Atunci cand rusii nu puteau sé-i batd pe nemti in lupta
deschisa, ei atacau Armata germana si romana, cand se aflau in stare de repaos.

Subunitatile Armatei sovietice luptau cu ajutorul bandelor de teroristi si
diversionisti. Teroristii foloseau diferite metode, precum: viclenia, sarlatania,
ipocrizia, meschindria, teroarea, inseliciunea, atacau pe neasteptate, subit, brusc,
inopinat, lasau urme gresite, care duceau in eroare inamicul, erau multi, teroristii
erau foarte duri, actionau sdngerosi fatd de inamic si populatia bagtinaga. '

Intr-un document german se sublinia ci formele si metodele de teroare a
partizanilor ,,corespundeau dupd esenta lor duhului rusesc”."’

Asa numita ,,Jupta de partizani” nu era o migcare populara, deoarece cei mai
multi tdrani moldoveni aveau o atitudine negativd fatd de aceastd luptd a
partizanilor. Lupta era organizata din Centrul Statului sovietic. In ea participau cei
mai ,fanatici comunisti”, care au fost alungati de administratia romaneasca din

13 1dem d.3280, inv.1 d.14, p.7.
41dem d.15, p.1-2.

15 1dem d.15, p.1-2.

16 1dem d.15, p.33-37.

171dem d.15, p.1.
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satele si orasele Basarabiei. Majoritatea erau de origine ruseascd sau ukraineasca.
De aceea partizanii erau sustinuti de Armata sovietica.

Comandamentul german a elaborat mai multe instructiuni cu privire la lupta
contra partizanilor, care au fost aprobate in 1941 de catre Oberfurrer SS
Ghimmler'®. La 25 octombrie 1941 Statul Major al Comandamentului Armatei
germane de uscat a elaborat un document ,,Principiile de baza cu privire la lupta cu
partizanii”, aprobatd si semnatd de generalul Von Brahici. Problema luptei cu
teroristii rusi in spatele Armatei romane si germane era una din directivele de baza
pentru obtinerea victoriei asupra trupelor sovietice."”

Coordonarea unititilor de partizani teroristi de citre organizatiile de
partid.

Pe toatd perioada 1941-1944, Stalin, personal, a dat dispozitie de a ,,crea
conditii de nesuferit pentru dusmani” pe teritoriul URSS, de a actiona pretutindeni,
in spatele frontului inamic unitati de partizani.

De mentionat cd miscarea teroristd de partizani a fost organizatd de CC al
PC(b) din URSS, din Ukraina si RSSM. Problemele organizérii sistemului de
spionaj era coordonat de catre cunoscutul spion sovietic V.Sudoplotov. El a
aprobat, in decembrie 1942, ca ofiterul Sahov sé fie numit ca comandant adjunct pe
problemele de cercetare si spionaj al primului detasament moldovenesc de partizani
organizat in padurile Belorusiei.? In aceastd unitate nu existau nici moldoveni, nici
romani, dar unitatea de partizani a numit-o ,,moldoveneascd, de parca, falsificand
informatia cd moldovenii din Basarabia luptd impotriva romanilor din Armata
romdnd. In 1942-1944 au fost organizate si au actionat mai multe detasamente
diversioniste, inclusiv: Detagamentul in numele lui Gr.Kotovski, comandat de
Cojuhari; detagamentul ,,Za Sovietskaia Moldavia”, comandat de Babici, loctiitorul
lui Sahov. In prima Unitate moldoveneasca de partizani, erau inregistrati circa -
800 oameni. Comandant a fost numit colonelul V.A.Andreev, comisarul acestui
detagsament a fost numit N.N.Ceban cu pseudonimul ,,Ivan Ivanovici Aliosin”, seful
Statului Major al detagsamentului a fost numit ca@pitanul Fiodor E.Tomasenco.
Loctiitorul comisarului primei mari Unitati moldovenesti a fost numit ofiterul G.
Formusatii cu pseudonimul ,,Gerasim Rudi”. Loctiitorul comisarului unitatii
moldovenesti de partizani pe problemele diversioniste a fost numit capitanul
P.I.Measnicov, iar seful sectiei operative a Statului Major al unitatii a fost numit

18 Idem d.15, p.6-10.
19 Idem d.15, p.28-29.
20 Idem inv.1 d.15, p.13.
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capitanul G.F.Kuznetov?!. Maiorul Sahov a venit in detasament din unititile
NKVD al URSS. El se subordona nemijlocit lui V.Sudoplatov.??

Daunele materiale produse de unitatile de partizani - diversionisti au fost
foarte mari, si anume :

- In septembrie 1943 prima Mare Unitate moldoveneascd de partizani a
provocat deraierea a 54 trenuri- esaloane militare ale armatei germane si romane.
Aceasta unitate de partizani a parcurs 3000 km in spatele frontului romano-german.

- In aprilie-iunie 1944, in judetul Soroca, V.Andreev si Gr.Rudi au
confiscat de la populatie 400 de cai si cirute, inventare i munitiile acestora®.

In componenta unititilor de partizani erau incadrati circa 3000 de partizani.
Ei luptau contra ocupantului germano-roman.>*

Acest detasament a editat si raspandit peste 50.000 exemplare de foi volante.
Cu aceastd activitate s-au ocupat jurnalistii Eugeniu Oleinik, Vladimir Dorasciuk,
Andrei Stepaniuk, Stepan Korali, Nicolai Melinik, Ilarion Kogan, Lidia Drucina si
Semion Boico.

Céand aceastd unitate moldoveneascd de partizani a trecut pe teritoriul
Ukrainei, partizanii aveau ordin sa lupte cu asa numitii ,,nationalisti ukraineni”.
Ukrainenii 1i numeau pe acesti partizani ,,banditi moscoviti” (moscovskie banditi).
Unitatile de partizanii au trecut prin localititile Cubalia, Ustia,
Francopol,Gorodnita, Korjevo,Budora, Dobromirka, Rodobanka, Vilika, Masanita,
Podgaida si alte sate din Ukraina si Transnistria, aprovizionandu-se cu produse
alimentare, luate sau furate de la populatia bastinasa.>

Cea mai mare parte a acestor unitati de partizani erau completate din randul
populatiei rurale de rusi, ukraineni sau moldoveni rusificati, cum erau Greciasin,
Rudi, Corobceanii.?

Detalii importante despre agenti si spioni.

Dintre cei circa 300 de partizani din Marea Unitate de partizani - teroristi,
care au actionat in spatele frontului roman in 1941-1944 erau doar 20-30 de
moldoveni rusificati, adicd circa 8%, si aceste detasamente se numeau
detasamente moldovenesti”. In prezent s-au pastrat dosarele personale a
partizanilor, inclusiv a moldovenilor rusificati sau a acelor, impusi de regimul
sovietic, sd lupte impotriva romanilor si a Roméniei.

21 Idem. d.3280, inv.1, d.988, p.6.
22 Idem, d.988, p.66.
23 Idem d.988, p.280.
24 Idem d.988, p.278.
25 Idem d.988, p.280.
26 Idem d.988, p.280.
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Dupa 14 iulie 1941 conducerea RSSM s-a evacuat in Tiraspol, iar la 19 iulie
s-au retras spre Balta, Valea Hotului, iar la 6 august au ajuns la Nicolaev de unde
au plecat la Harcov, Nicopoli, Dnepropetrovsc. In octombrie 1941 au ajuns la
Kuibasev, conducerea s-a retras la Stalingrad (aprilie 1942) , mai apoi la Saratov
(25 august 1942). Si numai la 5 noiembrie 1943 CC al PC(b)M, Consiliul de
Ministri i Sovietul Suprem au ajuns la Moscova, de unde , in aprilie 1944 s-au
intors la Soroca, Balti, Chisinau, in Basarabia.

Conducerea comunistdi a RSSM a organizat lupta teroristd in spatele
frontului germano-roman. In 1941 a fost organizat un asa numit ,,centru de partid’”
al RSSM din 9 persoane, dintre care erau 6 rusi, evrei - 1, ukraineni - 1 si
moldoveni-1. Acest moldovean se numea lacov Maslov, membru al partidului
comunist din Slobozia, Tiraspol. El era secretar al Comitetului raional al
comsomolului din Slobozia. Toti activistii aveau pseudonime: Sruli Benihis se
numea Efim Curnosov; Dimitrie Rabalkin se numea Dumitru Munteanu; etc. In
aceasta grupa au fost inclusi: Zahar Vlasov, Natalia Dobrovoliskaia, Ivan Maslov,
Efim Curnosov, Ivan Vasilenko, Semion Stropsa, Dimitrie Maranzean, Mihai
Kvitco.?”. Aceastd grupd a ramas in Chisindu. Detalii conspirative: Avea centru de
intdlnire pe strada Levscaia, la intersectia strazilor Armenesca si Kupecescaia. In
mdna stangd trebuia sd aibe ,,0 sticla de lampd”, parola era : Gde vad cupili sinee
steclo”. Raspuns: ,,V tractire”. Dupd aceasta se predau plicuri §i informatii,
apdrea increderea de colaborare. Intilnirea se ficea la data de 26 in fiecare luna
la ora 14-30 pana la 15-00. Dacd nu se intdlneau pe data de 26 a lunii ei puteau sa
se Intilneasca peste 2 zile, adicd pe 28, pe strada Smidt, intre strada Bender si
Izmail, avand aceiasi parola.?

Alte centre de informare erau stabilite la Balti, Bender (Tighina), Tiraspol,
Raébnita, etc. Acolo actionau si grupurile de diversionisti, de spioni, de partizani. In
orasul Bilti se intalneau pe data de 10 a fiecérei luni, intre orele 9.00-9.30 pe strada
Bucuresti. Agentul trebuia s@ vina din ,,Gradina Publica”, avand in mana un pachet
legat cu un siret de la bocanci. La Balti parola era ,,Scajite gde jiviot doctor
Bloomberg?” Ca raspuns trebuia sé-i spuna : ,,Okolo vokzala”. Dacd agentul avea o
informatie importanta, el trebuia sa plece la Akkerman, sa treacad peste Liman si sa
ajungd la Odesa, unde era Centrul de colectare si transmitere a informatiilor spre
Moscova. Daca agentul era prins de sovietici, el trebuia sé ceara sa fie dus la Sectia
Speciald unde actiona agentul Milstein, care era obligat si faca legatura cu
organele sovietice si cu CC al PC(b)M%,

?7Ideminv.1,d.2, p.2.
2 Idem d.2, p.5.
2 Ibidem.
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In instructiunile pentru agenti se mai prevedea ca in fiecare zi de 11 si 12 ale
lunii, in raionul Nisporeni, satul Ciucrulea, la 4-5 km la nord de aceasta localitate,
de la orele 22 si pand la orele 3 de noapte, dupa vremea Bucurestiului, trebuia sa
semnalizeze cu 8 rachete albastre si 8 rachete albe. Acesta era un anunf-semn
pentru a primi armamentul, produsele alimentare, foi volante. Se pregatea terenul
pe o suprafatd de un kilometru patrat pentru aterizarea avioanelor sovietice. Cursele
erau bine organizate, secrete si fara incidente.

Organizatia centrala de partid, CC al PC(b)M a organizat si a trimis in
spatele frontului germano-romén 139 de subunititi - detasamente de partizani cu
1349 de partizani - teroristi [25]. In 1942 CC al PC(b)M, suplimentar a trimis 85 de
partizani. In februarie 1943 au fost organizate si trimise inca peste 20 de grupuri de
partizani terorigti*’.

In perioada 1943-1944, in judetul Soroca au activat 22 detasamente de
partizani si 4 grupuri de diversionisti cu un efectiv de 138 persoane. In alte judete
si localitati®!:

- In judetul Orhei au activat 12 detasamente de partizani cu 240 persoane.

- In judetul Cahul au activat 44 grupuri cu 462 persoane.

- In judetul Chisindu activau 102 grupuri cu peste 500 persoane.

- In judetul Bender activau 48 grupuri cu 384 persoane.

-In orasul Chisinau actionau 3 grupuri speciale cu 35 persoane.

-In raionul Slobozia actionau 4 grupuri cu 70 de persoane.

-In orasul Tiraspol era un detasament cu cateva unititi cu 70 persoane.

-In raionul Dubasari actionau 2 grupuri cu céte 10 persoane.

-La Rébnita actiona un grup din 13 persoane.

Concluzii.

Din datele Arhivei din Stavca Armatei Sovietice a URSS, in total in 1944, in
spatele frontului Armatei romane si germane activau 144 grupuri de partizani
terorigti cu un efectiv de 1470 persoane.*?

In perioada anului 1943, Prima Unitate “moldoveneasci” de partizani a
declansat si realizat 39 de operatiuni militare in timpul carora au fost distruse 4
depozite cu armament, 4 depozite cu combustibil, o statie electrica, o sectie postala,
23 de cazarme militare si alte obiectiva militare inamice.

In rezultatul operatiunilor diversioniste, Unitatea de partizani moldoveni a
deraiat 277 esaloane cu ostasi germani, romani, unguri, italieni; tehnica si
armament militar, au fost avariate 281 locomotive, au fost distruse impreuna cu

30 Idem d.4, p.25-29.
31 1dem d.4, p.25-29; idem. d.4, p.50; idem d.4, p.55-56; 29.idem d.7, p.40-49.
32 Idem d.4, p.25-29.
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2460 vagoane, au mai fost distruse 185 automobile, 11 avioane, 14 masini blindate
si altd tehnicd. Prima Mare Unitate de partizani moldoveni a lichidat in lupte
14.000 de ofiteri si soldati germani si romani. Alte surse mentioneaza cifra de
23.000 de militari romani, germani §i civili, ,,dusmani ai poporului sovietic”,
lichidati de partizanii teroristi pe teritoriul Basarabiei*?

Au fost luate urmaétoarele trofee: 400 arme de foc, 40 mitraliere, 8 tunuri de
calibru mare, 12 automobile, 160 de cai, 2000 vite mari cornute. Populatiei
bastinase i-au fost Tmpartite 800 tone de cereale, nutrefuri, material lemnos,
alimente si alte bunuri.

La 15 aprile 1944, in spatele Armatei romane, si in teritoriul Roméniei,
actionau 946 de partizani teroristi. Se planificase sa fie organizat si Statul Major
al partizanilor moldo-romani pe langa CC al PC(b) RSSM.*

In 1944 Marea Unitate moldoveneascd de partizani, sub conducerea lui
V.Andreev si Ivan Aliosin, avea 800 oameni, iar detasamentul lui Sitovanea avea
600 persoane. Impreuna au deraiat 103 trenuri.®

In concluzie putem sublinia ¢ Miscarea teroristd de partizani din RSSM a
fost organizatd de CC al PC(b) din URSS, CC al PC(b) din Ukraina si CC al PC(b)
din Moldova. In CC al PC(b)M activau: Petru Borodin, N.Salagor, Bessonov,
Smorigo, Rudi, Aliosin, si al{ii*.

In Marea Unitate de partizani teroristi erau majoritari rusii, ukrainenii, evreii,
belorusii. Moldovenii si romanii din Basarabia nu au participat in actiunile teroriste
ale partizanilor. lar cei circa 8-10% de moldoveni au fost mobilizati din localitatile
de peste Nistru, din Tiraspol, Balta, localitatile Bugului.
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ASPECTE JURIDICE $I TERMINOLOGICE PRIVIND
RAZBOIUL CIBERNETIC

LEGAL AND TERMINOLOGICAL ISSUES ON CYBER WAR

dr. Mihai-Stefan DINU!

Rezumat: Folosirea mijloacelor cibernetice in cadrul unor operatii militare clasice
a condus in ultimul deceniu la dezvoltarea unor tendinge privind militarizarea spatiului
cibernetic, tendinte dezvoltate pe fondul manifestarii din ce in ce mai accentuate a
atacurilor de tip cibernetic la adresa unor infrastructuri critice.

Prezenta lucrare propune o radiografie a terminologiei specifice razboiului
cibernetic si abordeazd aspecte mai putin solide ale domeniului precum aplicabilitatea
normelor legale in vigoare la nivel international in cadrul spatiului cibernetic.

Cuvinte-cheie: spatiu cibernetic, rdzboi cibernetic, drept international, arme
cibernetice, apdrare ciberneticd, drept aplicabil razboiului cibernetic.

Abstract: In the last decade, use of cyber tools during military operations leads to
the development of certain trends regarding the militarization of cyber space, theese trends
developing on the background of increasing cyber attacks on some critical infrastructures.

This paper proposes a brief analysis of specific terminology in the field of cyber
warfare and approaches some less solid issues of the field such as aplicability of
international legal norms in cyber space.

Keywords: cyber space, cyber warfare, international law, cyber weapons, cyber
defence, cyber law.

1. Introducere

Avansul tehnologic in domeniul informaticii §i comunicatiilor a condus

la aparitia unei serii semnificative de transformari in majoritatea
activitatilor umane. Aceste transformari, aldturate cresterii performantei sistemelor
informatice au dus la constientizarea existentei unui spatiu nou, un spatiu cu
numeroase beneficii dar si nebanuite amenintari: spatiul cibernetic (cyber space).
Desi, concret, existenta spatiului cibernetic poate fi atestatd cu mai bine de patru

! Cercetator stiintific gr. II, in cadrul Facultatii de Securitate i Apdrare a Universitatii Nationale de
Apdrare ,,CAROL I”.
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decenii in urmi, infelegerea fundamentatd stiintific a fenomenului poate fi
considerat a se afla inca la inceputurile sale. Urmare a caracteristicii ridicate de
penetrabilitate a folosirii sistemelor informatice, astdzi existd pufine aspecte ale
vietii 1n care spatiul concretetii fizice sd nu se intersecteze cu cel cibernetic.
Infrastructurile necesare sustinerii calitdtii vietii sunt astazi, in cel de al doilea
deceniu al secolului XXI, in cea mai mare masurd automatizate, sustinute de un
sistem sau un complex de sisteme informatice: infrastructuri ale sistemului
medical, sistemului financiar-bancar, infrastructuri de comunicatii si sisteme
militare sunt doar citeva exemple evidente ale folosirii din plin a beneficiilor
spatiului cibernetic 1n activitatile cotidiene. Pe langd aceste beneficii au existat in
timp, si o serie de vulnerabilitati care, exploatate prin intermediul diverselor softuri
informatice, au condus la deficiente serioase privind functionarea acestor sisteme,
efectele simtindu-se de la nivel individual la nivel organizational, cu influente
majore asupra functionarii unui stat, in special atunci cand acestuia i-au putut fi
exploatate vulnerabilitati ale sistemelor informatice care asistau diverse procese de
automatizare ale infrastructurilor de transport, bancare sau de comert.

De altfel, putem aprecia ci toate aceste tipuri de infrastructuri se constituie
in elemente majore ale spatiului cibernetic, fapt sesizat si de cercetdtori ai
domeniului. Tocmai de aceea, am ales sd exemplificdm in continuare, cu o hartd a
elementelor spatiului cibernetic (figura nr. 1). -
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" M York o
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Banking Systems Satellite = Cultural effects
ATM Crndit F“_ 8 \aentity dixcoun
Invcstment l ]_ Mobile Community

Figura nr. 1. Harta schematicd propusd de Jason Whittaker,cu elemente ale
spatiului cibernetic.’

2 Jason Whittaker, The Cyberspace Handbook, Routledge, London, 2003, p. 6.
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2. Aspecte terminologice

In urma unei observatii rapide se poate deduce ca exploatarea
vulnerabilitatilor sistemelor informatice asupra unuia dintre elementele figurate
schematic 1n figura nr. 1 pot avea ca justificare o serie de situatii precum:

eExperimentare (mentalitatea ,,sa vad dacd pot”)

oObtinerea de foloase materiale (criminalitate ciberneticd)

eObtinerea de date si informatii ( fie in scopul obtinerii unor foloase, fie in
scop de spionaj)

eLimitarea sau distrugerea capacitatilor sustinute de infrastructuri critice
(producere si transport de energie, comunicatii, finante-banci etc.), ceea ce are ca
efect limitarea capacitatilor de reactie a unui stat in fata unor amenintari externe)

Fiecare dintre aceste situatii este posibila cu ajutorul softurilor informatice
de tip virus, worm, malware, troian etc. Prin intermediul acestora utilizatorul lor
poate:

eobtine acces la un sistem informatic, acces pe care il poate exploata in
scopul dorit: deturnare de fonduri, copiere sau stergere de informatii clasificate (la
nivelul unor organizatii civile si militare)

ope fondul lipsei de culturd de securitate a utilizatorilor sistemelor, sa obt{ina
date pe care le va folosi ulterior pentru a obfine accesul asupra unor conturi de mail
sau chiar bancare.

einfluenta functionarea unor alte sisteme informatice angrenate in procesul
de automatizare a unor infrastructuri critice (ale unor centrale atomice, electrice,
sau de lansare a unor rachete), unele afectand direct functionarea unui stat, altele in
mod indirect prin intermediul reactiilor altor state care ar fi atacate de lansarea
neautorizata a rachetelor mentionate anterior.

In acest context, putem creiona citeva aspecte cyber, dupa efectele actiunilor
de tip rauvoitor sau de tip atac, in sensul cad putem vorbi de actiuni de criminalitate
ciberneticd sau de atacuri cibernetice care pot fi considerate act de razboi. Pe acest
fond literatura de specialitate a promovat concepte precum:

ecyber crime / infractiuni cibernetice

ecyber war/ razboi cibernetic

ecyber warfare/ ducerea luptei cu mijloace cibernetice

ecyber conflict/ conflict cibernetic

Limitandu-ne la tema studiului nostru vom aborda in continuare aspecte
privind clarificarea terminologicd a termenilor: cyber war, cyber warfare, cyber
conflict, cyber weapons.

Atacurile cibernetice constituie un mod ieftin si accesibil de lovire a
capabilitatilor unui stat. In contextul dezvoltarii rapide a sistemului cibernetic
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global sistemul de interdependentd este in continud crestere simultan cu cresterea
dependentei de energie, transport, comunicatii etc. Astfel, efectele unui atac
cibernetic ar putea avea rezultate dezastruoase pentru intreaga activitate umana?®,
conducand la crizd economicd, deficiente in sistemele de comunicatii®, transporturi
si sdndtate. Aceste atacuri se pot transforma, asadar, facil in arme cibernetice. Dar
ce se Intdmpla atunci cand atacurile cibernetice sunt initiate ca un act de razboi?

Asa cum afirma Daniel Ventre conceptul de razboi cibernetic (cyber war)
poate produce multe confuzii®. Acelasi autor sublinia faptul ca folosirea termenului
de razboi cibernetic este conditionatd de tendintele politice. Dacd atacurile
cibernetice au loc in timpul unei perioade intense din punct de vedere politic sau pe
timpul desfasurarii unui conflict armat, atunci existd motive suficiente ca astfel de
atacuri sa fie numite rizboi cibernetic®.

In ciuda acestei clarificari, Intr-o lucrare anterioard, Ventre afirma faptul ca
razboiul cibernetic trebuie considerat drept dimensiunea tehnica a razboiului
informational. Apelarea la capabilitafi cibernetice de catre un stat in scopul
desfasurarii unor operatii cibernetice agresive pentru a lovi obiective militare, o
infrastructurd statala sau indirect dimensiunea societala a unui stat {inta, poate fi
perceputd drept desfadsurare a unui razboi conventional in care cel putin o
componentd se bazeaza pe sisteme informatice sau activeaza pe campul digital de
luptd’. In acest caz modul de ducere a rizboiului ar fi de naturd cibernetica, aceast
situatie justificand folosirea termenului de cyber warfare.

In acest context, actiunile militare din spatiul cibernetic s-ar incadra in tipul
de operatii numite operatii in spatiul cibernetic. Astfel, operatiile in spatiul
cibernetic reprezintd actiunea de angajare a capabilitatilor specifice spatiului
cibernetic (forte cibernetice, de exemplu), atunci cand scopul principal este acela
de a realiza obiective militare in/prin spatiul cibernetic®. Fortele cibernetice
reprezintd o capabilitate noud, consideratd criticd printre capabilitatile militare,

3 Danut Turcu, Main Information Security Activities Of An Intelligence Service, in Buletin of
“CAROL I” National Defence University, No. 1/2014, Bucuresti, 2014, p.51.

4 Sorin Topor, Aproach About Joint Cyber And Electronic Warfare And Futures Of The Military
Operations, in the 10th International Scientific Conference “Strategies XXI”: Strategic Changes In
Security And International Relations, vol. 3, “CAROL I* National Defence University Publishing
House, Bucharest, 2014 , pp. 72-76.

5 Ibidem, p.120.

¢ Ibidem.

7 Eric Filiol, Aspects opérationnels d’une cyberattaque: renseignement, planification et conduit, in
Cyberguerre et Guerre de I’Information. Stratégies, Régles, Enjeux, Hermes Lavoisier, Paris, France,
2010, apud Daniel Ventre, Cyber Conflict: Competing National Perspective, ISTE Ltd, London,
2012, p. 121.

8 wkx FM 3-38, Cyber Electromagnetic activities, Department of the army, feb. 2014, Washington
DC, p. 1-3.
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antrenate sa desfagoare misiuni in spatiul cibernetic. La baza acestea sunt echipe
mici, formate din specialisti super calificati’.

Termenul de forte cibernetice nu a fost definit in mod oficial, deci rimane un
subiect deschis dezbaterii, insa apeland la metoda comparativa aceste forte pot fi
comparate cu cele de operatii speciale: in aceste echipe factorul uman este mai
important decat echipamentul, calitatea este mai importantd decit cantitatea,
armele acestei categorii de forte, fiind de naturd specificd actiunilor in spatiul
cibernetic.

Asadar, armele cibernetice constau, in cea mai mare parte din elemente
software, combinate uneori cu elemente hardware. Astfel, armele cibernetice pot fi
clasificate in trei categorii, dupa cum urmeaza:

earme ofensive neechivoce, de tipul malware: virusi, viermi, troiani, bombe
logice si actiuni de tip denial of service;

earme cu uz dual de tipul monitorizare retea, scanare de vulnerabilitdti,
testarea penetrabilitatii, criptare, camuflarea de continut si camuflarea
comunicatiilor;

esarme defensive neechivoce, de tipul firewall sau disaster recovery systems.

O alti clasificare a armelor cibernetice este propusa de Stefano Mele!? intr-
un studiu realizat in anul 2012, de cétre Institutul Italian de Studii Strategice (figura
nr. 2).
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° Porche, Isaac R. III, Bruce J. Held, Jerry M. Sollinger, Timothy M. Bonds, Ian P. Cook, Bradley
Wilson, R. Wayne Dudding, and Christopher Paul, The Army’s Role in Cyberspace, unpublished
RAND research, 2008.

19 Stefano Mele, Cyberweapons: Aspetti giuridici e strategici, Instituto Italiano di Studi Strategici
Niccolo Machiaveli, Roma, 2012, pp. III-XV
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Figura nr. 2. Clasificare a armelor cibernetice propusa de Stefano Mele'!

3. Context actual. Relationiri cu viziunile NATO si UE

NATO si-a formulat misiunile in spatiul cibernetic (protejarea retelelor,
imbundtétirea capabilitatilor statelor membre, cooperarea cu state partenere, cu UE
si industria) in anul 1999, dupa ce a suferit primul atac major in timpul Operation
Allied Force.

Astazi, NATO 1si bazeaza activitatea in domeniul cyber pe douad documente:
Cyber Defence Policy (CDP) si Planul de Actiune (iunie 2011). Potrivit CDP,
NATO:

e integreaza aspectele privind apararea ciberneticd in structurile NATO si in
procesul de planificare in scopul de a indeplini sarcinile de baza privind apararea
colectiva si managementul crizelor.

eisi concentreazd efortul in directia prevenirii, rezilientei, si apararii
structurilor cyber NATO si aliate.

e recomandd dezvoltarea cerintelor minime pentru apararea cyber la nivel
national a structurilor critice pentru misiunile NATO.

e colaboreaza cu partenerii, organizatiile internationale, sectorul privat,
institutii de Invatdmant superior si mediul academic.

Structurile care implementeaza aceste masuri sunt cuprinse in schema de mai
jos (figura nr. 3):

Cyber Defence Governance

North Atlantic Council

Defence Policy and Planning Committee
in Reinforced Format

'

NATO Cyber Defence Management Board

NATO Computer Incident Response Capability

Figura nr. 3. Structura de raspuns NATO in cazul atacurilor cibernetice’

1 Ibidem
12 Pierluigi Paganini, NATO has constitued Cyber Response Teams, securityaffairs.co/wordpress/-
20705/cyberwarfare-2/nato-atack-response-teams.html
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De asemenea, la nivelul UE existd practici diferite privind apararea
cibernetica, in special la nivelul strategiilor nationale, in 2013 Consiliul European
facand apel pentru proiectarea unui cadru UE privind Politica de Apéarare
Cibernetica.

4. Norme juridice aplicabile razboiului cibernetic

Luénd in considerare modul de manifestare a atacurilor cibernetice in
coroborare cu tendintele actuale manifestate la nivelul statelor de a implementa
strategii de securitate ciberneticd si de a dezvolta structuri si capabilitati militare
care sd poatd desfa sura operatii in spatiul cibernetic, apare aspectul reglementarii
juridice a desfasurarii acestor operatii, care la nivel general sunt percepute drept
actiuni de razboi cibernetic.

Daci la nivelul razboiului de tip clasic normele juridice internationale sunt
clare, aplicabile si produc efecte, in cazul razboiului de tip cibernetic aspectele de
ordin juridic sunt incd la nivelul incipient, fard o unitate comparabild cu normele de
drept international umanitar.

Similar practicilor de aparare cibernetica la nivelul UE, si in cazul normelor
juridice aplicabile conflictelor ciber, reglementérile sunt caracterizate in general de
instante nationale, cele mai multe apartindnd ramurii de drept penal, din moment ce
pand de curand atacurile de tip cibernetic erau considerate numai din punct de
vedere al infractiunilor ce pot fi sdvarsite, si mai putin al efectelor produse, unele
dintre acestea comparabile cu efectele rezultate din actiuni militare specifice
razboiului traditional.

Una dintre putinele incercari de adaptare a dreptului razboiului la specificul
spatiului cibernetic a fost realizatd la nivelul Aliantei Atlanticului de Nord, prin
intermediul NATO Cooperatice Cyber Defence Centre of Excellence” de la
Tallinn, Estonia. Aceasta initiativa a fost finalizata prin editarea. Manualului de la
Talan in domeniul dreptului international aplicabil rdzboiului de tip cibernetic,
cunoscut sub numele de Manualul de la Tallinn'.

Manualul reprezintd un prim efort de codificare la nivel international a
normelor aplicabile in domeniul cibernetic, insd perspectivele de implementare
sunt inca incerte, avand in vedere caracterul special al spatiului cibernetic, spatiu
care nu poate fi limitat de frontiere, nu poate fi afectat de principii privind
suveranitatea sau jurisdictia in aspecte care tin de ducerea razboaielor in acest
spatiu.

13 https://ccdcoe.org
14 https://ccdcoe.org/tallin-manual.html
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Concluzii

Avand in vedere cele expuse anterior suntem de parere ca:

eRomania ar trebui sd isi dezvolte capabilititile de tip cyber warfare cel
putin la nivel minim, asa cum este recomandat prin Politica de Aparare Cyber a
NATO (Cyber Defence Policy);

eprin similitudine cu fortele speciale se pot dezvolta echipe de forte
cibernetice;

eunul dintre cele mai importante elemente ale capabilitatii de cyber warfare
este dezvoltarea si diseminarea unei culturi de securitate si apadrare in domeniul
cyber, dezvoltare care este realizabila prin cooperare cu mediul academic militar,
proiectarea de cursuri postuniversitare, programe de master si de licentd care sa
cuprinda discipline destinate dezvoltarii culturii de aparare cyber.

Eforturile nationale trebuie 1insa, sustinute de initiativele la nivel
international 1n scopul dezvoltarii unor norme legislative la nivel international care
sd poatd face parte din ramura de drept international in domeniul dreptului
razboiului.
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REMODELAREA PUTERII PE PLAN GLOBAL
REMODELING POWER GLOBALLY

Doctorand OPRESCU Sebastian *

Rezumat: Prezenta comunicare examineazd noile tendinge evidentiate in anii recenti pe
scena internationald. amplificarea globalizarii si regionalizarii; ridicarea puterilor emergente
(China, India, Federatia Rusd, Brazilia, Mexic, Turcia etc.); progresul ordinii globale
multipolare. Multipolaritatea este acum provocarea cruciald a secolului XXI. Numai
dezvoltarea unei guverndri internagionale reale poate evita repetarea competitiei iminente de
putere dintre state si economii.

Cuvinte-cheie: Globalizare, competitia internationald, multipolaritatea, ordine
globala, puteri emergente.

Abstract:. The present communication examines the new trends evidenced in the recent
years on the international stage: globalization and regionalization amplification; the rise of the
emerging powers (China, India, Russian federation, Brazil, Mexico, Turkey etc.); the progress of the
multipolar global order.

Multipolarity is now the crucial challenge of the XXI century.

Only the development of a real international governance can avoid the recurrence of
impending power competition between states and economies.

Keywords: Globalization, international competition, multipolarity, global ordiner, emerging
powers.

1. Mutatii si tendinte de prima marime in raporturile internationale de
putere

tatele au ramas pe mai departe principalii actori internationali, alaturi

de organizatii globale si regionale, transnationale, ONG-uri. Sistemul
international este alcdtuit din: state, organizatii regionale, organizatii globale,
multinationale, ONG-uri etc. Suntem in prezenta unei lumi multipolare, orientata
spre distributia planetard a puterilor, cu accent pe Asia-Pacific. Se materializeaza
un subsistem transnational unde se cristalizeazd perturbdri sub-etatice si
infractionale. Totodatd, se inregistreazd globalizarea sferelor schimburilor
comerciale, finantelor si comunicatiilor, inclusiv aparitia si extinderea ,,conflictului

* Doctorand, Unversitatea Nationald de Apérare ,,Carol I”.
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civilizatiilor”.

La nivelul rivalitatilor, puterea Heartlandului se divizeaza intre F. Rusd, UE
si China. UE cauta sa includa Ucraina si statele din Caucazul de Sud in aria sa de
influentd. F. Rusa tinde si-si extindd sfera de influenti. In Asia se mentine in
surdind o rivalitate intre F. Rusd si China si intre China si Japonia, ultima
depinzind de angajamentele de securitate cu SUA. Beijingul promoveaza
revendicari teritoriale iIn Marea Chinei de Est si Marea Chinei de Sud. De
asemenea, China si India se confrunta in Asia de Sud-Est si Sud. India, Japonia, si
state din ASEAN si Oceania 1si coreleaza actiunile pentru a rezista Chinei.

Orientul Apropiat si Mijlociu si Africa de Nord se mentin ca scene ale
sangeroaselor conflicte intre statele musulmane si miscarile radicale islamice.
Irakul, Siria, Libia, nordul Nigeriei, Somalia, Republica Centrafricana, Mali etc.,
cunosc o instabilitate instalata. Forte armate din UE, SUA, UA si statele Golfului
incearca sa mentind stabilitatea si sd combatd fundamentalismul islamic terorist.

America de Nord si America de Sud—Vest 1si continud demersurile de
integrare regionald, ca si America de Sud-Est, stimulatd de initiativele
MERCOSUR. Foarte importantd este dezvoltarea organizatiei BRICS de cooperare
transregionala.

Pe plan global si regional se constatd atat aprofundarea unor acorduri OMC
de liberalizare a pietelor, cat si Intirirea unor structuri integrate precum UE, OCS,
NAFTA, MERCOSUR, UA, Asia-Pacific, ASEAN etc.

La nivel economic, in anul 2008, Triada SUA- UE-Japonia, reprezenta 66%
din PIB-ul mondial, iar BRICS (Brazilia, Rusia, India, China, Africa de Sud) 51%.
Pietele globale si marile corporatii multinationale limiteaza sau largesc mai mult
puterea statelor!.

De aceea, F. Kennedy afirma in Nasterea si declinul marilor puteri (1987),
ca ,,ne indreptam” spre o lume multipolara. Se ajunge si la promovarea unui
directorat mondial al marilor puteri, fiecare cu sfera sa de influenta. Alternativa ar
fi razboiul mondial si distrugere totald?.

Dacé globalizarea si regionalizarea raman elemente definitorii ale epocii
noastre, lumea actuald impresioneaza prin: generalizarea proprietatii private in
toate marile state; realizarea unei integrari financiare globale si regionale;
expansiunea comertului international si ,.extragerea din sdracie” a peste 22
milioane oameni, in principal in China; controlul multinationalelor si
transnationalelor asupra pietelor; progresele revolutiei in informatica, genetica,
biologie, in toate principalele sfere tehnico-stiintifice etc.

''E.A. Kolodziej, Securitatea si relatiile internationale, Polirom, Bucuresti, 2007, p. 196.
2 Dr. T. Frunzetti, S. Oprescu, Lumea marilor puteri, Editura Top Form, Bucuresti, 2013, p. 21-22.
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Din nefericire, iIn domeniul economico-social a persistat criza declangata in
2007-2008 in SUA. Este vorba despre o criza financiara, de credit si de productie,
desfacere si consum. Pentru solutionarea ei, G8 si G20 au incercat o revenire la
unele reglementiri financiare. In UE, dupi salvarea bancilor cu ajutorul a peste
1.000 miliarde euro furnizati de cétre state, s-a constatat o deteriorare a situatiei in
Grecia, Spania, Irlanda, Portugalia, chiar si in Italia si Franta. In aceste state i in
zone din Europa Centrald si de Sud-Est, s-au adoptat méasuri drastice de reducere a
cheltuielilor publice.

Pe acest fundal Germania si-a consolidat pozitia de primd putere a
continentului, sprijinind: o uniune bancard europeand, o uniune financiar-fiscala,
supervizarea bugetelor nationale la Bruxelles, realizarea unui mecanism financiar
anticrizd la nivel UE cu participarea FMI, BM si Bancii Centrale Europene.
Berlinul sustine austeritatea bugetard si unele mediocre strategii de investitii. In
schimb, SUA si Japonia avanseaza investitii de stat. Mai nou, UE trebuie sa
infrunte pe piata globala o concurenta in crestere din partea Chinei, Indiei, Braziliei
si altor puteri emergente si rezistd. Germania exporta trei sferturi din productie n
UE- rezistd concurentei externe. Alte puteri nu mai au sectoare industriale tari
(Franta); sustin costuri de productie mai mari, provenind din salarii de 20-30
euro/ord, de cateva ori mai mari decat in Asia; UE la nivelul inovatiei se plaseaza
in urma Japoniei, SUA, Chinei; nu se coreleazi politicile economice ale statelor
UE; statele puternice au transformat statele mai slabe in ,structuri total
dependente”, lipsite de institutii financiare nationale reale si de strategii
economico-sociale autonome. In astfel de state se remarca capacitatile mediocre de
guvernare si administrare, inclusiv In Romania. Pe de alta parte, Vestul atrage forta
de munca calificata deoarece statele din Est nu pot asigura o salarizare normala.

Analistii remarca faptul ca in Occident s-a accentuat saricia, desigur la alte
nivele decat in Asia si Africa. Veniturile populatiei au stagnat ori s-au redus.
Somajul a fost evaluat de la 6% in Germania, la peste 10% 1n Franta si peste
15-25% 1in Grecia, Spania etc. UE aratd si interese economice divergente:
Germania avand un surplus comercial, Franta cunoaste un deficit comercial, Anglia
isi pastreaza inca puterea financiard. SUA sprijind o astfel de uniune care nu va
atinge curand nivelul de federatie de state, iar F. Rusa cautd — fard mare succes — sa
profite de slabiciunile unei UE?.

De altfel, la nivel global, s-au pus serios in discutie inechitatile sociale. In
SUA si Marea Britanie s-au denuntat beneficiile supraevaluate ale bancilor. In
Indonezia, China, Bangladesh, Iran, Argentina, Malaysia s-a cerut marirea
salariilor si reduceri de preturi. Inclusiv China a trebuit sd anunte un amplu

3 www.ec.europa.eu , Employment and Social Analysis, 15 ian. 2015.
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program axat pe promovarea piefei interne, asigurari sociale si investitii in
infrastructura.

In sfera economiei globale, s-au obtinut cresteri mai slabe; In SUA (2%), dar
si in asa numitul semi-bloc BRICS (7% China, 3-4% Brazilia, F Rusa, India). F.
Rusa depinde pe mai departe de exporturile de hidrocarburi si in plus se confruntd
cu sanctiuni economice occidentale determinate de implicarea sa 1n criza din
Ucraina, iar China depinde si ea de materiile prime. Dar in plan regional se remarca
progrese in Asia de Est (China, Japonia, Coreea de Sud) si de Sud-Est, indeosebi in
Hong Kong, Taiwan, Singapore, Thailanda, Malaysia, Indonezia. Asia de Est si de
Sud-Est s-a transformat deja in cel de-al doilea pol economic al lumii, la
concurentd cu spatiul euro-atlantic. F. Rusa la randul ei incearca sa integreze Asia
Centrald, in conditiile in care China 1si extinde propria influenta 1n regiune, intr-un
spatiu vizat si de europeni, americani, japonezi, sud-coreeni etc.

Subliniem ca in directia politico-militara se amplifica tendinte din ultimii
ani. China — cea de a doua putere economica a lumii - a ajuns un centru regional de
putere, controland Asia de Est si de Sud-Est. Influenta ei se extinde in Asia de Sud,
Asia Centrala, statele Golfului, Africa si America Latina. Presiunile Beijingului n
marile adiacente provoacd deja infruntdri cu Japonia, Coreea de Sud, Taiwan,
Filipine, Malaysia, Indonezia etc. Ca urmare, SUA sunt mult mai interesate de
protejarea Asiei de Sud-Est si de intérirea aliantelor defensive cu India, Japonia,
Coreea de Sud, Taiwan, Australia, Thailanda, Filipine, Indonezia, et. Grava este si
atitudinea F. Ruse fatd de Crimeea, Ucraina, Transnistria etc. Intervenind militar si
politic in regiune, Moscova cautd sid blocheze apropierea acestor state si a
Caucazului de Sud, de UE. Rivalitatea F. Rusd — Occident s-a amplificat si in
Balcani.

In acest context, NATO a decis si-si intireasca dispozitivul strategic in Est,
inclusiv In Romania. Concomitent, America de Nord isi consolideaza avantajul
tehnologic de arme inteligente si de capacitéti aecronavale, amplasate in principalele
spatii ale globului. Washingtonul instaleaza scuturi antirachetd in Europa (aldturi
de NATO) si Asia de Est. F. Rusd si China isi organizeaza propriile scuturi
antirachetd. A luat amploare si competitia tehnico-militard In cosmos si in spatiul
electronic intre SUA, China si F. Rusd. SUA au si avantajul organizatiei NATO,
cea mai extinsd aliantd politico-militard a lumii, asociatad si cu Japonia, Australia,
India etc.

Cu toate acestea, la nivel planetar, a sporit influenta ONU si a altor
organizatii globale si regionale. Diplomatia este tot mai multilaterala, desi marile
puteri continua sa aiba cuvantul hotérator in sferele mondial si regionala. Influenta
opiniei publice internationale a crescut datoritda mass-mediei si internetului, ca si
participarea organizatiilor neguvernamentale la solutionarea problemelor sociale de
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mediu sau de administrare regionala si locala.

Probleme de securitate internationald

In mod normal, vulnerabilitdtile, amenintarile, pericolele si riscurile se
abordeazd 1n relatie cu evolutiile economice, politice, militare, stiintifice si
culturale etc. Premisele amenintarilor si riscurilor de securitate se includ in
vulnerabilitati (slabiciuni interne ale sistemelor). Vulnerabilitatile se refera la stat
ca entitate social-politicd definita teritorial, uman, cultural etc. ,,Un stat fara o idee
unificatoare — considerd B. Buzan - poate fi atdt de dezavantajat, incat sa devina
incapabil sd-gi mentina existenta intr-un sistem international competitiv’*.

Specialistii se pronuntd 1n legéturd cu statele slabe si cu statele puternice
(dupd gradul de coeziune socio-politicd, dimensiune, capacitate militard si
economic, plasare geopolitica, vointd politicd). Insecuritatea se transforma intr-o
combinatie de ,,vulnerabilitati si amenintari”. Politica de securitate nationald si
internationald® trebuie si urmireascd contracararea amenintirilor si diminuarea
vulnerabilitatilor. Vulnerabilitatile economice si social-politice se intalnesc 1n tarile
subdezvoltate si in dezvoltare (India, Bangladesh, Myanmar, Bolivia etc.). Anumite
vulnerabilitati economice pot avea insa si state dezvoltate, care nu au resurse
naturale esentiale (China, de exemplu). Decalajele economice dintre state creeazi
ierarhii politico-institutionale clare: se delimiteazd fard echivoc economiile
centrilor prosperi de economiile periferiei (evident dependente). Slabiciunile
economico-sociale se materializeazd 1n vulnerabilitati politico-institutionale si
militare.

O vulnerabilitate globala majora se plaseaza in sfera distributiei si folosirii
resurselor energetice. Consumurile mondiale de titei brut tind spre 80-90 barili/zi
(extractie de 20 milioane de barili/zi in regiunea Golfului), incd de la inceputul
secolului XXI; cel de gaze naturale a atins aproximativ 2.500 miliarde m? in 2000,
la rezerve estimate de 160.000 m>. Pani in anul 2030, trebuie investiti de sute de
miliarde dolari pentru acoperirea cererii mondiale de energie. Grav este cd multe
conflicte politico-militare se concentreaza 1in spatiile respective. Intre
vulnerabilitatile globale se inscriu asigurarea hranei in tarile suprapopulate sau
sdrace 1n resurse naturale din Africa si Asia de Sud; se adaugd lipsa de educatie
scolard si de asistentd medicala calificatd; foametea condamna si pericliteaza viata
a peste 1 miliard de oameni (din cele peste 6 miliarde de locuitori ai planetei).
Saracia se combind si cu lipsa resurselor de apa in Africa Sahariana, Orientul
Apropiat si Mijlociu sau Asia Centrala. Nu pot fi ignorate nici incalzirea globala si

4 Pe larg in B. Buzan, Popoarele, statele §i teama, Cartier, 2000.
> www.tempsreel.nouvelobs.com , 2014.
6 Astizi consumurile s-au redus.
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subtierea stratului de ozon’.

In paralel, se apreciaza ci pana spre anul 2050, actuala populatie, de 6
miliarde locuri, probabil cd se va dubla. Expansiunea demograficd (cu urmari
economice, socuri politice si militare), coexistd cu Imbatranirea si reducerea
populatiei in F. Rusa si chiar In SUA ori UE. Pe mai departe dezechilibrele dintre
statele bogate si majoritatea statelor sarace devin tot attea vulnerabilitati globale.
Grupul NAFTA (SUA, Canada, Mexic) isi mentine cota de 35% din VNB-ul
mondial, Europa Occidentala 27% si Pacificul de Vest 24-25%.

Pericole

In lumea actuald, se materializeaza amenintari care nu fac deosebire intre
statele puternice si cele slabe. In aceasta categorie se pot aminti: urmirile negative
ale globalizdrii economiei, care duc adesea la sdricirea a milioane de oameni;
epidemiile raspandite pe spatii largi; proliferarea armelor de distrugere in masa,
mai cu seamd a celor nucleare; terorismul international. Teroristii au acces la
retelele financiare internationale si la cele ale criminalitatii organizate. Persista si
conflictele locale si interne, inter-religioase si interetnice care se intersecteaza cu
terorismul international si amplifica insecuritatea regionala.

Si retelele crimei organizate (coruptie, comert ilicit, droguri, ,,carne vie”
etc.) pericliteazd Tn mod serios stabilitatea internationala etc. In contextul
international concret, securitatea regionald si mondiald se centreazd pe
»interdependente de securitate”. Statele trebuie sa-si protejeze (conducd bine)
propriul popor si sd promoveze relatii de cooperare cu vecinii lor (in acord cu Carta
ONU si Declaratia Universald a Drepturilor Omului). In principiu statele sunt
obligate sa asigure justifia, demnitatea, bunastarea si siguranta cetatenilor lor. La
fel si ONU are obligatii specifice, prin institutiile sale complexe, are ca misiune
esentiala pacea si securitatea mondiala.

In categoria principalelor amenintari actuale, trebuie introduse: terorismul
international; armele de distrugere in masd; conflictele armate; criminalitatea
organizatd; degradarea mediului etc.

Aliante si coalitii politico-militare

In principiu, aliantele militare moderne sunt aliante politico-militare.
Factorul politic defineste scopurile, obiectivele aliantelor si modalitatile de
conducere, organizare si functionare. Ratiunea de stat s-a impus ca un principiu
normativ superior, in fafa altor interese individuale sau de grup. David Clinton, in

7 Pe larg in D. Held, A. Mc.Grew, D. Goldblatt, J. Perraton Transformdri globale, Bucuresti, Polirom,
2004, p. 10 si urm.
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»The National Interest: Normative Foundations” (articol publicat in ,,The Review
of Politics”, vol. 48, no. 4, University of Notre Dame, 1986) sublinia ca interesul
public devine un bun public (public good). Statul are obligatii de protejare si
promovare a binelui social. Pe plan extern, statul contribuie la protejarea societatii
de pericole specifice.

Aliantele politico-militare permise de ONU trebuie s aiba caracter defensiv.
In realizarea aliantelor, un rol important are realizarea securititii militare.
Amenintarile de naturd militara se situeazd pe pozitia centrald in definirea
securitdtii nationale. Agresiunea militard pune in pericol toate componentele
statului: baza fizica (teritoriu) - poate fi ocupata (partial sau total) sau afectatd ca
ecosistem, structura institutionald - dezmembratd, ideea de stat ajunge —
subminatd). Amenintarea face ca securitatea militard sd se bazeze pe capacitatea
militard a statului de a face fatd agresiunii.

Chiar si dupa sfarsitul Razboiului Rece (1990), starea naturala a sistemului
international — nu a devenit starea de securitate, ci de insecuritate. Realistii
considera relatiile internationale indeosebi sub unghiul dezbaterii despre putere si
securitate. Asa se face cd factorul determinant in constituirea aliantelor este
distributia puterii in cadrul sistemului international. Din acest punct de vedere se
apreciaza ci statele pot opta intre: balansare/balancing, alinierea/bandwagoning si
destinderea/detente. Analistii de relatii internationale folosesc in studiile lor teoriile
balantei de putere, balantei de interese sau balantei de amenintari. (K. Waltz, S.
Walt, R. Schweller).

Cel mai important factor in luarea deciziilor de aliantd riméane insa
compatibilitatea obiectivelor politice sau a intereselor statelor. Aliantele
politico-militare, sunt rezultate ale unor acorduri si tratate formale intre doud sau
mai multe state. Tratatele si acordurile definesc conditiile in care este acordat
sprijinul intre parteneri, ponderea in care se acorda acest sprijin militar de cétre
fiecare aliat, teritoriul vizat de aliantd, amenintarea impotriva careia se foloseste
alianta etc.

Aliantele se deosebesc de organizatiile de securitate. Acestea din urma nu
specifica obligativitatea interventiei in cazul in care una din partile semnatare este
atacatd; aliantele prevad obligativitatea interventiei aliatilor in favoarea victimei
unei agresiuni. NATO reprezintd tipul clasic al unei organizatii de securitate
regionald bazatd pe o aliantd politico-militard.® OTSC si OCS sunt semi - aliante
politico-militare. Aliantele se incheie numai intre state, cu excluderea entitatilor
politice si economice transnationale, organizatiilor internationale, ONG-urilor,

8 Stephen M. Walt, Originile Aliantelor, lasi, Institutul European, 2008, p. 23, apud Andrei Miroiu,
Radu-Sebastian Ungureanu, Manual de relatii internationale, lasi, Editura Polirom, 2006, pp.
210-211.
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gruparilor revolutionare, de gherila etc.

Dar, alaturi de factorii amintiti, amenintarile cu actiuni subversive sau cu alte
forme de presiune politicd, sunt determinanti la fel de puternici ai coalizarii.
Distributia capacitatilor rimane insa foarte importantd pentru superputeri si pentru
actorii regionali’.

2. Ascensiunea puterilor emergente si impactul siu international

Subliniem faptul ca R. Aron definea puterea ca fiind capacitatea unei unitafi
politice de a-si impune propria vointa altor unitdti similare (de obicei state). In
acest context, un stat devine putere emergenti dacd se afld in ascensiune
economicd, comerciald, diplomatica si militara!® si daca este luat in considerare in
disputele internationale.

Tarile emergente — ca notiune a aparut in anii '90 - definind statele in,
dezvoltare. Economistul A. van Agtmael din cadrul Societatii Financiare
Internationale (filiala a Bancii Mondiale) a denumit astfel statele in dezvoltare care
ofereau oportunitati pentru investitori. Era vorba mai ales de ,,piete emergente”.
Banca Goldman Sachs considera in anul 2005 ca fiind ,,piete emergente”, China,
India, Brazilia, F. Rusd, Egipt, Bangladesh, Mexic, Iran, Nigeria, Pakistan,
Argentina, Arabia Sauditd, Coreea de Sud etc.

In 2008, Boston Consulting Group indica 14 state emergente, inclusiv grupul
BRICS. Le Credit Agricole, include 13 state!! in categoria emergente (Africa de
Sud, Argentina, Egipt, Indonezia, Iran, Malaysia, Mexic, Nigeria, Filipine,
Thailanda, Turcia, Ucraina, Vietnam). In prezent sunt considerate economii
dezvoltate SUA, Canada, statele UE, Japonia, membri OECD, G7, G20. Dar tarile
BRICS raman in grupul in dezvoltare, ca si Turcia, Argentina, Mexic etc. ,,Nucleul
dur” al tarilor emergente ar fi reprezentat de BRICS, Argentina, Chile, Mexic,
Egipt, Turcia, Malaysia, Indonezia, Thailanda etc.'.

Fr. Lafargue, apreciaza ca tarile emergente ar fi noile mari puteri economice
de nivel global — precum China, India sau Brazilia. Terminologia este, inclusiv
astizi echivoca. In 2001, Jin O’Neill, se referea deja la grupul BRICS. M.
Geoghegan a inventat in 2010, acronimul CIVETS pentru grupul Columbia,
Indonezia, Vietnam, Egipt, Turcia, Africa de Sud®.

9 Stephen M. Walt, op. cit., p. 211.

10°J. Deas, Y. Schemeil, Un des modéles de puissance chez les émergents, www.puissance.emergents
Des nouvelles puissances.

T www.lemonde.fr/economie , 2010.

12 FMI, Reaping the Benefits of Financial Globalization.

13 F. Lafarge, Des economies émergentes des puissances émergentes, in ,,Question Internationales”,
nr. 51, sept-oct. 2011, p. 101.
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OECD considera ca fiind emergente 20 de state ce se disting prin:
contributia puternicd la cresterea economicd mondiald; ameliorarea nivelului de trai
al populatiei (masurat de PIB sau de Indicele Dezvoltarii Umane). De fapt trebuie
sd se opereze deosebirea dintre economiile emergente si puterile emergente,
ultimele fiind statele in ascensiune care se impun prin populatie, putere
industrial-financiard si militard. Marile puteri emergente primesc in mod curent
Investitii Straine Directe (peste 1800 miliarde dolari in 2010, 60% din IDE din
SUA), au multinationale, investesc n exterior (stocul IDE ale BRICS s-a marit de
7 ori intre 2000-2009), cresterea constantd a masei de consumatori, proportie
importanta a populatiei tinere, stabilitate social-economica etc.

Puterile emergente ar trebui sa fie si puteri tehnologice. Din 2008, China a
ajuns cel de-al cincilea depozitar de brevete de inventii, dupa Japonia, SUA,
Coreea de Sud si Germania. Pe de altd parte, marile puteri emergente nu se remarca
prin conditii foarte favorabile oferite investitorilor straini (China pe locul 79
mondial, F. Rusa 123, Brazilia 127 etc.)'*.

Tanguy S. de Swielande sustine ca o economie emergenta nu este si o putere
emergentd'>, Puterea depinde de economie, dar in mod automat si de sferele
militara, politica, demografica, culturald etc. Puterea este mai fragmentata si mai
difuza decat in trecut. O putere emergenta ar trebui sd poatd infrunta un hegemon
pe multiple planuri. in raporturile externe de dupa anul 1990, SUA s-au manifestat
mai ales ca putere hegemona si mai putin ca putere unipolara.

Puterile emergente trebuie sd se comporte ca importanti actori politici
internationali. BRICS ar dori sd promoveze initiative comune in domenii precum
sistemul financiar international si in diplomatie. In 2009, aceste puteri au obtinut
cresterea pana la 13,5% a dreptului de vot in cadrul FMI pana in 2014 (de la 8,9).
China ajunge pe pozitia trei in FMI si BM (SUA si UE au 45,9% din voturi). In
2005, India, Germania, Brazilia si Japonia au propus, fara succes, reformarea CS
ONU.

In alti ordine de idei, puterile emergente nu acceptd interpretirile
occidentale ale suveranititii nationale, amestecului in problemele lor interne,
respectarea drepturilor omului, folosirea fortei militare n raporturile internationale
etc. De exemplu, in 2011, statele BRICS s-au abtinut atunci cdind ONU a aprobat
loviturile NATO in Libia. Insa, tarile emergente se remarca si prin cheltuieli
militare in crestere, cu 40% in cazul Braziliei sau 25% al Indiei. F. Rusa si China
sunt oricum mari puteri militare. Statele BRICS participa frecvent la misiuni de
pace ONU sau in plan regional.

14 Ibidem, p. 105.
15 Tanguy S. de Swielande, Note d' Analyse, 6, 2010, p. 10.

89



Revista de Stiinte Militare ~ 2/2015

Intr-o forma mai restransa, puteri precum China, India si Brazilia. F. Rusa si
Africa de Sud ar fi partial puteri emergente; F. Ruséd este oricum cea de a doua
putere militard a lumii si primul detinator de materii prime. Pe de alta parte, doar F.
Rusa, China si India detin armament nuclear (ca si Pakistanul), India nefiind
membrad a CS ONU.

Dacda SUA au incercat sd instaureze un sistem unipolar intre 2001-2008,
ulterior — indeosebi in contextul crizei financiare si economice declansate in 2008 -
lumea a evoluat intr-o directie multipolard. Tendinta este vizibila atat in OCS sau
BRICS, dar si in UE si Japonia.

Dupa S. Waslekar, omenirea se va confrunta cat de curind cu un
fundamentalism al competitivitatii, cu o concurentd Tmpinsa spre absolut si
nestingheritd de cooperarea economici'®. Se estimeazi cd in contextul globalizarii
are loc si o dez-occidentalizare si o ascensiune a individualitatilor etno-culturale si
religioase. China este o putere etno-culturald de peste 1 miliard oameni, omogena
din punct de vedere civilizational. Cu toate acestea, puterile emergente prezintd
grave vulnerabilititi. India poartd vulnerabilitatea rivalitatilor dintre majoritatea
hindi si musulmanii minoritari.

In Africa, popoarele crestine din sud, se confruntid cu cele musulmane din
nord (tribalismul jucdnd un rol major in societate). In Orientul Apropiat si
Mijlociu, conflictele etno-religioase dintre arabi si nearabi, sunniti si siiti, fac
ravagii. In America Latina, se manifesta rivalitatea intre brazilieni si hispanici. Si
SUA se confruntd cu o crestere a ponderii hispanicilor in societate.

In UE se amplifica tensiunile asociate cu imigratia ilegala. F. Rusa este
amenintatd de cresterea vertiginoasa a populatiei musulmane. Prin urmare si
puterile emergente sunt amenintate de fundamentalismul islamic §i terorismul
international. Radicalii islamici sunt foarte activi in F. Rusa, Asia Centrald, China,
Africa Centralda etc. Mai ales Africa si Orientul Apropiat au ajuns scene ale
ofensivelor fundamentaliste; aceste ofensive vizeaza inclusiv interesele comerciale
ale Chinei sau Indiei in spatii vaste.

Pe de alta parte, se vehiculeazd in dezbateri notiunea de peer competitor.
Aceasta se refera doar la puterea care afiseaza ostilitate. Peer competitor ar fi un
stat care are putere, la nivel global si motivatie (vointd de a pune 1n discutie statu
quo-ul), care amenintd interese vitale. Se pune din nou si problema power
transition abordatd si de A. Organs Ky inca din anul 1968 (World Politics, New
York, A. Knopf). O astfel de confruntare intre o putere a statu-quo-ului si o putere
revizionista, duce la un rizboi hegemonic — R. Gilpin!”.

16 S, Waslekar, An Inclusiv World, Mumbai, Strategic Foresight, 2007 in Claire In Bev Baillet-Latoir
,,Programme Union Européenne-Chine”, p. 14,
17 Pe larg in R. Gilpin, War and Change in World Politics, Cambridge Univ. Press, 1981.
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Un stat va incerca inlocuirea unei ordini internationale doar daca beneficiile
depasesc costurile. Orice putere hegemonica 1si va adopta propria ierarhie, regulile
sale si viziunile sale despre sistemul international. Puterea emergentd poate opta
pentru mai multe mari strategii: strategia de reforma, strategia revolutionara,
strategia de alian{a si strategia de cucerire'®,

Se apreciazd cd o putere emergentd ar putea pune in discutie intdietatea
americand dacd ar avea o economie apropiatd de cea americand ca nivel de
dezvoltare, productivitate, PIB. O astfel de strategie este de lunga duratd si nu
alarmeazd SUA. China, in primul rand, a adoptat o astfel de strategie de dezvoltare
pasnica si are ca obiectiv o ,,societate armonioasad”.

In circumstantele in care marile puteri emergente nu afiseazi ,,strategii
revolutionare” de edificare a unei noi societdti, se generalizeaza apelul la
nationalism, ca modalitate de a ,,mobiliza masele” (in China, F. Rusa sau Japonia,
India etc.). Nationalismul poate imbraca si forma unei traditii imperiale, precum in
China sau F. Rusda. R. Schweller subliniazd existenta unor importan{i factori
sociali-politici, care favorizeaza intarirea puterilor emergente. Acestia ar fi:
consensul elitelor asupra problemelor internationale; coeziunea elitelor mai mult
sau mai putin fragmentate (birocratice, ideologice, culturale, religioase, de clasd).

Acolo unde sunt niveluri nalte de integrare sociald si politici se poate
ajunge la contrabalansarea (adversitate fatd de hegemon); in puterile slabe se
opteaza pentru aliniere. In acest cadru, se detaseazi tentativa ruso-chineza de
»sfidare” a hegemoniei relative a SUA. Este indiscutabil cd R.P. Chineza aproba -
tacit sau nu — politica federatiei Ruse in Ucraina si Europa de Est. De asemenea, F.
Rusd aproba pretentiile chineze in Marea Chinei de Est si de Sud si se opune
oricdrei interventii occidentale in Siria.

Concluzii

Puterile emergente pot fi favorizate si de asa-numita Revolutie iIn Domeniul
Militar, bazadndu-se pe interactiunea intre factorii industriali si cei militari pentru a
se obtine cresteri spectaculoase ale puterii hard"”. Adoptarea RMA (strategie,
doctrind, domeniile operational si tactic) trimite un mesaj clar puterilor de prima
marime cd ar putea urma revizuirea stat-quo — ului international. Puterile
emergente investesc masiv in domeniul militar, desigur fara a depasi SUA si UE;
se investeste in armament clasic si in mijloace noi, precum razboiul cibernetic si
alte mijloace de lupta asimetrice (satelifi, arme dirijate si chiar armament interzis

18 Vezi Rand Corporation (T. Szaina, D. Byman, S. Bankers, D. Eaton, S. Jones, R. Mullins, I. Lesser,
W. Rosenau, The Emergence of Peer Competitors, A. Framework for Ana lysis), Santa Monica, 2001,
p.7-8.

19 A se vedea R.L. Schweller, Un aswered Threat, Princeton, P.U.P., 2006, p. 11.
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de acordurile ONU).

Puterile emergente recurg si la aliante cu alte state pentru a sfida puterea
hegemond. Aliantele pot asigura o capacitate militard superioard, permite
transferuri de resurse, blocheaza unele spatii de interes pentru liderul international.
Aliantele par a contesta ofensiv statu-quo-ul, fiind vorba de external balancing. in
prezent, nici BRICS, nici OCS nu sunt aliante politico-militare clasice, ci mai
curdnd parteneriate strategice superioare. Unele parteneriate au si clauze de
securitate antiterorista. Soft balancingul se materializeaza indeosebi prin mijloace
diplomatice in situatii internationale, presiuni economice etc.?’.

O alta actiune a puterilor emergente rezida in conquest strategy, care poate
materializa cucerirea propriu-zis sau crearea de ,sfere de influenta” (proiectia
puterii). F. Rusa incearca sa creeze Uniunea Euro-Asiatica, sa divizeze Ucraina si
sa resusciteze CSI. China a satelizat deja Coreea de Nord, Laosul, Cambodgia etc.
Strategia buffering promoveazd crearea de organizatii regionale, partial opuse
puterii hegemone?!.
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POLITICILE PUBLICE SI DEZVOLTAREA INTERNATIONALA
PUBLIC POLICIES AND INTERNATIONAL DEVELOPMENT

Doctorand ROTARU Liviu *

Rezumat: Politicile publice ale statelor joacd un rol decisiv in infaptuirea dezvoltarii
globale si regionale. Ele tintesc: sa stimuleze cresterea economicd §i sociald; sa promoveze
investitiile si capitalul uman, sa creasca rolul politicilor R&D.

Dintr-o perspectiva mai generald, astfel de politici de asemenea contribuie la ridicarea
puterilor emergente ale BRICS si la intdrirea tendintei multipolaritatii internationale.

Cuvinte-cheie: politici  publice, dezvoltare, crestere, puteri emergente,
multipolaritate.

Abstract:. States public policies play a decisive role in achieving global and
regional development.

They aim: to stimulate social and economic growth; to promote the human capital
and investments; to increase the role of R&D politics.

In a more general view, such policies also contribute to the rise of BRICS emerging
powers and to strenghten the multipolarity international trend.

Keywords: Public policies, development, growth, emerging powers, multipolarity.

1. Definirea politicilor publice

Politicile publice se asociaza cu asa-numitele bunuri publice.

Bunurile §i cheltuielile publice

Bunurile publice sunt bunuri sau servicii constituite pe baza faptului ca nu li
se aplicd regimul excluderii (nu se pot impune restrictii de consum); sunt non-
rivale (nu se epuizeaza pe masura ce sunt consumate). Exista bunuri publice mixte.
Bunurile publice pot fi produse atét in sectorul public, cét si in cel privat. Exista
insa un nivel optim al productiei de bunuri private (determinat de raportul dintre
cerere si ofertd). Cererea de bunuri publice! se raporteazi la preturile pe care

* Doctorand, Unversitatea Nationala de Aparare ,,Carol I,
'P.A. Samuelson, The Pure Theory of Public Expenditure, ,,Review of Economics and Statistics”,
36(4), 1954, p. 387.
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consumatorii lor sunt dispusi sa le plateasca. Costurile productiei de bunuri publice
se asigurd prin: taxare, contributii benevole, stabilirea de preturi personalizate,
metode mixte.

Apreciem ca Intreg consumul de bunuri publice este, in principiu, garantat de
constitutiile statelor moderne; el se raporteaza si la proprietatea publica. Bunurile
publice sunt instrumente ale satisfacerii unor nevoi si drepturi fundamentale ale
colectivitatii. Mentiondm ca economistul american E. Ostrom a primit Premiul
Nobel pentru lucrdrile sale asupra bunurilor publice (Gouvernance des biens
communs, De Boeck, 2010). El a criticat dur conceptiile liberalilor radicali,
adversari ai implicarii statului in economie. Bunurile publice pot fi privatizate
partial, cu mare atentie, sau mai corect ar fi s se promoveze strategii de cooperare
stat (administratie centrala si locald) — antreprenor privat.

Transporturile, sistemele de sandtate si invatdimant, apararea nationald si
ordinea publica, asigurarea legalititii, bunurile culturale, celelalte structuri ale
vietii sociale nu pot fi privatizate decat cu riscuri imense. Proprietatea privata si
proprietatea publicd se cer protejate in egald masurd. In principiu, statul are
obligatia de a adopta masuri de dezvoltare economicd, de protectie sociald si de
asigurare a unui trai decent’. Bunurile publice globale ar fi mediul, securitatea
internationald, drepturile omului.

In teorie, bunurile publice si cele private trebuie sa se completeze reciproc.
In practica, statul neoliberal are tendinta de a privatiza cAt mai mult din bunurile
publice. Dar si acest stat trebuie sd respecte transparenta si responsabilitatea,
exigentele bunei guverndri si sd fie receptiv la semnalele adresate de societatea
civila si de opinia publicd. Guvernul central are responsabilitatea stabilititii
macroeconomice si monetare si redistribuirii interpersonale si interregionale a
veniturilor la nivel national. Guvernul se plaseazd in centrul administratiei
centrale, avand un rol exceptional in sistemul institutiilor de stat (legislative,
juridice, executive). Tratatul fiscal din UE, intrat n functiune din 2013, impune ca
deficitele administratiilor publice sa nu depédseasca 3% din PIB, iar datoria publica
60% din PIB.

Guvernele au 1n responsabilitate: eclaborarea, aprobarea, executarea si
incheierea bugetelor de venituri si cheltuieli publice; echilibrarea diferitelor
categorii de bugete; organizarea si efectuarea controlului financiar preventiv;
probleme ale datoriei publice; planificare si prognoza financiara; politica financiara
promovata de stat; metodele de determinare a eficientei (rentabilitatii) si eficacitatii
(randamentul) cu care sunt utilizate fondurile publice®.

2 C.1. Popa, Aspecte economice ale guverndrii descentralizate, www.ispri.ro 2013, p. 79.
3 Conf. dr. F. Macarie, Finante si bugete publice, www.spiruharet.ro, p. 7.

95



Revista de Stiinte Militare ~ 2/2015

Guvernele constituie fonduri pentru satisfacerea nevoilor generale ale
societatii. Relatiile financiare clasice sunt transferuri de resurse banesti fara
echivalent si nerambursabile, reflectate in bugetul de stat, bugetul asigurarilor de
stat, bugetele publice, fonduri extrabugetare si bugete locale.

Finantele publice au functii de repartitie si control. Fondurile publice se
constituie prin impozite, taxe, contributii de asigurari sociale (CAS), amenzi,
penalitéti, redevente, imprumuturi de stat, dobanzi, donatii etc. La formarea acestor
fonduri participa sectorul public, cel privat, cel mixt, populatia etc.

Distribuirea fondurilor de resurse financiare se realizeaza in beneficiul unor
persoane fizice sau juridice. Cheltuielile publice se dimensioneaza pe destinatii:
invatamant, sanatate, culturd, asigurari sociale, protectie sociala, ordine publica,
aparare, actiuni economice, datoria publicd etc. ,,Procesul de distribuire a acestor
resurse are un caracter subiectiv deoarece depinde de capacitatea factorilor de
raspundere de a percepe corect nevoile sociale la un moment dat, depinde de gradul
de dezvoltare economica si sociald a tarii si mai depinde de politica promovata de
partidele politice aflate la putere™.

Marimea fondurilor publice depinde de: volumul PIB; rata acumularii sau a
consumului; raportul dintre consumul individual si cel social; regimul amortizarii
capitalului fix. Provenienta fondurilor evolueaza in functie de: politica promovata
de stat; raportul dintre resursele interne si externe; gradul de dezvoltare a
sectoarelor sociale. Pe de alta parte, destinatia fondurilor sufera modificari in
functie de: dirijarea catre obiective si actiuni economice, social-culturale, de
aparare; proportia repartizdrii fondurilor pe ramuri i pe sectoare ale economiei
nationale, pe membrii societatii, pe zone geografice si localitati.

Functia de control a finantelor publice se realizeazd in mod diferit, pe
sectoare de activitate ale statului. Functia respectiva se referd atat la functia de
repartitie, cat si la modul de utilizare a resurselor. Consumul final al institutiilor
publice reuneste toate cheltuielile aparatului de stat si structurilor conexe, centrale
si locale.

In viziunea ONU, cheltuielile publice sunt: din punct de vedere functional -
cheltuieli pentru servicii publice generale; aparare; educatie; sanitate; securitate
sociala; locuinte si servicii comunale; recreatie, culturd si religie; actiuni
economice; alte cheltuieli; din punct de vedere economic — cheltuieli de consum
final: dobanzi, subventii etc.; formarea de capital: investitii, stocuri materiale etc.;
achizitii de terenuri si active necorporale; transferuri de capital.

In mod evident, cheltuielile publice pot creste din multiple cauze: din motive
demografice (cresterea populatiei, imbatranirea ei, sanitate, pensii); factori de

4 Idem, p. 10.
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modernizare economicd; factori sociali (asistenta sociald); factori de aparare si
ordine publica; promovarea de diferite politici publice etc. Eficienta cheltuielilor
publice inseamnd a face raportul intre efortul financiar depus de stat si efectele
comensurabile sau estimative obtinute. Optimul social se obtine daca: se ajunge la
rezultate notabile, cu cheltuieli reduse, dacd se modernizeaza serviciile publice;
maximizarea utilitatii la consumator (cel mai mic cost de utilizare); fiscalitate mai
redusd; prefuri accesibile pentru consumatori; cresterea satisfactiei consumatorului
de bunuri publice. Se efectueaza analizele costuri-avantaje si costuri-eficacitate. Si
in cazul bunurilor publice se lucreazd cu indicatori de efect (marfa, valoare
adaugata, profit, incasari din export) si de efort (investitii, costuri de productie,
marimea importurilor, timpul de munca utilizat).

Politicile publice (p.p.)

Dupa cum se cunoaste, politica publicd este o retea de decizii aplicate de
institutiile de profil care au obiective, mijloace si resurse guvernamentale. Aceste
politici publice pot defini: domenii de activitate (economice, sociale, culturale,
educationale, de mediu etc.); programe guvernamentale, strategii, doctrine;
rezultate obtinute in procesele de implementare® a lor etc.

Politicile publice sunt implementate de structurile puterii, structuri prevazute
cu autoritate legislativa, politicd si financiard. Ele incearcid sd rdspunda unei
nevoi/probleme concrete a societatii, fiind orientate spre un scop: atingerea unui set
de obiective bine delimitate. De asemenea, politica publicd este o
abordare/strategie integrata. Politica publica este realizatd de un actor/un grup de
actori. Ea trebuie si includid motivarea actiunii/non-actiunii. In egald masura,
politica publica este o decizie asumata si un proces analitic (de solutionare a unei
probleme), dar si unul politic. Diferitii autori au abordat in studiile lor una sau alta
dintre aceste perspective®. Policy making inseamni apelul la rationalitate in scopul
realizarii cerintelor publice. Se cere definirea corectd a problemei, identificarea si
analiza unui set de solutii, selectarea alternativei corecte.

Ca tehnici de analizd se pot folosi: analiza cost-beneficiu, analiza cost-
eficacitate, programarea lineara etc. Dezvoltarea functiei publice se integreaza in
rationalitatea acesteia’. Foarte importantd este masurarea performantelor politicilor
publice.

3 M. Profiroiu, E. lorga, Manual de politici publice, Editura Economica, Bucuresti 2009, pp. 14-15.
Vezi si A. Miroiu, Introducere in politicile publice, Editura Trei, Bucuresti, 2000.

¢ Edward.T. Jennings Jr., Martin School of Public Policy and Administration, University of Kentucky,
Best practices in public adminstration. How do we know them? How can we use them? Nr. 9/2007, p.
73 siurm.

7 D. Stone, Policy Paradox: The Art of Political Decision Making, Revised Edition, 2002, p. 17.
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2. Analiza politicilor publice

Studiul politicilor publice diferd de cercetarea academicd traditionald prin
aceea cd este o abordare aplicatd, orientatd. Cercetarea politicilor publice implica
conceperea si elaborarea de solutii pentru problemele societatii. Asemenea politici
se evalueaza 1n raport cu: planificarea lor; eficienta probatd in practica social-
administrativd, economicd® etc. D. Lasswell subliniaza caracteristici ale policy
science, de felul interdisciplinaritatii, orientarea spre solutionarea problemelor,
normativitatea’.

Analiza politicii publice (p.p.) se centreazd pe: analiza modului in care e
determinatd p.p.; studierea continutului ei; monitorizarea si evaluarea p.p. se
directioneaza spre metodele de influentare a agendei publice. Analiza p.p.
inseamna cercetarea practicilor si normelor elaborate de actorii publici. Practicile
politicilor publice sunt moduri de interventie, reglementari, prestiri de servicii.
Practicile se raporteaza la finalitati, alegeri de valoare.

De multe ori, politicile publice sunt destinate promovarii valorilor general
acceptate social (libertate, egalitate, bunastare), sau corectarea imperfectiunilor
pietei libere. Politicile publice, producand bunuri publice, impun diferite costuri:
costuri de renuntare, costuri de oportunitate (bunuri si servicii ce ar fi putut fi
produse cu resursele prelevate de autoritatea publica).

3. Tipologia politicilor publice

Pentru analizarea p.p. se recurge la mai multe clasificari de felul: dupa
criterii formale sau institutionale (nationale, locale, interguvernamentale), sau dupa
grupul social tinta. Indeobste, actiunea publica se clasifici in raport cu teoria
schimbarii care o structureazd. T. Lowi'® si alti specialisti clasifica p.p. dupa
natura coercitiei ce 0 promoveaza intre stat si destinatarii acesteia. Astfel, exista
coercitie directd sau indirectd, cu modificarea comportamentului sau a mediului
social. Ca urmare, se disting politici publice de reglementare (prin norme
autoritare), care pot fi protective si competitive.

Politicile competitive!! limiteazd furnizarea de bunuri si servicii la un numar
de beneficiari ce se concureazd intre ei (limitarea accesului liber la anumite

8 M. Giandomenico, Evidence, argument and persuasion in the policy process, New Haven, Yale
University Press, 1989, p. 20

° D. Lasswell, Problem Orientation for the Policy Sciences, vol. 2, 2008, p. 8; The Policy Orientation,
2012, p. 15.

10T, Lowi, American Business Public Policy Case Studies and Political Theory, ,,World Politics”, 16
iulie 1964, pp. 667-715.

' R. Ripley, G. Franklin, Congress, Bureaucracy and Public Policy, Pacific Grove, Calif: Brooks-
Cole, 1991, pp. 60-71.
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profesii). Politicile de reglementare protective protejeazd publicul de efectele
negative ale activitdtilor private (de exemplu poluarea). Politicile distributive
urmaresc sd modifice alocarea bundstarii, proprietate, drepturile personale si civile
(asigurarile sociale, de exemplu). Politicile constitutive inseamnd cd actiunea
publica stabileste reguli privind puterea.

Autorii politicilor publice

In procesul politicilor publice sunt implicati actori din sferele politicului,
socialului ¢i din structurile de stat'?. Sunt actori politici din sistemul politico-
administrativ (guvernul, inaltii functionari, parlamentul, grupurile de interese,
universitarii, cercetatorii si consultantii, mediile de comunicare In masa, partidele
politice si opinia publica).

Pe de alta parte, consideram ca actorii politici pot fi grupati pe categorii:
oficialii alesi (membri ai executivului si legislativului, rolul acestora din urma fiind
insd mult mai redus), oficialii numifi in functie (functionarii), grupurile de interese,
grupurile de cercetitori si mass-media. Primele doud categorii apartin statului, iar
celelalte trei, societatii’®. Rolul guvernului este esential, el intervenind in toate
etapele ciclului politicilor (elaborarea, implementarea, evaluarea). In sistemele
parlamentare, guvernele au nevoie de o majoritate confortabild in cadrul
parlamentului pentru ca politicile lor sa fie aprobate. In regimurile prezidentiale,
executivul are sarcina dificila de a convinge parlamentul (in SUA). Guvernul
conduce 1nsa si organele administratiei publice. Legislativul detine un rol secundar,
dar poate aduce amendamente proiectelor de legi si finantarii implementarii
acestora.

Functionarii, mai ales cei de rang inalt, formeazd un pion important al
procesului politicilor publice datoritd complexitatii problemelor de guvernare. Se
apeleazd la expertiza functionarilor pentru a se transpune in practicd propriile
optiuni in ceea ce priveste politicile publice. Grupurile de interese!* reprezintd
principalul mijloc de reprezentare a opiniilor publicului §i de prezentare a acestora,
intr-un mod organizat, in fata autorititilor guvernamentale. In schimb, partidele
politice Incearcd sd acapareze puterea guvernamentald pentru propriul interes si

12 M. Howlett, M. Ramesh, Studiul politicilor publice: Cicluri si subsisteme ale politicilor, Editura
Epigraf, Chisinau, 2004, p. 63.

13 Pentru mai multe detalii, se poate vedea R. Howlett, M. Ramesh, op. cit, pp. 65-72.

14 Grupurile de interese sunt grupuri organizate de cetteni, unul din scopurile lor fiind acela de a se
asigura sa statul urmeaza anumite politici. Ele pot reprezenta interese de afaceri, industriale,
organizatii muncitoresti, sindicatele, asociatiile profesionale, interesele consumatorilor sau de
protectie a mediului.
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trebuie sa facd numeroase compromisuri in ceea ce priveste programele publice
promovate pentru a beneficia de un numar cat mai mare de sustinatori.

Revenind la grupurile de interese, mentiondm ca pluralismul reprezinta
sistemul prin care toate interesele se organizeaza si se afla in competitie libera.
Guvernul este supus presiunilor acestor grupuri de interese, politica, de fapt,
constind in aceasti competitie intre grupurile de interese. In acelasi timp,
corporatismul defineste acel sistem in care toate interesele sunt organizate i in care
guvernul negociaza cu toate interesele afectate!’.

Grupurile de universitari, cercetatori $i consultanti reprezintd persoane ce
activeaza in cadrul universitatilor, institutelor de cercetare, firmelor de consultanta
si organismelor de tip think-tank. Respectivele persoane alcatuiesc grupari
independente, angajate in studii interdisciplinare,menite sd influenteze politicile
publice. Este vorba despre formularea de alternative, mai mult decat de stabilirea
agendei guvernamentale.

Pe de alta parte, mass-media poate juca rolul de amplificator al problemelor
publice sau al unor solutii promovate de anumite grupuri de interese sau structuri
de think-tank. Mass-media poate mobiliza alegitorii care pot actiona prin
intermediul reprezentantilor lor, oamenii politici alesi care tin cont de opinia
publicd atunci cand 1si formuleaza politicile. Totusi, opinia publicd detine o
influenta vaga si difuza asupra agendei guvernamentale

Partidele politice au un rol deosebit asupra politicii publice prin intermediul
membrilor lor care se afld in aparatul executiv si legislativ. Totusi, doctrina politica
si ideologia pot influenta intr-o mare masurad optiunea membrilor partidelor pentru
anumite genuri de politici. In conditii de criza social-economica, pragmatismul
politic impune Indepartarea de multe doctrine de partid.

Concluzii

Procesul de realizare a politicilor publice se etapizeazd in mai multe
variante. Definirea problemelor si inscrierea lor pe agenda publicd se
materializeaza prin cumularea problemelor percepute de membrii societatii cu cele
de pe agenda institutionala (a factorilor de decizie) si cu cele de pe agenda media.
Agenda publici incepe cu trecerea problemelor din agenda sistemica in agenda
institutionald. Desigur, initial se definesc problemele si se formuleaza cererile.
Pe agenda se inscriu doar problemele care au propuneri de raspuns'®.

15'W.P. Shively, Power Choice, An Introduction to Political Science, McGraw-Hill, 1987, pp. 237-
238.

16 R. Cobb, J.K. Ross, M.H. Ross, Agenda Building as a comparative Political Process, ,,America
Political Science Review”, 70 (1976), p. 127.
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Problemele publice sunt nevoi umane care nu pot fi satisficute prin
intermediul pietei. Multe dintre aceste probleme sunt controversate, devenind o
mizd. Miza este deci orice problemd in jurul careia se initiazd o dezbatere, o
controversa ce face obiectul unor valori contrastante. Nu toate problemele publice
devin mize. Implementarea unei politici publice este un proces complex. ,, Tipul de
raspuns (al decidentului) va depinde de natura mizei: caracterul mai mult sau mai
putin stringent al problemei, complexitatea sa, noutatea sa, gradul sidu de
formalizare, difuzia sa, intensitatea opozitiei pe care o suscitd. Trebuie sd {inem
insd cont si de context, de aparifia asa-numitelor ferestre de oportunitate care se pot
deschide in functie de evolutia conjuncturii politice; alternanta politicd permite ca
anumite probleme care au fost anterior refuzate sa fie inscrise in agenda intr-un alt
moment; punerea pe agendd depinde deci si de curentul politic, care rezultd din
contextul politic”!’.

Luarea deciziei este procesul prin care se realizeaza o alegere intre doua sau
aceluiagi obiectiv. Herbert A. Simon'® aprecia ci ,,elaborarea deciziei este sinonima
cu intregul proces managerial”. In optica noastrd, functiile managementului
reprezinta serii de decizii inlanfuite. Etapele generale ale procesului sunt: definirea
problemei; identificarea alternativelor posibile de actiune; evaluarea
alternativelor; selectarea alternativei. Se considerd cd un proces decizional se
compune din activitati si actori reunifi in faza de formulare si cea de legitimizare.

Implementarea politicilor publice'® poate fi influentata negativ de: numarul
mare de participanti la proces, fiecare avand o perspectivd diferite asupra
problemei si un nivel diferit de implicare in rezolvarea ei; diversificarea scopurilor;
ambiguitatea scopului initial; obiectivul nu a fost considerat ca fiind prioritar; lipsa
de resurse pentru a-l Iindeplini; conflicte intre participan{i importanti;
circumstantele s-au schimbat si atentia a fost indreptata spre alte probleme, aparent
mai importante.

Intre instrumentele administrative folosite in implementarea politicilor publice se
remarcd: instrumentele voluntare (cu costuri mai reduse); instrumentele obligatorii
(reglementari, intreprinderi publice, furnizarea directd de bunuri si servicii de citre
administratie). Instrumentele mixte contin masuri voluntare si obligatorii. Deosebit
de importanta este coordonarea politicilor publice. Implementarea lor este oricum
abordata din perspectivele de politicd administrativa si manageriald. Conteaza mai

17 M. Porfiroiu, E. lorga, op. cit., p. 53.

18 H.A. Simon, The New Science of Management Decision, Englewood Cliffs, Prentice Hall NJ, 1977,
p. 23.

19 M. Potucek, L. Vass, Dimensions of Public Policy: Values, Processes, Implementation and Results,
,,Public Policy CEE: Theories, Methods, Practices”, NISPAcee, 2003, p. 67.
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ales capacitatea administrativa. In principiu, capacitatea administrativa inseamna
ansamblul resurselor materiale, umane si institutionale de care dispune o unitate
administrativ-teritoriala si activitatile desfasurate de aceasta. Administrafia este
autorizatd formal, ordonatid si organizatd pentru coordonarea activitatilor din
sectorul public (si in mare parte privat). Capacitatea administrativd vizeaza
functionarea structurii ierarhice a personalului din serviciile publice. lerarhia
sistemului administrativ asigura un cadru pentru managementul si controlul
actiunilor autoritatilor publice. Principiile ierarhic si manageriale se completeaza
reciproc. In administratiile moderne, liniile ierarhice verticale interactioneazi cu
cele orizontale (echipe interministeriale). Aceastd situatie s-a permanentizat in
Franta. Trebuie dezvoltate capacitatile de management nou si acestea sa fie inserate
in ierarhia statului®.

J
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CORUPTIA — MANIFESTARI SIMILARE, ABORDARI DIFERITE
CORRUPTION - SIMILAR EVENTS, DIFFERENT APPROACHES

Doctorand Mihaela PETRE *

Rezumat: ,, Degradarea absolutd a principiilor democratiei sunt flagelul endemic

a coruptiei, §i a facut ca aceasta sd fie consideratd o normalitate a supraviefuirii si o forma
de bun simt al cetdteanului fata de putere”

Hugh Seton-Watson ,, Eastern between the Wars /1918-1939”,

apdrutd in 1962 la New-York

Cuvinte-cheie: Coruptie, Autoritdti publice, Raport, Frauda, Fapte.

Abstract:. , Absolute degradation of democratic principles are the scourge of
endemic corruption, and made it to be considered a normal form of survival and good
sense of citizen power front”

Hugh Seton-Watson ,, Eastern Between the Wars 1918-1939",
published in 1962 in New-York

Keywords: Corruption, Public authorities, Report, Defraud, Facts.

Articolul propune un punct de vedere privind fenomenul coruptiei,
adesea considerat un adevarat ,,cancer al societatii moderne”, alaturi
de unele masuri, rezultate din experienta internationald in materie, ce pot contribui
la stoparea raspandirii si dezvoltarii lui.

Premisa de la care investigatia porneste este reprezentatd de abordarea
propusi de dictionarul La Toupie™':

,Coruptia este abuzul de putere sdvarsit de un functionar, un oficial ales,
medic, salariat al unei societdfi private pentru ca acesta sa se abtind de a face, de
a nu face, de a facilita ceva, in timpul exercitiului functiei sale, in schimbul unui
cadou, unei sume de bani, diverse beneficii pentru sine sau terte persoane (rude,

prieteni etc.)”.

* Agentia Nationala de Integritate, email: mihaelapetre67@yahoo.com.
! Le dictionaire de poltique — La Toupie.
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Definitia datd explica si de ce coruptia a existat de la inceputul societatii
umane, devenind din ce in ce mai periculoasa, ajungand ca, astdzi, in unele tari, sd
reprezinte un adevarat atentat la adresa securitatii nationale.

Din punct de vedere etimologic, termenul de coruptie derivd din latinescul
»~coruptio-omnis” care se traduce prin abatere de la moralitate, de la datorie, de la
cinste. Coruptia s-a manifestat incd din antichitate, concomitent cu organizarea
societatii umane si aparitia institutiilor publice, destinate sa protejeze societatea si
activitatea cetatenilor. Efectele ei nu au putut fi anihilate in nici o epoca a
dezvoltarii omenirii, cu toate eforturile depuse de societate, afectand toate tarile,
este adevirat, Intr-o masura diferita.

Efectele coruptiei au fost corect percepute, inca de la inceput, atata timp cat
marele filosof Platon propunea si fie pedepsiti cu moartea functionarii care
primeau daruri pentru a-gi face datoria. Deasemenea, cum rezultd din scrierile lui
Herodot si Cicero, magistratii care judecau stramb, in schimbul banilor, erau aspru
pedepsiti, ajungandu-se si in cazul acestora chiar la pedeapsa capitala.

Din definitia coruptiei, se observa cad acest flagel, in plina ascensiune, este
sprijinit si chiar infaptuit de un ,,functionar, oficial ales”, fapt care ingreuncaza
combaterea fenomenului.

Sesizand pericolul pe care il reprezintd, conducerea UE a realizat primul
raport asupra coruptiei in cele 28 de state ale sale?, raport prezentat in data de 3
februarie 2014, de doamna Cecilia Malmstrom, comisar European pentru afaceri
interne. Raportul mentioneaza costurile coruptiei in statele membre ale UE, costuri
estimate la aproximativ 120 miliarde de euro, in fiecare an. Deasemenea, in raport
se aratd cd, nivelul coruptiei variaza de la un stat membru la altul, dar, in Europa,
nu exista nici o zona ,,fara coruptie’’.

Astfel, in urma unor studii aprofundate si analize complexe, se ofera, pentru
prima data, o imagine a coruptiei, in fiecare stat membru, propunandu-se in acelasi
timp si unele solutii concrete, utile pentru combaterea fenomenului incriminat.

Raportul deschide cateva directii de actiune, pe care guvernele tarilor
membre UE trebuie sa le implementeze:

- Standarde mai bune de responsabilitate si integritate;

- Mecanisme de control in cadrul autoritatilor publice;

- Descoperirea conflictelor de interese ale oficialilor;

- Modul de a aborda coruptia la nivelul administratiei locale si a companiilor
de stat;

- Eficientizarea instantelor si a politiei, concomitent cu Iintarirea
mecanismelor de protectie pentru avertizorii de integritate;

2 http://eur-lex.europa.eu/
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- Limitarea riscurilor de luare de mita 1n {ari striine si realizarea unui lobby
mai transparent.

Specialistii care au lucrat la intocmirea raportului au stabilit ca, o zona foarte
sensibila privind coruptia, o reprezinta achizitiile publice. Astfel, o cincime din
PIB-ul UE este cheltuit, in fiecare an, prin achizitii publice de bunuri si servicii,
acest lucru fiind esential pentru economiile din UE, dar, in acelasi timp, reprezinta
si 0 zona vulnerabild la coruptie, studiul estimand ca pana la un sfert din valoarea
contractelor de achizitii publice din statele membre ale UE ar putea fi pierdute prin
practici corupte’.

Gravitatea efectelor coruptiei asupra statelor membre ale UE este
demonstrata si de hotdrarea luatd ca urmatorul raport sd fie intocmit intr-un timp
relativ scurt, de doi ani (2016).

Pe langa infractiunile clasice de coruptie, in societdtile moderne se regasesc
si alte infractiuni, cum ar fi finantarea partidelor politice, prin incédlcarea
prevederilor legale, cumpéararea de voturi, solicitarea si perceperea unor anumite
taxe, drepturi vamale etc..

La nivel mondial, coruptia implica suportarea unor costuri imense, apreciate
de World Economic Forum* la mai mult de 5% din PIB-ul mondial, de aproximativ
2.600 de miliarde US dolari, cu mai mult de 1.000 de miliarde US dolari platiti
mita in fiecare an (conform Raportului Bancii Mondiale)’. In acest context,
coruptia devine unul dintre principalele obstacole in calea dezvoltarii durabile, din
punct de vedere economic, politic si social, atdt in economiile emergente, cat si,
aparent paradoxal, in cele dezvoltate.

Un exemplu tipic este oferit de o tard cu o economie dezvoltata, cum este si
Franta (apropiata ca specific cultural de Roménia), aflatd in vizorul organizatiilor
internationale privind frauda politicd si coruptia “gulerelor albe”. Astfel, in data de
27 ianuarie 2014, Grupul de state impotriva coruptiei al Consiliului Europei
(GRECO) solicita acestei tari sa intensifice actiunile privind prevenirea coruptiei,
cat timp, existd lacune semnificative 1n legislatia privind statutul parlamentarilor,
judecatorilor si procurorilor®.

Franta este criticatd in contextul in care cercetarea faptelor de coruptie
ramane foarte selectiva, iar prezentarea acestora ramane exclusiv In sarcina presei
de investigatie, in timp ce institutiile statului nu tin cont cé, prevenirea coruptiei
ramane unul dintre instrumentele cheie de protectie a statului de drept.

3 Ibidem, pp. 24-26.

4 World Economic Forum — Clean Business is Good Business 2009.

5 Ibidem.

¢ www.coe.int/greco/fr, QUATRIEME CYCLE D’EVALUATION-27 ianuarie 2014.
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In urma analizelor intreprinse de Transparency International, Franta se
claseaza pe locul 22 din lume, privind indicele de perceptie a coruptiei, si chiar
pare sd prezinte o anumitd indiferenta fata de acest fenomen’.

In raportul GRECO, sunt prezentate ca actiuni pozitive adoptarea de catre
parlamentul francez a doua legi (o lege organica si o lege de drept comun), cu
privire la transparenta financiard a vietii politice, legi aparute in urma cazului
JEROME Cahuzac, ministru pentru buget. Afacerea Cahuzac a fost un scandal
politico-financiar, care a izbucnit In decembrie 2012, prin aparitia in site-urile de
stiri online Mediapart a informatiei potrivit cdreia ministrul bugetului Jerome
Cahuzac detinea doud conturi nedeclarate, unul in Elvetia si altul in Singapore.
Ministrul si-a declarat nevinovatia de mai multe ori, inclusiv in fata parlamentarilor
din Adunarea Nationald. Ca urmare a adoptirii acestei atitudini, Mediapart a
publicat dovezile pe care le avea, precum si persoanele de la care le-a primit.

Confruntat cu aceste fapte, in data de 19 martie 2013, presedintele Francois
Hollande a anuntat demisia ministrului, iar in data de 2 aprilie 2013, Jerome
Cahuzac a recunoscut in fata judecatorilor de instructie faptele incriminate. In urma
anchetei si a recunoasterii faptelor sale, acesta este pus sub acuzare pentru evaziune
fiscala si spalare de bani®.

O alta lege vizata, a fost legea dublului mandat, care a fost adoptata definitiv
de Parlamentul Frantei, la data de 22 ianuarie 2014.

Criticile raportului GRECO remarca totusi ca, problemele cheie nu sunt inca
pe deplin rezolvate prin legislatia existentd. Ca exemplu este dat modul in care se
poate face angajarea asistentilor parlamentari, fara a fi excluse persoanele apropiate
lor. Acest lucru a condus la angajari fictive sau, chiar mai grav, la angajarea
reprezentantilor unor grupuri de interese nelegitime. Pe durata unui mandat, un
asistent primeste suma de 385.000 euro net. Utilizarea acestor sume nu este
controlatd in mod efectiv de cétre administratia fiscala, acestea putand fi utilizate in
scopuri personale sau de campanie electorala.

In continuarea raportului, GRECO atentioneaza si asupra absentei regulilor
etice care reglementeazd desfisurarea activitdtii parlamentarilor. Raportul
incrimineaza actul aprobat, in luna aprilie 2011, In Adunarea Nationala, act
denumit Cod de eticd, care, in preambulul contindnd sase articole, invitd
parlamentarii sé ,,actioneze exclusiv in interesul natiunii si al cetdgenilor pe care ii
reprezintd” $i ,in nici un caz, nu trebuie sd fie intr-o situatie dependentda de o
persoand sau entitate care ar putea sd-i abatd de la atributiile lor”. Codul de etica

7 Comment prévenir la corruption? — Roseline Letteron, 29.01.2014.
8 Le Point.fr — Affaire Cahuzac: I'executiv promed un projet de loi le 24 avril pour moraliser la vie
politique.
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este considerat a fi un act superficial, fard a promova reglementéri clare, pe care
parlamentarii sa fie obligati sa le respecte.

Un alt exemplu relevant din raport este refuzul de ridicare a imunitatii
parlamentare a senatorului SERGE Dassault, intr-un caz de cumpérare de voturi.
Raportul comisiei atrage atentia cd reprezentantii Camerei Superioare nu par
dispusi sa lupte impotriva coruptiei.

Atat Raportul GRECO, cat si Curtea Europeand a Drepturilor Omului
dezavueaza modul de aplicare a legilor de cétre instantele comerciale si Tribunalele
industriale din Franta. Astfel, se mentioneaza ca ,,statul a delegat justitiei in mod
neprofesional, aproape in intregime, fard supraveghere suficientd si fdard o
pregdtire obligatorie, o parte importantd a activitdfii judiciare”. In acest caz,
GRECO saluta totusi faptul ca, in martie 2013, a fost infiintat un grup de lucru, in
vederea reformarii instantelor comerciale’.

in concluzie, din perspectiva Consiliului Europei, Franta nu a facut
eforturile necesare pentru promovarea transparentei privind finantarea partidelor
politice si a candidatilor, iar sistemul sau penal nu este convingator in lupta contra
coruptiei'®.

Experienta internationald oferd si modele de relativ succes in prevenirea si
combaterea coruptiei. Un asemenea exemplu este cel al Germaniei, care a pornit o
asemenea luptd la nivel federal, inca din anul 1998.

Pentru a intari si diversifica metodele de abordare a coruptiei, in anul 2004, a
intrat in vigoare directiva: ,,Politica Guvernului Federal privind prevenirea
coruptiei”.

Rezultatele au fost pozitive, cat timp in Raportul Coruptiei, intocmit de catre
Ministerul Federal de Interne, apar date impresionante; astfel, daca in anul 2007 au
fost cercetate 9.554 de cazuri de luare de mitd, delapidare si alte acte de coruptie, In
anul 2011 s-a ajuns sd fie descoperite, la nivel national, 46.795 de astfel de
infractiuni de coruptie'!.

La prima vedere, se poate trage concluzia precum ca, in Germania, coruptia
este intr-o expansiune periculoasa, dar, potrivit expertilor politiei in cercetarea unor
astfel de acte, Christian Vosskuhler si Franz Josef Meuter, aceastd crestere este
urmarea faptului ca ,, descoperim tot mai multe infractiuni, pentru ca avem mai
multe metode de a tine acest fenomen sub control”'?,

In acelasi raport, se specifica gradul de coruptie la autoritatile germane de
35%, in sectorul privat, de 56%, in cadrul autoritatilor judiciare si de aplicare a

® www.coe.int/greco/fr, QUATRIEME CYCLE D’EVALUATION-27 ianuarie 2014.
10 Tbidem.

' Ministerul Federal de Interne — Safety Academy/Editura NWP 2009.

12 www.bmi.bund.de
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legii, de 8%, iar in politica, de doar 1%'. Explicatia pe care o dau autorii
raportului privind procentul de 35%, pentru institutiile statului, fatd de procentul de
56% din sectorul privat, vizeaza ca prima cauza aplicarea legii, prin care oficialii
corupti isi pierd pensia.

Dupa cum se poate observa, coruptia in Germania este mai mare in sectorul
privat si, mai ales, 1n industrie. Astfel, grupul auto Volkswagen a stimulat vanzarile
in anumite tari, cu excursii de agrement si cu prostituate. Companiile Siemens si
Daimler au oferit mitd de miliarde de euro, fapte cercetate si descoperite de catre
lucratorii Ministerului Federal de Interne si care au avut ca finalitate obligarea
acestor companii la plata unor amenzi, de pana la 800 de milioane de dolari, multi
dintre manageri pierzandu-si locurile de muncad. Aplicarea cu consecventa si
rigurozitate a legilor a impus ca aproape toate marile companii germane sa-si
organizeze propriile departamente de ,,conformitate” sau sd incheie contracte cu
firme specializate In monitorizarea activitatilor economice, toate acestea pentru a
combate coruptia internd'*.

Actiunile acestor companii se bazeaza pe ideea, exprimatd de unul dintre cei
mai mari specialisti germani in lupta anticoruptie, Christian Fosskuhler (mentionat
anterior): ,.existd studii care spun cd Ssocietdfile care sunt corupte, suferd
dezavantaje semnificative pe termen lung”">.

Coruptia apare si in Statele Unite ale Americii, tard care are legi anticoruptie
in vigoare, chiar din 1867. Pe langd aceste legi, in Statele Unite mai existd cateva
metode privind lupta contra coruptiei, cum ar fi: publicarea pe site-uri a listelor cu
oficiali federali condamnati pentru acte de coruptie, aplicarea unor amenzi
usturdtoare oficialilor federali si confiscarea sumelor provenite din actele de
coruptie.

O latura foarte importantd in lupta anticoruptie o reprezintd urmdrirea
activitatii oficialilor federali i in afara Statelor Unite. Depistarea acestor actiuni de
coruptie din afara Statelor Unite necesitd un efort financiar mai mare si o durata de
timp mai lungd. Un exemplu de astfel de actiune este cel realizat de FBI contra
congresmenului William J. Jefferson, care a obtinut doud mandate in Congresul
american din partea statului Louisiana'®. In anul 2005, FBI a primit informatii
privind un membru al Congresului SUA, care a solicitat sume de bani de la
companii americane, pentru a le promova interesele de afaceri in tari din Africa.
Astfel, s-a descoperit c&, intre anii 2000-2005, William J. Jefferson a solicitat si a
primit sute de milioane de dolari, pentru el, pentru apropiatii sai, care lucrau in

13 Tbidem.
14 Ibidem.
15 Ibidem.
16 www.fbi.gov 2009
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cadrul autoritatilor americane investite si dea aprobari pentru afaceri in Africa, cat
si pentru agentii guvernamentale din Africa de Vest.

Investigatiile au evidentiat cel putin 11 scheme de coruptie distincte, in care
erau implicati oficiali guvernamentali americani si straini, conducdtori ai
delegatiilor oficiale de afaceri In Africa, totul sub conducerea congresmenului
Jefferson. Pentru faptele sale, Jefferson a primit o sentintd de condamnare la 13 ani
de Inchisoare.

Intr-un raport FBI', referitor la coruptie, se afirma: “Corupfia publicd
reprezintd o ameninfare fundamentald pentru securitatea noastrd nationald si
modul nostru de viatd. Aceasta are un impact total de la cdt de bine sunt pdzite
granitele noastre, cdt de protejate sunt cartierele noastre, de calitatea drumurilor
noastre, de verdictele pronuntate in instantd, de scoli si de alte servicii
guvernamentale”.

In lupta lor contra coruptiei, oficialii americani implicati in aceastd actiune,
publica rapoarte, articole si {in conferinte in fata studentilor si a altor oficiali, in
scopul prevenirii actelor de coruptie si a cresterii unei generatii noi, pregatita sa
continue efortul lor.

Un exemplu 1l reprezintd Patrick Fitzgerald, fost procuror american pentru
Districtul de nord din Illinois, care a emis o teorie'® prin care sustine ca: ,,Fard
indoiald, consecinta cea mai nocivd a coruptiei publice endemice, intr-o
comunitate, este apatia, cd aceasta genereazd — cultura de acceptare. Peste mulfi
ani, locuitorii unei comunitdfi incep sd accepte coruptia, din aproape fiecare
actiune a guvernului, pur si simplu ca un status quo, imuabil. Consecintele acestei
culturi de acceptare intr-o comunitate sunt multe. Unii locuitori decupleaza de la
procesul politic, si nu mai au incredere cd guvernul functioneazd in binele §i in
interesul lor. Altii incep sa creadd cd trebuie sd se angajeze in acte de coruptie, in
scopul de a obtine beneficii, iar altii vor incepe sd se uite in altd parte, atunci cand
sunt martorii actelor de coruptie, oamenii onesti fiind descurajati de a intra in
politicd sau suferd de scepticismul generat de faptele altora”.

Patrick Fitzgerald da exemplu din districtul de nord Illinois, in care un fost
guvernator a primit de la angajatii de la stat, bani pentru campania sa, bani care au
fost obtinuti prin emiterea de premise de conducere pentru soferii de camioane,
care nu indeplineau conditiile legale pentru obtinerea lor (unii dintre acestia
provocand chiar accidente grave).
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Exemplul american de combatere a coruptiei vorbeste despre apdrarea
modului de viatd american, la aceasta lupta fiind chemat fiecare cetdtean onest, iar
demascarea actelor de coruptie reprezentdnd nu o delatiune, ci o datorie de onoare.

Avand rezultatele analizei elaborate pe parcursul acestui material, putem
constata cd evolutia coruptiei a 1insotit evolutia umanitatii, coruptia fiind
incriminata de legile vremii. Din pécate aceastd luptd individuala, purtata de fiecare
tara 1n parte nu a avut un succes notabil, coruptia castigand batalia cu legea. Pentru
o luptad eficientd contra coruptiei a fost necesard gandirea si elaborarea unor
mecanisme internationale si regionale care prin activitatea lor sid stopeze
dezvoltarea fenomenului.

Pe termen scurt, eficienta acestor mecanisme este limitata mai ales ci ele
sunt rezultatul unui consens realizat dupad o perioadd de timp indelungat si unor
negocieri destul de dificile.

Pe termen mediu si lung, plecand de la implementarea cu buna credintd a
mecanismelor propuse si a asteptarilor foarte mari ale populatiei, este aproape sigur
ca vor apare rezultatele concrete in sensul diminudrii nivelului coruptiei in limitele
acceptabile.

Aceastd lucrare a fost posibila prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin
Fondul Social European, in cadrul proiectului POSDRU/159/1.5/S/138822, cu
titlul “Reteaua Transnationalda de Management Integrat al Cercetarii
Doctorale si Postdoctorale Inteligente in Domeniile “Stiinte Militare”,
“Securitate si Informatii” si “Ordine Publica si Siguranta Nationald” -
Program de Formare Continui a Cercetatorilor de Elitd” — SmartSPODAS”.
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DIALOGUL INTERCULTURAL DINTRE SUA $1 RUSIA
IN CONTEXTUL CONFLICTULUI DIN UCRAINA

THE INTERCULTURAL DIALOGUE BETWEEN USA AND
RUSSIA IN THE UKRAINIAN CONFLICT

Doctorand Catalin DINU

Motto : " Pe vdrful muntelui Fuji poti ajunge pe o mie de carari.”
Proverb japonez

Rezumat: ,, Lumea e plind de confruntari intre omeni grupuri si popoare care simt,
gdndesc si se comporta diferit.” Aceasta este una dintre frazele de debut ale lucrarii
"Culturi §i organizatii. Softul mental. Cooperarea interculturald si importanta ei pentru
supravieguire”’, a autorilor Geert Hofstede, Gert Jan Hofstede, Michael Minkov. In ce
mdsurd suntem obligati sa incadram analiza unui conflict intr-o paradigmad care are
parametri ca: evolutie istoricd, situatie economicd si/sau militard, orientdri strategice pe
termen lung si altele asemenea? Numeroase stari conflictuale pot avea drept cauze
declansatoare modalitdtile diferite de interpretare a unor situatii, de cdatre partile
participante, sau pot fi mentinute de cauze similare. Prezentul demers isi propune sd
supund atentiei modelul cultural al lui Geert Hofstede si utilizarea lui in analizarea
pozitiondrii a doi dintre principalii protagonisti ai crizei legate de conflictul din Ucraina.
Pornind de la o succintd prezentare a modelului propus, a notiunii de culturd, a
“dimensiunilor” acesteia si a interpretdarii unor rezultate ale aplicarii modelului la scara
unor natiuni urmarim sa deschidem o perspectiva diferitd asupra acestui conflict.

Cuvinte-cheie: confruntdri, culturi, organizatii, Ucraina, crizd, Rusia, SUA.

Abstract: "The world is full of confrontations between human beings, groups and
peoples who feel, think and behave differently." This is one of the introductive sentences of
the study "Cultures and organizations. Mental software. Intercultural cooperation and its
importance for survival" written by Geert Hofstede, Gert Jan Hofstede and Michael
Minkov. To what extend are we required to frame a conflict analysis in a paradigm that has
the following parameters. historical evolution, economic and / or military situation, long-
term strategic guidelines and such others? Many conflict situations may have as triggering
causes the different ways of interpreting situations by the parties or they can be maintained
by similar causes. This approach aims to bring to the attention the cultural model of Geert
Hofstede and its analysis on the positining of two of the main protagonists of the conflict
related to Ukraine crisis. Starting from a brief presentation of the proposed model, the
concept of culture, its ,,dimension” and interpretation of the results of applying the model
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to the scale of nations, we intend to open a different perspective on the conflict.

Keywords: confrontations, cultures, organizations, Ukraina, crises, Russia, USA.

La acest moment al istoriei contemporane principalul punct de interes al
agendei internationale este reprezentat de situatia din Ucraina si de
pozitionarea antagonicd, atat din perspectiva declaratiilor politice, cat si din
perspectiva actiunilor propriu-zise, a Rusiei si a Europei occidentale, impreund cu
Statele Unite ale Americii.

In ceea ce priveste tara noastrd, evenimentele aflate in desfasurare la doar
cateva sute de kilometri depértare de granita rasariteand a Romaniei nu pot sd nu
trezeasca un vadit sentiment de ingrijorare. Invariabil, in randul decidentilor
politici, al analistilor politici sau al simplilor cetdteni responsabili, se nasc temeri
deloc nefondate privitoare la starea de insecuritate pe care o provoacd aceste
evenimente si, mai ales, cu privire la posibilitatea evolutiei acestora catre un
conflict deschis intre Rusia, pe de o parte, si lumea occidentala, pe de alta parte.

In acest context, urmdrim a contura o viziune asupra situatiei, dintr-o
perspectiva mai rar abordata in spatiul public si anume cea culturala.

In conformitate cu modelul propus de Geert Hofstede, orice individ
rationeaza, simte i actioneazd in baza unor secvenie prestabilite, pe care le
dezvoltda pe parcursul intregii vieti, un adevérat ,,software” mental. Astfel, fard a
afirma ci indivizii au comportamente complet previzibile, acceptam si sustinem
ideea cd modalitatea de a gandi, a simti sau a recurge la actiune este puternic
influentatda de mediul social in care o persoand s-a dezvoltat.

Cu alte cuvinte, aldturi de autorii lucrdrii mai sus mentionate, sprijinim
conceptia potrivit careia oamenii se comportd in conformitate cu apartenenta lor la
o anumita culturd, prin cultura intelegdnd acel cumul de tipare invatate de gandire,
simfire §i actiune specific unui grup sau categorii de indivizi, care 1i fac sd se
diferentieze fata de ceilalti.

In studiul fenomenului culturii, astfel cum a fost interpretatd notiunea mai
sus, Geert Hofstede identifica mai multe ,,straturi” ale acesteia, ca urmare a faptului
ca aparfinem mai multor grupuri sau categorii diferite. Sunt propuse:

o Nivelul national — cel al tarii sau tarilor de care apartine individul;

o Nivelul apartenentei regionale si/sau etnice si/sau religioase si/sau
lingvistice;

e Nivelul genului — masculin sau feminin;

o Nivelul generatiei — cel care genereaza separatia dintre bunici, parinti si
copii;

o Nivelul clasei sociale — care se asociaza cu sansele de educatie, cu ocupatia
si profesia;
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o Nivelul organizational — care se refera la modul in care organizatia in care-
si desfasoard activitatea cei angajati creeaza tipare de gandire, simtire sau
comportament.

In ceea ce priveste cultura nationald, ca prim strat al culturii, Geert Hofstede
propune studierea ei pe baza unor ,,dimensiuni”, care pot fi masurate si, pe aceasta
cale, evidentiate diferente si specificitati, In raport cu alte culturi, si anume:

o .Distanta fata de putere” — ca masurd a acceptarii, de catre indivizi, a
diferentierilor generate de pozitia lor sociala;

o Individualism vs. Colectivism” — ca masura a gradului de interdependenta
pe care o societate il mentine printre membrii sai;

o "Masculinitate vs. Feminitate” — ca masura a diferentierii rolurilor sociale
pe baza de sex;

o Evitarea incertitudinii” — ca masurd a acceptdrii/evitarii incertitudinii
generate de ambiguitate si/sau complexitate;

o Gdndirea pe termen lung/Gandirea pe termen scurt” — ca masurd a
modului 1n care o societate se pregateste pentru viitor, prin Incurajarea
comportamentului bazat pe respectarea traditiilor sau prin sustinerea eforturilor de
a face fatad provocdrilor, prin educatie;

o Indulgenta vs. refinere” — dimensiune introdusa, mai nou, ca masura a
gradului in care membrii unei societdti incearcd sa-si cenzureze dorintele si
impulsurile.

Pe baza acestor consideratii teoretice, menite a explicita cadrul in care se
circumscrie prezentul demers, vom prezenta una dintre cheile in care poate fi citit
conflictul ce se afld In desfasurare pe teritoriul statului ucrainean, si anume cea
culturala.

Depasind realitatea actiunilor politice si de luptd ce se deruleazd in acest
moment pe teritoriul statului ucrainean intre forfele separatiste si armata nationala,
se disting atitudini si actiuni care amintesc de protagonistii bine-cunoscutului
,razboi rece”, Occidentul si Uniunea Sovietica.

»Lumile” aflate In conflict trebuie, insa, sd ajunga la reconciliere, iar acest
deziderat nu poate avea la bazd numai incercarea de armonizare a intereselor, prin
negociere, ci si cunoasterea si infelegerea celuilalt, cu scopul de a gasi solutii
viabile de depasire a crizei.

Altfel spus, unul dintre motivele pentru care numeroase probleme de acest
gen si nu numai nu si-au gasit rezolvarea sau au primit solutii ineficiente a fost
ignorarea, de cdtre pdrtile implicate, a modului in care ceilalti percep si
interpreteazd realitatea pusd in discufie.

In mod indiscutabil, intre lumea occidentald si cea rusd exista diferente
culturale care fac dificil procesul de comunicare intre cele doua. Orice mesaj
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transmis pe orice cale este susceptibil a fi interpretat printr-un filtru al
»sabloanelor” culturale. Cand facem o astfel de afirmatie nu avem in vedere doar
faptul ca liderii celor doud comunitdti apartin unei societdti cu specificititi de
gandire si actiune. Liderii sunt reprezentantii unor grupuri sociale, ale caror
interese le reprezintd si pe care trebuie sa le respecte. Astfel, acestia nu pot actiona
numai 1n conformitate cu propriile pareri, convingeri sau cunostinte, dar si {inand
seama de felul in care opinia publicd percepe si intelege comportamentele
oponentilor. Conducitorii celor doud tabere nu pot ignora componenta culturala,
cea care dd mecanismele de interpretare si de reactie, din partea intregii societati, la
actiunile adversarilor.

Deosebirile culturale se pot remarca cu usuringd apeland la o analiza
comparativd a doud culturi nationale, cea rusd §i cea americand, reprezentativa
pentru cealalta tabara (desi lumea occidentald este cu mult mai diversa si, de aici,
reactiile acesteia mai dificil de ,citit”), din perspectiva modelului lui Geert
Hofstede.

Analiza are la baza scorurile propuse de THE HOFSTEDE CENTER, prin
intermediul site-ului www.geert-hofstede.com, la masurarea dimensiunilor culturii
nationale, mai sus prezentate, pentru Statele Unite ale Americii si Rusia, care sunt
urmatoarele:

e Distanta fata de putere — Rusia: 93, Statele Unite: 40;
o Individualism/Colectivism — Rusia: 39, Statele Unite: 91;
o Masculinitate/Feminitate — Rusia: 36, Statele Unite: 62;
e Evitarea incertitudinii — Rusia: 95, Statele Unite: 46;
e Gandirea pe termen lung/ pe termen scurt — Rusia: 81, Statele Unite: 26;
o [ndulgenta/retinere — Rusia: 20, Statele Unite: 68.

Din perspectiva ,,distantei fatd de putere” si a dimensiunii ,individualism
vs. colectivism”, Rusia este o natiune in cadrul cdreia puterea este foarte
indepartatd de societate. Cu o discrepantd imensd dintre cei mai pufin puternici si
cei mai puternici, se ajunge la o mare importantd a simbolurilor statutului.
Comportamentul trebuie sa reflecte si sd reprezinte rolurile statutului in toate
domeniile de interactiuni ale activitatii: fie ca sunt vizite, negocieri sau cooperare;
abordarea ar trebui si fie de sus in jos si sd ofere mandate clare pentru orice
sarcind. Apoi, societatea rusd pare a fi o societate de ,grup”, nu una
»individualistd”. Familia extinsa, prietenii si nu de putine ori cartierul sunt foarte
importante pentru a face fatd provocarilor de zi cu zi. Relatiile sunt cruciale in
obtinerea de informatii, in prezentare sau in negocieri de succes. Acestea trebuie sa
fie personale, autentice si demne de incredere inainte ca cineva sa se concentreze
pe sarcini.
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Scorul destul de redus inregistrat de societatea americana pe distanta fata de
putere (40) in combinatie cu una dintre cele mai ,,individualiste” culturi (91) din
lume, se reflectd in urmditoarele aspecte ca premiza americand de ,libertate si
justitie pentru toti”, cu un accent explicit pe drepturi egale in toate aspectele
societatii americane si in Guvern. In cadrul organizatiilor americane, ierarhia este
stabilitd pentru eficientd, superiorii sunt accesibili si se bazeazd pe experienta
indivizilor si a echipelor. Atat managerii, cit si angajatii se asteaptd sa fie
consultati si informatia este impértisita frecvent. In acelasi timp, comunicarea este
informala, directd si participativa, intr-o anumitd masurd. Asteptarile societatii sunt
ca oamenii sa aibd grija doar de ei Insisi si de familiile lor directe fara a se baza
(prea mult) pe sprijinul autoritatilor. Americanii sunt obisnuiti sa faca afaceri sau
sd interactioneze cu oameni pe care nu-i cunosc. Prin urmare, americanii nu au
retineri in a aborda potentialii lor omologi, in scopul de a obtine sau de a cauta
informatii. Promovarea si deciziile se bazeaza pe merit sau pe dovezile a ceea ce
poate face sau nu poate face fiecare.

Plasarea societatii rusesti in zona celor de ,,grup” explica optiunea strategica
a Rusiei de aparare a etnicilor rusi, oriunde s-ar afla ei, cu atdt mai mult cand
acestia se gasesc in imediata vecindtate a statului. Astfel, orice tip de interventie,
dincolo de granitele statului devine pe deplin justificata. Usurinta americanilor de a
interactiona cu necunoscutii, nu se regiseste si la rusi. Prezenta strdind intr-un
spatiu considerat de interes prin simpla regdsire a etnicilor rusi in acel spatiu este
greu de acceptat.

Relativ la dimensiunea ,, masculinitate vs. feminitate”, scorul relativ mic al
Rusiei de 36 (societate feminina) ar putea surprinde cu privire la preferinta acesteia
pentru simbolurile statutului, dar acestea sunt, in Rusia, legate de distanta mare fata
de putere. La o a doua privire, se poate vedea ca rusii la locul de munca ca si atunci
cand intdlnesc un strdin, mai degrabda isi subestimeazad realizarile personale,
contributiile sau capacitatile lor. Acestia vorbesc intr-un mod modest despre ei
ingisi, iar oamenii de stiintd, cercetdtorii sau doctorii sunt, cel mai adesea, de
agteptat sa trdiascd la un standard de viatd foarte modest. Comportamentul
dominant poate fi acceptat cand vine vorba de sef, dar nu este apreciat de colegi.

Scorul ,,masculinitatii” Statelor Unite ajunge pana la 62, iar acest lucru poate
fi vazut In modelele comportamentale tipic americane. Acest lucru poate fi explicat
prin combinarea unei ,,masculinitai” colective cu cea mai individualistd conduita
din lume. Cu alte cuvinte, americanii, ca sd spunem asa, cu totii isi manifesta
»masculinitatea” individual. E o conduitd pe care americanii o aratd fatis si se
reflectd in unele aspecte cum ar fi: americanii vor avea tendinta de a afisa si de a
vorbi despre ,,succesele” lor si despre realizérile lor in viata, important fiind nu atat
sd ai succes, cat s-o arati celorlalti; multe sisteme de evaluare americane se bazeaza
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pe stabilirea unor obiective precise, prin care angajatii americani pot dovedi ce
treabd buna au facut; se crede ca existd intotdeauna posibilitatea de a face lucrurile
intr-o manierd si mai bund; obtinerea unei recompense financiare ca urmare a
rezultatelor muncii se va traduce, cel mai adesea in afisarea unui statut mai nalt.

Asa cum am mentionat, deja, analizdm comportamentul a doi dintre
principalii protagonisti ai ,,razboiului rece”. Acesta e un aspect care nu poate fi
pierdut din vedere. Statele Unite ale Americii si Uniunea Sovietica au fost marii
»adversari” intr-un conflict cu radacini ideologice. Aceastd situatie i-a pus in
pozitia de egali, ca mari puteri internationale. De la statutul de egal, Rusia nu poate
accepta, cultural vorbind, un comportament dominant, care este tolerat doar celor
aflati pe pozitii ierarhic superioare. Statele Unite nu au posibilitatea de a se plasa
»deasupra” si s “dicteze” ce conduite sunt de adoptat de catre Rusia, atat timp cat
sunt, In continuare perceputi ca egali.

Apoi, inclinatia ,,masculind” a americanilor, care 1i determina sa considere
un ,,conflict” ca pe un bun mijloc de a aduce in prim plan calitatile invingatorului,
poate explica un comportament cu pronuntat caracter polemic, menit, mai degraba,
sa ridice si mai mult tensiunea inerenta unei crize.

In ceea ce priveste ,,evitarea incertitudinii”, cu un scor de 95, rusii se simt
foarte amenintati de situatii ambigue si, de asemenea, au creat unul dintre cele mai
complexe sisteme birocratice din lume. Cand sunt incepute negocierile, accentul
este pus pe cladirea unei relatii. Rusii preferd sa aiba informatii de continut si de
fond. Atat timp cat rusii interactioneazd cu oameni considerati a fi straini, se
prezintd intr-un mod formal si distant. In acelasi timp formalitatea este folosita ca
un semn de respect.

Scorul Statelor Unite, sub medie, pe dimensiunea ,, evitarea incertitudinii’
se reflectd, dupd cum urmeaza: existd un grad corect de acceptare a ideilor noi,
produselor inovatoare si a dorintei de a incerca ceva nou si diferit, chiar daci se
referd la tehnologie, practici de afaceri sau alimentatie; americanii tind sd fie mai
toleranti cu ideile si opiniile tuturor i incurajeaza libertatea de exprimare; 1n
acelasi timp, americanii nu au nevoie de foarte multe reguli si sunt mai putin
expresivi emotional fatd de culturile cu un scor superior.

In mod evident, orientarea proocidentald a Ucrainei induce, intr-o societate
cu un grad scdzut de toleranta pentru incertitudine, o stare de insecuritate. Pand in
urmd cu nu mai mult de un sfert de secol, Statele Unite ale Americii erau
»inamicul”, lupta se purta cu societatea occidentald si tot ce reprezenta ea. Este
imposibil ca, brusc, ,jinamicul” de ieri si se aseze in imediata vecinitate a
granitelor Rusiei. Nu a trecut suficient timp pentru ca relatiile Rusiei cu Statele
Unite sda se transforme in asa fel incat ,,adversarii” de ieri sd poatd demara
negocieri de pe pozitii de Incredere. Raporturile dintre Rusia si Statele Unite

>

118



P 2
Revista de Stiinte Militare ~ 2/2015 | & /)=

trebuie sa strabata o etapa intermediara de cunoastere si intelegere a celuilalt de pe
pozitia de partener. Cele doud natiuni au nevoie sd armonizeze doud orientari
culturale diametral opuse din perspectiva ,,evitarii incertitudinii”.

Daca ne referim la dimensiunea ,.gdndirea pe termen lung/pe termen
scurt”, cu un scor ridicat (81), Rusia este o tard cu o mentalitate pragmatica. In
societatile cu o orientare pragmaticd, oamenii considera ca adevarul depinde foarte
mult de situatie, context si timp. Acestia prezinta o abilitate de a adapta foarte usor
traditiile la conditii schimbate, o inclinatie puternicd pentru salvare si investitie,
cumpdtare si perseverentd in obtinerea de rezultate.

Caracteristicile societatii americane, in functie de scorul obtinut, ar fi:
americanii sunt predispusi la analiza noilor informatii pentru a verifica dacd sunt
adevarate sau nu; multi americani au idei foarte puternice despre ce este ,,bine” si
ce este ,,rau”; companiile americane isi masoard performantele pe termen scurt,
declaratiile de profit si pierdere fiind eliberate trimestrial ceea ce conduce, de
asemenea, la faptul cd persoanele fizice depun eforturi majore pentru rezultate
rapide la locul de munca.

Cat despre dimensiunea “indulgentd vs. retinere”, natura retinuta a culturii
ruse este usor vizibild prin scorul sau foarte scazut de 20 cu privire la aceasta
dimensiune. Societdtile cu un scor redus la aceastd dimensiune au tendinta de
cinism si pesimism. De asemenea, spre deosebire de societitile indulgente,
societatile retinute nu pun accent pe timpul liber sau controlul satisfacerii
dorintelor. Oamenii cu aceasta orientare au perceptia faptului ca actiunile lor sunt
retinute de normele sociale si simt cd ideea de a se complace in aceasta situatie este
gresita.

Statele Unite se incadreaza la aceastd a sasea categorie ca o societate
indulgenta cu un scor de 68. Acest aspect este reflectat de urmatoarele atitudini
contradictorii si comportamente: “munceste din greu si distreaza-te la fel”; Statele
Unite au purtat un razboi Impotriva drogurilor si incad sunt foarte ocupate in acest
sens, iar dependenta de droguri in Statele Unite este mai mare decét in multe alte
tari bogate; este o societate pudica dar chiar si unii teleevanghelisti bine-cunoscuti
par a fi imorali.

Din perspectiva dimensiunilor ,,gdndirea pe termen lung/pe termen scurt” si
indulgenta vs. refinere”, Rusia apare ca o societate dominatd de seriozitate,
orientatd spre analiza fiecarui context in parte, spre deosebire de Statele Unite,
unde prevaleazd gandirea tributard sablonului ,,bine-rau”. Rusia aduce argumente
proprii contextului precum dreptul populatiei de etnie rusd la autodeterminare in
Crimeea sau actiunile de tip ,,fascist” ale guvernului Ucrainei impotriva cetétenilor
apartinand aceleiasi etnii. Discursul Statelor Unite este dominat de notiuni generice
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ca ,principiile democratiei”. Dialogul intercultural este puternic afectat, in aceste
conditii.

Acestea sunt unele dintre interpretarile rezultatelor obtinute la masurarea
dimensiunilor culturii, in conformitate cu modelul propus de Geert Hofstede.

Indiferent dacd avem sau nu disponibilitatea de a accepta acest model ca pe
unul ce corespunde realitdtii, avand in vedere faptul ca aceleasi principii si unitati
de masura au fost aplicate, suntem 1n situatia de a accepta macar anumite concluzii
ale analizei prezentate.

In principal, nu putem si nu observam ca cele doud societiti luate in
discutie se plaseazd pe pozitii antagonice, din perspectiva dimensiunilor culturii
nationale. Acest fenomen trebuie sa tragd un semnal de alarmé extrem de puternic
cu privire la posibila pozitionare a celor doi protagonisti ai situatiei de criza care se
manifestd in viata internationala. Este adevarat ca Statele Unite ale Americii nu
reprezintd intreaga lume occidentala si ca analize similare ale situatiei altor culturi
nationale apartinand civilizatiei Europei occidentale ar putea scoate la iveala alte
aspecte specifice unor tari cu vocatie de lider. Insd, prezentul demers are drept
obiectiv atragerea atentiei asupra unui aspect care pare a fi trecut cu vederea, cel
putin in discursul public, si anume ca, oricat ar parea de paradoxal, o realitate poate
fi interpretatd in moduri extrem de diferite de fiecare societate in parte. Actiunile
pe care, mai apoi, le intreprind membrii fiecérei societati, fie ei chiar conducatori,
se pot subsuma unui sablon cultural foarte greu de combatut.

Incercarile de solutionare a unor conflicte de asemenea anvergura sau a unor
situafii de asemenea gravitate, cu potential major de impact asupra desfésurarii
intregii vie{i a comunitatii umane, nu poate sa nu {ind seama de un aspect atat de
important cum este cultura, ca suma de valori proprii unui grup sau unei societati.
Toate partile implicate, aldturi de cele ce au constituit subiectul acestei succinte
analize, ar trebui, in cadrul eforturilor de identificare a modalitatilor de
dezamorsare a starii de tensiune, sa aiba in vedere ,,programarea” culturald a
participantilor la dialog.

Este mai mult decdt necesar ca, orice mesaj transmis, orice actiune a
»celuilalt”, sa fie trecute prin filtrul paradigmei culturale sau interpretate in aceasta
cheie, dacd se doreste ca mesajul sd ajunga complet si corect la cel céruia 1i este
adresat si ca actiunile s nu genereze efecte nedorite, ca urmare a interpretarii lor in
,,cheie” culturala.

Prin intermediul acestui demers ne-am propus sd privim dialogul dintre
Rusia si Statele Unite ale Americii, in contextul conflictului din Ucraina, din
perspectiva culturii nationale, astfel cum este ea definita si caracterizatd de Geert
Hofstede. Am ajuns, in urma celor intreprinse la concluzia ca, din punct de vedere
cultural, societatea americand si cea rusd sunt total diferite, fapt care face ca
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dialogul dintre cele doud state sa fie unul dificil. Cunoasterea cat mai profunda a
caracteristicilor culturale ale ,,celorlalti” este un pas care vine in ajutorul celor doi
parteneri de discutii. Dificultatile comunicarii interculturale pot fi surmontate
numai prin intelegerea si acceptarea caracteristicilor tuturor celor care intra in
dialog.

Aceastd lucrare a fost posibila prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin
Fondul Social European, in cadrul proiectului POSDRU/159/1.5/S/138822, cu
titlul ,,Retea Transnationali de Management Integrat al Cercetirii Doctorale
si Postdoctorale Inteligente in Domeniile ,,Stiinte Militare”, ,,Securitate si
Informatii” si ,,Ordine Publica si Siguranti Nationala” - Program de Formare
Continua a Cercetatorilor de Elita — SmartSPODAS”.”
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FENOMENUL CORUPTIEI DIN SOCIETATEA
ROMANEASCA ACTUALA

CORRUPTION IN ROMANIA SOCIETY

Doctorand Toma Cornel TEREACA *

Rezumat: Nevoia combaterii fenomenului coruptiei s-a intensificat in ultimii 4 — 5
ani din cei 25 trecuti dupd Evenimentele din Decembrie 1989, motiv pentru care, la 10 ani
dupd schimbarea regimului politic din Romdnia au apdrut §i primele reglementdri de
prevenire, descoperire si sanctionare a faptelor de coruptie, respectiv Legea nr. 78/2000.

Dupa inca 10 ani de la aparitia legislatiei anticoruptie au apdrut §i primele efecte,
la inceput destul de timide, iar apoi din ce in ce mai vizibile in combaterea efectelor acestui
flagel nedorit si daundtor al societdtii romdnesti.

Continuarea procesului de combatere a fenomenului coruptiei si restabilire a
normalitdtii sociale trebuie sustinute si ajutate concomitent de cdtre toate institutiile si
autoritdtile statului, fie ele politice, executive, administrative, legislative, economice,
financiare, culturale, educative, etc., pentru stoparea mai ales a cauzelor ce au declansat,
amplificat si au mentinut acest fenomen combdtut in prezent de Directia Nationald
Anticoruptie si structurile de resort din domeniu.

Cuvinte-cheie: fenomenul coruptiei, Romdnia, prevenire, descoperire, sanctionare.

Abstract: The need for combating corruption has increased in the past 4-5 years of
the 25 that have passed after the December 1989 events, which is why, 10 years after the
change of the political regime in Romania, the first regulations for the prevention,
detection and punishment of corruption appeared, namely Law no. 78/2000.

After other 10 years since the first anti-corruption legislation came out, its first
effects appeared as well, at first rather timid, then increasingly more visible in combating
this unwanted and harmful scourge effects on the Romanian society.

The continuation to fight corruption and restore social normality must be
simultaneously supported and helped by all state institutions and authorities, whether
political, executive, administrative, legislative, economic, financial, cultural, educational,
etc., to stop especially the causes that triggered, amplified and maintained this
phenomenon combated currently by the National Anticorruption Directorate and the
relevant structures in the domain.

* Executor Judecitoresc, Presedinte al Camerei Executorilor de pe langd Curtea de Apel Brasov,
email: tereacatomacornel@yahoo.com.
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In ultimul deceniu, fenomenul coruptiei este din ce in ce mai prezent pe
agenda publicid. Tot mai multi cetiteni, fie ei politicieni, magistrati,
politisti, oameni ai legii, demnitari ori jurnalisti resimt efectele acestui adevirat
flagel al societatii romanesti. La nivelul perceptiei comune, primare, generale, sau
mai precis spus, de nespecialist in domeniul juridic, coruptia reprezinta o activitate
ilicitd prin care unele persoane, aflate in pozitii si functii ale structurilor de putere
si administratie se abat de la regulile juridice ori morale, sub imperativul carora
activeaza cu scopul de a obtine avantaje materiale sau financiare, patrimoniale sau
nepatrimoniale, in folos propriu sau pentru altul'.

Perceptia umana a simplilor cetdteni, chiar dacd este mai simpla, mai
primara si lipsitd de elemente de calificare, nu da gres deloc, daca o raportam la
lucrdri cu definitii si explicatii mai elaborate, din cadrul altor societati umane ce s-
au confruntat si au analizat aceasta activitate de coruptie si care este definitd ca
fiind un: ,,comportament nepotrivit si, de obicei, ilegal, cu intentia de a obtine un
beneficiu personal”. lar, in continuare se aratd cé, principalele forme de
manifestare ale coruptiei sunt: ,,mita, extorcarea §i folosirea nepotrivitdi a
informatiilor din interior. Coruptia apare acolo unde existd indiferenta din partea
comunitdfii sau lipsa unor politici adecvate. In societdtile cu o culturd in care mita
este un lucru obisnuit, granita dintre acceptabil si inacceptabil este, adesea, greu
de delimitat ™.

In termeni de specialitate juridic activitatea de coruptie este reglementata
de dispozitiile art. 1 si 2 din Legea nr. 78/2000 care prevede ca, persoanele:

a) care exercitd o functie publicd, indiferent de modul in care au fost
investite, In cadrul autoritatilor publice sau institutiilor publice;

b) care indeplinesc, permanent sau temporar, potrivit legii, o functie sau o
insdrcinare, in masura in care participa la luarea deciziilor sau le pot influenta, in
cadrul serviciilor publice, regiilor autonome, societatilor comerciale, companiilor
nationale, societdtilor nationale, unitatilor cooperatiste sau al altor agenti
economici;

¢) care exercita atributii de control, potrivit legii;

1) Potrivit Dictionarului Explicativ al Limbii Romane (DEX) editat de Academia Romana, Institutul
de Lingvistica ,,lorgu lordan”, ed. a II-a, Ed. Univers Enciclopedic, Bucuresti, 1998, p. 230 coruptia
este explicatd ca fiind o abatere de la moralitate, de la cinste, de la datorie sau chiar desfranare ori
depravare. Aceleasi explicatii regasindu-le si in Noul Dictionar Universal al Limbii Romane, ed. a III-
a, Editura Litera International, Bucuresti, 2008. p. 350.

2) Enciclopedia Universala Britanicd, vol. 4, Editura Litera, Bucuresti, 2010. p. 236.
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d) care acorda asistentd specializatd unitatilor prevazute la lit. a) si b), in
masura 1n care participd la luarea deciziilor sau le pot influenta;

e) care, indiferent de calitatea lor, realizeazd, controleazd sau acorda
asistentd specializatd, In masura in care participd la luarea deciziilor sau le pot
influenta, cu privire la: operatiuni care antreneaza circulatia de capital, operatiuni
de banca, de schimb valutar sau de credit, operatiuni de plasament, in burse, in
asigurdri, in plasament mutual ori privitor la conturile bancare si cele asimilate
acestora, tranzactii comerciale interne si internationale;

f) care detin o functie de conducere intr-un partid sau formatiune politica,
intr-un sindicat, intr-o organizatie patronald ori intr-o asociatie fard scop lucrativ
sau fundatie;

g) alte persoane fizice decat cele prevazute la lit. a)-f), in conditiile
prevazute de lege sunt obligate sd indeplineascd indatoririle ce le revin din
exercitarea functiilor, atributiilor sau insarcindrilor incredintate, cu respectarea
strictd a legilor si a normelor de conduitd profesionald, si sa asigure ocrotirea si
realizarea drepturilor si intereselor legitime ale cetédtenilor, farad si se foloseasca de
functiile, atributiile ori insarcinarile primite, pentru dobandirea pentru ele sau
pentru alte persoane de bani, bunuri sau alte foloase necuvenite®.

Reglementarea juridica, asa cum este data de catre legiuitor, este una destul
de ampla si acoperitoare cazuistic, dar nu exhaustivd, motiv pentru care orice
activitate, din cele mai sus enumerate, dar si altele, pot fi susceptibile de a fi
catalogate ca activititi de coruptie, dacd intrunesc elementele constitutive ale
infractiunilor de coruptie.

Asadar, rezultd ca actele de coruptie presupun o abatere de la norma
juridica edictata in interes general, in scop personal sau privat, respectiv o
subiectivizare a normei juridice celui indrituit sd o respecte pentru un anumit
beneficiu patrimonial sau pecuniar pentru sine sau pentru altul. Sau, mai simplu
spus, o abatere de la norma de lege de persoane influente pentru a obtine un
beneficiu material pentru sine sau pentru altul.

Fenomenul coruptiei nu poate fi strdin de societatea romaneasca
contemporand, dacd ne raportdm la o anumita traditie, cultura si istorie a faptelor
de coruptie, mai veche sau mai recentd*. Astfel, dacd avem in vedere istoria mai

3) Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie, publicata in
M. Of. nr. 219 din 18 mai 2000.

4) Pentru o ampla analizd a se vedea: N. Djuvara, Intre orient si occident. Tarile romdne la inceputul
epocii moderne (1800 — 1848), ed. a VII-a, Ed. Humanitas, Bucuresti, 2009; Sir S. Sitwell, Caldtorie
in Romdnia, Ed. Humanitas, Bucuresti, 2011; L. Boia, De ce este Romdnia altfel?, Ed. Humanitas,
Bucuresti 2012; L. Boia, Mitologia stiintificd a comunismului, Ed. Humanitas, Bucuresti, 2011; L.
Boia, Romdnia, tard de frontierd a Europei, Ed. Humanitas, Bucuresti, 2012; L. Boia, Istorie si mit in
congtiinta romdneascd, Ed. Humanitas, Bucuresti, 2011; C. Radulescu-Motru, Psihologia poporului
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veche, cand Inscaunarea domnilor si voievozilor din Tarile romane, fie ca erau de
origine pamanteand sau fanariotd, se ficea numai cu confirmarea puterii suverane,
care, in prealabil, cumparau bunavointa suveranului de catre pretendentul tronului.
Ba mai mult, uzurparea domniei facandu-se tot in acelasi fel, daca uzurpatorul
platea mai mult sau mai bine. Rezultd ca relatiile si legéiturile de vasalitate ale
Tarilor romanesti cu Inalta Poartd au impus un anumit comportament, normal in
epoca vremii, corupt dacd ne raportim la prezent, dar care au impus o anumita
traditie si o anumitd cultura practicatd de domnii, voievozii si boierii vremii. Dar
dacd avem in vedere istoria mai recentd anterioard Evenimentelor din anul 1989
vom constata cd acest fenomen exista si coabita in mod organic cu regimul
comunist, fie numai dacd ne raportaim la aberantele raportari de indeplinirea
planurilor economice. Mentinerea pozitiei celor ce raportau indeplinirea planurilor
inainte de termenele planificate si a cifrelor exagerate constituiau garantii serioase
de mentinere in posturile ocupate si asigurau mentinerea sau avansarea in ierarhia
de partid si de stat. Cazurile de coruptie rezumandu-se, pe teritoriul comunismului,
la diverse furturi izolate din avutul obstesc ce erau bine instrumentate®, motiv de
frana si de progres a ,,societatii multilateral-dezvoltate”. Sub nici o forma coruptia
nu a putut fi recunoscutd ca o realitate existentd ce trebuia analizatd si imperios
combatuta.

Insd paradoxal, dupa Evenimentele din decembrie 1989, aproape toti
factorii responsabili ai fostului regim au recunoscut, cu mici exceptii, ca fenomenul
coruptiei era unul generalizat si chiar institutionalizat ca politica de partid si de stat,
fie daca ne gandim la cifrele statistice extrem de bine raportate ce depaseau cu mult
posibilitatile tehnice si economice ale tarii.

Probabil, un moment prielnic pentru a indrepta lucrurile si a le aseza in
ordinea lor fireascd au fost primii ani dupa 1989, dar rezultatele indicd ratarea
acestuia. Pentru acest esec, pot fi evidentiate trei explicatii probabile.

In primul rand, absenta unei clase politice mature, pregitite pentru a face
fatd provocarilor noului context. Factorii responsabili ce au preluat puterea politica
nu aveau inca exercitiul democratiei si al economiei de piata, cel al neutralitatii si
impartialitagii unei functiondri normale si echidistante cu toti cei interesati si
implicati In patrimoniul civil, comercial si financiar al tarii.

In al doilea rand, nu s-a ficut sau poate nu s-a considerat utild o analiza
reala, pe baza experientei trecute, cu implicatii pentru functionarea viitoare a
statului, a acestui fenomen de degradare socialda. Dovada ca la un sfert de secol

romdn, Ed. Paideia, Bucuresti, 1999; A. Plesu, Minima moralia, Ed. Humanitas, Bucuresti, 2005; M.
Ghilezan, Hotia la romdni, Ed. Ed. Runa — Grupul Editorial Corint, Bucuresti, 2008.
5) Sintagma ,,infierare cu manie proletard” de sinistra rezonantd si amplitudine sociala folosita de

vechiul regim comunist, cu precadere la inceputul anilor "50 — 760 de oficiosul scris ,,Scinteia”.
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dupa schimbarea regimului comunist fenomenul coruptiei relevd o amploare
sociala pe plan orizontal si o aptitudine verticala structural greu de stopat.

In al treilea rand, sustragerea si decapitalizarea anumitor agenti economici,
institutii, banci, companii nationale etc., actiuni care au incetinit si chiar au stopat
dezvoltarea economicd. Dimpotriva, aceste resurse sustrase nu au putut genera, la
randul lor, alte oportunitafi atit de necesare unei dezvoltari normale si firesti,
indispensabile generarii de noi valori, de noi tehnologii si noi locuri de munca.
Aceste active nu s-au mai regasit Tn economia romaneasca si nici nu au mai putut fi
impozitate.

Prin urmare, o valoare insusitd 1n mod ilegal are un triplu efect negativ, si
anume, odata prin lipsirea, saracirea si sustragerea sa din circuitul civil, a doua prin
ineficacitate si neproductivitate de generare si multiplicare, a treia componenta
negativa este sustragerea de la fiscalizarea ei normala. lar daca aceste valori
sustrase nu mai pot fi recuperate si absenta lor trebuie gestionata si acoperitd, se
observa cd efectul daundtor creste exponential sub multiple aspecte economice,
financiare, fiscale, juridice, sociale, etc.

Aceste acte si fapte de coruptie cu care se confrunta societatea in ultimii 25
de ani au dus la necesitatea combaterii i stoparii fenomenului ca imperativ de
dezvoltare si reformd economica, politicd, financiard, sub toate aspectele, motiv
pentru care s-a creat cadrul legal institutionalizat prin emiterea cadrului legislativ si
formarea Parchetului National Anticoruptie (PNA)®.

Faptul cd in prezent activitatea Directiei Nationale Anticoruptie are un
volum foarte ridicat atdt ca numaér de cauze trimise in judecatd, cat si pozifia
sociala, politicd, economica a celor cercetati si anchetati, cu solutiile de confirmare
in instantele de judecatd in proportie covarsitoare’, nu face decit sd confirme
amploarea fenomenului coruptiei pentru societatea romaneasca.

Plasarea Romaéniei intre nevoia de a avea si noi ,capitalistii nostri” si
sloganul ,,nu ne vindem tara™ | precum si declansarea cursei de imbogitire si
fnavutire cat mai repede si in orice chip si dacd mai addugam si startul furat de
diferiti factori ce gestionau politic §i economic, ori trebuiau sd controleze si sa

6) OUG nr. 63/2013 pentru modificarea OUG nr. 43/2002 privind Directia Nationala Anticoruptie,
publicatd in M. Of. Nr. 377 din 26 iunie 2013;

Legea nr. 78/2000 pentru prevenirea, descoperirea si sanctionarea faptelor de coruptie cu
modificérile aduse prin Legea nr. 187/2012, publicatd in M. Of. Nr. 757 din 12 noiembrie 2012 si
Legea nr. 255/2013, publicata in M. Of. Nr. 515 din14 august 2013;

OUG nr. 43/2002 privind Directia Nationala Anticoruptie cu modificérile aduse prin Legea nr.
255/2013, publicata in M. Of. Nr. 515 din 14 august 2013.

7) Pentru o analiza aprofundata a se vedea site-ul www.pna.ro.
8) Sintagme de manipulare ce au prins pe scara larga in randurile maselor de oameni nestiutori si usor
de manevrat, folosite cu precadere la diferite adunari politice si sindicale.
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fiscalizeze aceste activitati de patrimonializare si capitalizare, firesti de altfel intr-o
economie de piatd, si o societate mereu in tranzitie si intr-o continud reforma,
efectul coruptiei a fost si rdmane devastator, din cauza amplorii fenomenului,
saracirii populatiei, degradarii si frustrarii sociale cu costuri pe termen lung.

Combaterea acestui derapaj costisitor social presupune si combaterea
cauzelor care au generat acest fenomen, nu numai a efectelor prea tarziu
recunoscute dar, poate este bine si asa, decat niciodata.

In concluzie, combaterea efectelor coruptiei de catre institutiile abilitate
este si rimdne o prioritate strategica nationald. Insd, analizarea cauzelor ce au
generat acest fenomen nociv al coruptiei, reprezintd o problema de importantd
capitald, de viitor si de garantare a evolutiei noastre ca stat de drept consolidat cu
garantii serioase de functionarea a tuturor puterilor constitutionale. Cunoasterea
cauzelor fenomenului coruptiei duce la o Intelegere mai ampla si cuprinzatoare cu
consecinte sigure de diminuare a efectelor acestui flagel, iar implicarea institutiilor
si autoritatilor de culturd, educatie, ba chiar religioase ar consolida in mod
semnificativ lupta Impotriva acestui fenomen daunator.

Aceastd lucrare a fost posibild prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin
Fondul Social European, in cadrul proiectului POSDRUM/159/1.5/S/138822, cu
titlul ,,Reteaua Transnationala de Management Integrat al Cercetarii
Doctorale si Postdoctorale Inteligente in Domeniile “Stiinte Militare”,
“Securitate si Informatii” si “Ordine Publicd si Sigurantd Nationala”-
Program de Formare Continua a Cercetarilor de Elita - “SmartSPODAS”.”
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CULTURA DE SECURITATE — PRIMA LINIE A APARARII
CIBERNETICE

SECURITY CULTURE — THE FIRST LINE OF CYBER DEFENSE

COLONEL (R) PROF.UNIV.DR. GHEORGHE BOARU"
DRD. BENEDICTOS IORGA™

Rezumat: Dezvoltarea §i accesibilitatea aproape universald a mediului Internet,
explozia tehnologica acceleratd si accesul facil la inalta tehnologie au generat conditiile
prielnice pentru aparitia unui nou mediu de manifestare a vietii sociale, sub toate aspectele
ei, pe care tofi il constientizim sub denumirea de spafiu cibernetic. In mod implicit,
criminalitatea informaticd, amenintarile din mediul digital precum i atacurile si
agresiunile cibernetice, ca pdrti inevitabile ale vietii sociale virtuale s-au manifestat in
mod agresiv incd de la inceput si au creat cel de-al V-lea spatiu al confruntarilor sociale.

Raportindu-ne la dezvoltarea elementelor ce definesc spatiul cibernetic ca spatiu
de luptd, putem observa cd, in ceea ce priveste cultura de securitate, aceasta a evoluat mult
prea lent si nu are o contributie semnificativa in actiunile de prevenire a criminalitdatii,
agresiunilor si provocarilor din mediul online. Justificarile teoretice §i tehnice ale acestei
evolutii lente se bazeazd, in mare parte, pe ipoteza potrivit cdreia spatiul cibernetic este
mediul dinamic si fluid de manifestare a milioane de utilizatori noi, care iau contact in
premierd cu tehnologiile digitale si implicit, nivelul de constientizare si de pregdtire al
acestora se afld la un nivel initial de ,,default” ce va fi in permanentad exploatat. Cu toate
acestea, eforturile de imbogdtire a culturii de securitate in mediul cibernetic precum §i de
accelerare a ritmului de progres cultural vor trebui sd devind in curdnd parte componentd
a politicilor de stat.

Cuvinte-cheie: spatiu cibernetic, atac cibernetic, apdrare ciberneticd, securitate
informationald, culturd de securitate, tintd,refea, sistem informatic.

Abstract: The development and universal accessibility of Internet environment, accelerated
technological explosion and easy access to high technology have generated favorable conditions for
the emergence of a new environment for social life expression under all its aspects, which we all
acknowledge it as the cyber space. By default, cybercrime, threats and attacks in the digital
environment and cyber aggressions treated as unavoidable parts of virtual life, have come forward
aggressively from the beginning and have created the fifth space of social confrontation .

Universitatea Nationala de Aparare ,,Carol 17, Bucuresti, telefon: 0744359483, email:
boarugheorghe@yahoo.com.
** Doctorand Universitatea Nationald de Apdrare ,,Carol I, Bucuresti, email: iorgaben@yahoo.com.
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Relating to the development of the elements that define cyberspace as a new combat area, we
can notice that security culture evolved too slow and does not have a significant contribution to
prevention of crime actions, cyber frauds and challenges from online environment. Theoretical and
technical justifications of this slow evolution is largely based on the assumption that cyberspace is a
dynamic and fluid environment for manifestation of millions of new users. These new users get the
first contact with digital technologies and their level of awareness and training it is at initial level of
"default", fact that will be permanently exploited. However, the efforts to enrich the cyber security
culture and to accelerate the rhythm of cultural progress should become soon a part of state policies
for World Wide Web.

Keywords: cyber space, cyber attack, cyber defense, information security, security
culture,target, network, computer system.

Desi poate fi considerata o utopie, realitatea actuald ne demonstreaza ca
tradim in doud medii paralele, fiecare mediu cu legile si regulile lui, dar
care coexista si se dezvoltd simultan — mediul social sau ,,viata reald” si mediul
digital sau ,realitatea virtuala”. Respiram — navigam, vorbim — socializim online,
ne hrinim — simulam, mergem la gcoald — suntem clienti e-learning, compunem o
scrisoare — transmitem un mail, facem investitii — tranzactiondm on-line, toate
acestea sunt doar cateva elemente ce coexistd in cele doud spatii total diferite ca
mod de manifestare, dar care sunt legate de componenta umana ca fiind acea
componenta care le-a generat, le dezvolta si exploateaza.

Realitatea virtuald, ca parte componenta a vietii sociale, a aparut inca din
anul 1982 odata cu definirea protocolului TCP - IP' si cu aparitia notiunii de
INTERNET? si s-a dezvoltat accelerat pand la stadiul actual, cAnd putem afirma ca
la o populatie a globului de 7, 262 miliarde de locuitori, avem peste 2,9 miliarde de
utilizatori ai retelei globale INTERNET?. Desigur, ritmul accelerat de dezvoltare al
mediului de retea si dependenta functiondrii societatii umane de tot ceea ce
inseamna informatie si mediul de retea ca mijloc de procesare a datelor, va conduce
intr-o foarte scurtd perioadd de timp la egalizarea cifrelor de mai sus sau la
inversarea raportului. Nu sunt putine vocile care sustin cd dependenta de tot ceea ce
inseamnd spatiul cibernetic si mediul online, in ansamblul sau, nu reprezinta
altceva decat o schimbare a regulilor vietii umane si un nou pas al evolutiei
societatii, caracterizat, in principal, prin lipsa frontierelor, accesul la resurse
informationale impresionante, dinamism permanent si, nu In ultimul rand,
anonimat.

I Modelul TCP/IP (Protocol de control al transmisiei/Protocol Internet, in engleza Transmission
Control Protocol/Internet Protocol) a fost creat de US DoD (US Department of Defence - Ministerul
Apararii al Statelor Unite) din necesitatea unei retele care ar putea supravietui in orice conditii.

2 Termenul Internet provine din impreunarea artificiala §i partiald a doud cuvinte englezesti:
interconnected = interconectat si network = retea.

3 http://www.worldometers.info/ro/, accesat la 22.04.2015, ora 16.00.
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Aceste caracteristici, desi extrem de benefice, pot fi distructive si ne pot
trimite cu gandul la faptul cd o societate sau o structurd organizationald de tip
statal, indiferent de marimea ei fizica si caracteristicile existentiale pe care le detine
ca entitate (teritoriu, marime, frontiere, populatie, resurse, dezvoltare economica
etc.) este cu atat mai vulnerabila cu cat gradul de informatizare detinut este mai
ridicat. Analizdnd istoria recentd a atacurilor §i amenintarilor cibernetice, un
exemplu relevant ce poate servi drept argument pentru sustinerea afirmatiei
anterioare, demn de teoria haosului, poate fi considerat incidentul din anul 2004 la
nivelul aviatiei civile americane, in care a fost implicatd compania Delta Air Lines
cu sediul in Texas. Incidentul a fost generat de o eroare de programare la nivelul
tehnicii de calcul echipatd cu sistemele de operare Windows XP sau Windows
2000 care a permis exploatarea unei vulnerabilititi de sistem de tip “buffer
overflow™ de cétre un student german® prin introducerea de la distantd, in
infrastructura informatica a companiei, a unei secvente de cod de tip worm, intrata
in istorie sub denumirea de ,,Sasser worm”. Incidentul, pe langa panica si paguba
financiara creatd la nivel mondial (peste 500 milioane de dolari), a pus 1n pericol
siguranta a milioane de pasageri si a periclitat intreaga activitate a aviatie civile
americane, pazei de coasta britanice, sistemului de comunicatii satelitar al agentiei
de presd France-Presse (AFP), a afectat compania de asigurari finlandeza IF si
sucursalele bancare SAMPO BANK, Universitatea din Missouri, precum §i sectia
de radiologie a spitalului Lund University Hospital din Germania.

Incidentul prezentat nu isi propune sd expund In principal vulnerabilitatile
din mediul online ci doreste sd exemplifice interdependentele la nivel global
existente in spatiul cibernetic, fapt pentru care este denumit, in lumea virtuala,
drept ,,zborul fluturelui”, deoarece prin modul de desfasurare, propagare si evolutie
in spatiul cibernetic, poate fi asociat cu modul in care ,,zborul unui fluture” (spre
exemplu in Germania) poate produce o tornada in Texas, iar efectele tornadei din
Texas vor fi resimtite in Japonia. Din acest punct de vedere, spatiul cibernetic
poate fi definit ca acel mediu virtual global, generat de totalitatea infrastructurilor
cibernetice existente care includ informatiile procesate, stocate si/sau transmise,
actiunile utilizatorilor virtuali, politicile si procedurile de securitate aplicate la

4 Un buffer overflow apare atunci cind un program sau proces incearca si stocheze mai multe date
intr-un tampon (zona de stocare temporara a datelor) decat a fost destinat s detina.

5 Sven Jaschan s-a niscut in localitatea Waffensen, Germania si a studiat informatica in cadrul
liceului din localitatea Rotenburg. A fost arestat la data de 7 mai 2004 de catre politia germana in
urma unei anchete internationale, fiind acuzat de atacuri informatice ce au generat pagube de
aproximativ 500 milioane de dolari.
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nivelul intregului mediu de retea. Conceptul de spatiu cibernetic (cyberspace®) este
un termen polisemantic, fiind in plin proces de fundamentare teoreticd dar care
poate fi explicat prin prisma interactiunii om-tehnologie.

Noutatea conceptului si inexistenta unei har{i complete si descriptive a
acestui spatiu a generat polemici, abordari si interpretari diferite si aprinse care au
tratat aceastd notiune ca putand fi o filozofie in dezvoltare, o realitate virtuald, un
produs al interactiunii sociale sau o altd dimensiune umani. Din aceasta
perspectiva, din punct de vedere tehnic, ,,spatiul cibernetic poate fi abordat prin
prisma a trei curente cunoscute™: spatiul cibernetic gibsonian® - utilizatorul,
tehnologia si mediul de transmisie sunt considerate a fi o singura entitate,
realitatea virtuala - un mediu multidimensional in care oamenii pot circula liberi
si pot sd interactioneze atit cu computerul cat si cu alte fiinte umane si
ciberspatiul barlovian® - vizut ca un mediu de transmisie electronic, digital, in
care utilizatorul este situat intr-o retea comunicationala de computere.

Indiferent de modul de definire si de abordarile teoretice si tehnice
prezentate, la nivelul spatiului cibernetic si implicit la nivelul fiecirui mediu de
retea component, putem identifica 5 caracteristici de baza, reprezentate de:

- existenta unei platforme hardware si software flexibile si deschise, la baza
oricdrei infrastructuri cibernetice - orice mediu de retea inchis nu poate supravietui
in timp;

- existenfa a 4 niveluri componente: infrastructura fizica (baza de
dezvoltare a spatiului cibernetic, reprezentatd de calculatoare interconectate,
servere, senzori, medii de transmisie etc.), nivelul logic, (totalitatea protocoalelor
logice ce permit initierea si realizarea comunicatiilor, aplicatii si servicii
informatice Tn mediul de retea), nivelul informational (totalitatea datelor,
metadatelor si informatiilor procesate, stocate si transmise de infrastructura fizica)
si nivelul uman (totalitatea utilizatorilor activi si pasivi ce activeazd in mediul
cibernetic);

- dependenta de actiunea si interactiunea umand, reliefatd de faptul ca omul
este cel care, prin actiunea sa, mentine in viatd mediul de retea si de aceea, nu

¢ Conceptul provine din limba englezi - ,,cyberspace”, iar termenul se datoreazi lui William Gibson
care l-a folosit in premierd in romanul SF ,Neuromancer”, aparut in anul 1984, pentru a descrie o
lume a calculatoarelor, in cadrul societatii reale.

7 Featherstone, Mike&Burrows, Roger, 1996, Cyberspace/Cyberbodies/Cyberpunk. Cultures of
Technological Embodiment, Sage, London: 5-7.

8 William GIBSON ,,Ciberspatiul: o halucinatie consensuala, traitd zilnic de miliarde de operatori
legitimi, in fiecare natiune, de copii care sunt invatati concepte matematice ... O reprezentare grafica
a datelor extrase din bancile fiecarui computer ale societarii omenesti. Complexitate de neconceput..”.
° Conceptia lui John Barlow, fondatorul grupului de actiune Electronic Frontier Foundation, Revista
Informatica Economica, nr. 3(27)/2003.
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calculatorul este cel care defineste azi notiunea de spatiu cibernetic, ci interactiunea
utilizator — sisteme de calcul.

- existda si evolueazd pe baza modelelor comportamentale umane si a
ceringelor societdtii, transpuse virtual din viata reald. Aceastd afirmatie poate fi
exemplificatd prin modul in care caracteristica unui segment de retea, spre exemplu
din reteaua INTERNET dintr-o anumita regiune, va fi generatd de caracteristicile
socio-comportamentale si cerinfele specifice utilizatorilor din acea regiune.
Concret, dacd intr-o anumitd zona mediul infractional este ridicat, atacurile si
agresiunile realizate in mediul online pe acel segment de retea din acea regiune vor
fi mai ridicate si vor purta amprenta sau modul de operare specific acelor
utilizatori.

- existenta unui grad ridicat de insecuritate, generat de anonimatul
utilizatorilor si de lipsa frontierelor de manifestare si dezvoltare a elementelor
componente.

Fiecare din caracteristicele mentionate anterior sunt definitorii pentru tot
ceea ce reprezintd spatiul cibernetic in ansamblu sdu ori chiar un mediu de retea
local. Indiferent cd vorbim de infrastructura fizicd, infrastructura logicd sau
platformele si tehnologiile software si hardware utilizate ca temelie a dezvoltarii
acestui spatiu, caracteristica de securitate rimane poate cea mai stringentd
problematicd a societatii informationale in care trdim si, totodatd, cea mai
semnificativd caracteristica ce poate genera involutie in spatiul virtual.

Plecand de la dihotomia spatiul cibernetic - realitate virtuala,
problematica securitdtii in mediul online nu poate fi mai redusd decat cea din
mediul social. Cumulativ, totalitatea riscurilor, amenintarilor si vulnerabilitatilor
din viata de zi cu zi atat la nivelul sigurantei indivizilor cat si la nivelul sigurantei
comunitatii cunosc un factor de amplificare exponential, generat in principal de
caracteristicile spatiului cibernetic enumerate anterior. Anonimatul, accesul la
tehnologie, lipsa barierelor de dezvoltare, inteligenta artificiald, volumul imens de
resursd informationald, capacitatile rapide de procesare a datelor, ingeniozitatea
utilizatorilor si nu 1n ultimul rand costurile relativ reduse de transpunere in mediul
virtual a vointei acestora, fac ca notiunea de securitate in spatiul cibernetic sa
devina de multe ori hilard. Intrebat, in cadrul unui interviu, despre securitatea in
mediul cibernetic, generalul american KEITH B. Alexander, comandatul ,,US
Cyber Command/NSA” sustinea faptul ca ,,securitatea in mediul cibernetic dinamic
esueaza deoarece adversarii schimba regulile jocului prin simpla exploatare a unor

facilitifi si vulnerabilititi noi”'®. De asemenea, Richard Thieme, consultant

10 The next wave, vol.19, nr.4, 2012, p.1 - Building a national program for cyber security science /
NSA - Central security agency.
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guvernamental american pe probleme de tehnologie, in cadrul conferintei
internationale de securitate - BLACK HAT din LAS Vegas (2011), a evidentiat
faptul ca ,,securitatea in mediul cibernetic este un mit sau, In cel mai bun caz, o
gluma”, iar acest lucru este o axioma prin insusi modul de constructie a mediului
cibernetic, ca suma de realitati virtuale care nu pot fi niciodata sigure sau, de cele
mai multe ori fara corespondent in realitate.

Stareca de insecuritate din mediul online este rezultanta riscurilor,
amenintarilor si vulnerabilitatilor din mediu de retea generata de indivizi, grupuri
de interese, organizatii statale si non-statale capabile sd desfdsoare atacuri si
agresiuni cibernetice care s depdseasca rezilienta infrastructurilor cibernetice. Din
acest punct de vedere securitatea ciberneticd poate fi definitd ca acea stare de
normalitate din mediu de retea, obtinuta ca efect al aplicarii unor masuri tehnice de
protectie si a unor politici de securitate proactive, prin care se asigurd permanent
confidentialitatea, disponibilitatea, integritatea si autenticitatea datelor si
informatiilor din mediu precum si accesul continuu si sigur la resursele si serviciile
retelei. La baza securitdtii cibernetice se afla, asemenea securitafii sociale sau
militare, apararea ciberneticd, definitd ca totalitatea actiunilor executate pentru
protejarea mediului cibernetic prin detectarea, stoparea si contracararea oricarei
agresiuni cibernetice. Securitatea in mediul online nu este o problema noud, ceea ce
este nou 1nsd, sunt efectele pe care le genereazd mediul de insecuritate din spatiul
cibernetic actual.

Dacd in urmad cu aproximativ 30 de ani un virus sau o secventa distructivd de
cod putea afecta un computer si poate cel mult un segment de retea, la momentul
actual efectele pot fi devastatoare atdt prin amplitudine cat si prin implicatiile
economice si sociale. Istoria spionajului cibernetic recentd a evidentiat faptul ca
atacurile cibernetice deja celebre precum ,,Stuxnet”, ,Flame”, ,Gauss”,
,»Operatiunea Tallinn”, ,,Octombrie rosu”, ,,epic-turla® au avut efectul unor arme de
distrugere In masa asupra infrastructurilor informatice, fiind definita astfel o noud
categorie de armament denumita armament cibernetic. In mediul civil, lucrurile nu
par nici pe departe mai simple, iar interdependenta dintre societate i mediul
informational face ca atacurile asupra unei infrastructuri informatice civile a unui
stat sd genereze panica si haos la nivelul intregii societatii. Un exemplu relevant in
acest sens este reprezentat de operatiunea denumita ,,.Dragonfly” sau ,, Energetic
Bar RAT?”, prin care, inca din anul 2009 parte din infrastructura energetica a SUA a
fost controlatd de la distanta prin aplicatii de tip malware implementate in sistemele
de management si distributie ale retelei electrice nationale. Printre tintele grupului
Dragonfly s-au numarat operatori ai retelelor de distributie energeticd, mari firme
generatoare de electricitate, operatori ai conductelor de petrol, precum si furnizori
de echipamente industriale din domeniul energetic. Majoritatea companiilor care au
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fost vizate sunt localizate in Statele Unite, Spania, Franta, Italia, Germania, Turcia
si Polonia, iar efectele si potentialul distructiv al acestor tipuri de atacuri
cibernetice asupra unei infrastructuri civile ne fac sd constientizim pericolele
societatii informationale in care traim.

Pornind de la aceste exemple, limitate ca numar, si fiacand apel la
rasundtoarele operatiuni de spionaj in mediul de retea si de infractiuni informatice
zilnice din mediul Internet, putem constata ca, la o simpla accesare a unui motor de
cautare online prin introducerea termenului de ,,atac cibernetic”, paginile indexate
vor fi de ordinul sutelor de mii, toate exemplificand sau documentand diverse
actiuni si operatiuni in mediul virtual. Toate acestea ne fac si afirmdam ca
securitatea ciberneticd a devenit treptat, dar sigur, o a doud mare preocupare a
structurilor de securitate si a organismelor nationale si internationale, dupad
terorism. Realitatea de azi confirma ci, in fiecare zi, invatam despre un alt atac
cibernetic, efectuat undeva in lume asupra instalatiilor militare, website-urilor
oficiale, retelelor electrice, bancilor si institutiilor financiare, cardurilor de credit
devenite astfel tinte ale agresiunilor cibernetice sustinute. Autorii de azi ai
atacurilor sunt diferiti de cei de ieri, ne mai fiind un grup renegat sau un hacker
singular orientat spre profit, ci, mai degrabda, guverne si grupuri de crima
organizata, terorism §i carteluri infractionale. Valentele securitatii cibernetice au
capatat in ultimii ani o importanta strategica la nivelul statelor lumii, in contextul in
care conflictele militare au depasit cu mult folosirea arsenalului clasic,
desfasurandu-se in mare parte in zona ciberneticd, cu un potential impact
devastator intr-un timp foarte scurt. Practic, prin mediul de retea poate fi dus un
razboi permanent fara ca acest lucru sa fie declarat in conformitate cu legile luptei
armate. Cele mai cunoscute amenintari de natura cibernetica precum retele de
calculatoare infectate, software-ul nociv, hacktivismul, ca forma de protest online,
si amenintarile avansate persistente, pentru a fi eliminate sau limitate, au nevoie de
sisteme de protectie bazate pe nalta tehnologie traduse in principal prin bugete si
resurse financiare consistente.

Toate aceste elemente nasc in mintea fiecdruia dintre noi fireasca Intrebare
,care este solutia de securitate in mediul cibernetic?”. Adresdnd intrebarea
expertilor din diverse domenii, cu preponderentd tehnice, se poate constata ca
raspunsurile sunt diferite si generate in principal de experienta individuala a
fiecdruia. Un inginer hardware din domeniul IT a raspuns cé cea mai buna solutie
de securizare a unui mediu de retea sau subspatiu cibernetic este reprezentatd de
ultima solutie de firewall ce implementeazd tehnologia Advanced Firewall
Protection cunoscutd sub denumirea de Next Generation Firewalls (NGFW). Din
punct de vedere tehnic, raspunsul poate fi cu greu contestat, tindnd cont de faptul
ca solutia aleasd este varful de gama 1n ceea ce priveste solutiile de securizare
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hardware dedicate ce asigurd functionalitati de tip QoS (quality of service), sisteme
de prevenire a intruziunilor si tehnologii de filtrare malware, pentru care au fost
investite, numai in cercetare, aproximativ 100 milioane de dolari.

Un specialist iIn domeniul comunicatiilor va recomanda in permanenta
utilizarea unor sisteme de legdturd pentru asigurarea schimbului de date, ce
folosesc solutii hardware tip concentratoare de flux in tehnologie VPN cu facilitati
IP Security (IPsec), Secure Sockets Layer (SSL) si criptare in tunel folosind
tehnologia de criptare software in standard AES 512 biti sau hardware.

Un developer de produse software va recomanda cu precadere actualizarea
tuturor add-on-urilor si update-urilor de securitate la nivelul sistemelor de operare
si al aplicatiilor utilizate, precum si instalarea si actualizarea permanentd a unei
solutii antivirus cu facilititi extinse, de tipul software ,.firewall protection” si
,,advanced malware detection”.

Nu in ultimul rand, un administrator de securitate la nivelul unei retele,
probabil, va solicita impetuos bugetarea si, ulterior, aplicarea tuturor solutiilor
recomandate anterior. Suplimentar, va implementa o politica de securitate adecvata
mediului de retea deservit si organizatiei din care face parte, care sia reduca
vulnerabilitatile din sistemele de operare, sa limiteze accesul la porturile inutile, sa
controleze auditul de securitate la nivelul retelei si, nu 1n ultimul rand, sd asigure
doar acele resurse necesare functionarii sistemului in ansamblul sau.

Toate aceste solutii ipotetice si raspunsuri sunt adevarate si pot, cu siguranta,
creste semnificativ nivelul de securitate al unei retele in mediul cibernetic global.
In plus, vor asigura, cu certitudine, un grad ridicat de disponibilitate al serviciilor
si aplicatiilor coroborat cu pastrarea confidentialitatii datelor procesate in mediul
de retea, chiar daca costurile unei astfel de solutii sunt considerabile. De exemplu,
costul anual la nivelul economiei globale pentru contracararea efectelor
criminalitatii informatice este estimat la ,,peste 400 de bilioane de dolari”. Cea mai
optimista estimare ,,a fost de peste 375 de bilioane de dolari”!!, dar, si asa aceasta
suma reprezintd mult mai mult decat produsul intern brut al multor tari sau mult
peste venitul cumulat al multor companii multinationale. Suplimentar, costurile in
acest caz sunt cumulate cu efectele induse de compromiterea a milioane de zetabiti
de informatii confidentiale ce apartin utilizatorilor atacati din mediul online,
aproximativ 40 de milioane de persoane din SUA, 14 milioane in Turcia, 20 de
milioane in Coreea, 16 milioane in Germania, $i mai mult de 30 de milioane 1n
China, pe baza raportului din anul 2013 al Centrului pentru Studii Strategice
Internationale. Desigur, in acceptiunea aceluiasi administrator de securitate, atunci

1 http://www.mcafee.com/ca/resources/reports/rp-economic-impact-cybercrime2.pdf, accesat la

22.03.2015, ora 20.00.
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cand vorbim despre asigurarea securitdtii unui mediu de retea in spatiul cibernetic,
cu atat mai mult cu nivelul de confidentialitate al informatiei protejate este unul
ridicat, factorul sau resursa financiard trebuie si conteze cel mai putin, iar
elementul care primeaza sa fie insasi siguranta datelor.

Desi asa cum am mentionat, solutiile tehnice propuse sunt fundamentate si
sustinute de argumente solide, la baza implementarii si a utilizérii lor se regéseste
omul sau mai bine spus utilizatorul virtual. Din aceastd perspectiva, utilizatorul
reprezintd veriga cea mai slabd a Intregului angrenaj al securitdtii in spatiul
cibernetic, fapt ce face ca succesul atacurilor si agresiunilor cibernetice sa se
bazeze si sd exploateze, in principal, aceastd verigd. Utilizatorul, asa cum am
afirmat in partea anterioard, este un angrenaj in cadrul celui de al IV-lea nivel definit,
ce detine o experientd personald limitatd in ceea ce priveste comportamentul virtual,
urmare a pregétirii personale a acestuia si in mod special a culturii de securitate detinute.

Cultura de securitate poate fi definitd ca prima linie a apararii cibernetice si
reprezintd suma valorilor, normelor, atitudinilor sau actiunilor intreprinse in mediul
virtual, care determind Iintelegerea si asimilarea conceptului de securitate
ciberneticd si a celorlalte concepte derivate: securitatea informatica, securitate
fizica, securitatea  documentelor, securitatea  personalului, securitatea
comunicatiilor, politica de securitate, insecuritate etc.

Din punct de vedere fizic, cultura de securitate nu este ceva palpabil ce poate
fi achizitionat sau implementat asemenea unei componente hardware, ci este
rezultanta unui cumul de factori ce Tmbinad experienta individuald a fiecérui
utilizator cu cunostintele tehnice si teoretice detinute, cu valorile organizatiei din
care face parte si nu in ultimul rand cu procedurile de securitate aplicate la nivelul
acelei organizatii. Toate aceste elemente definesc cultura de securitate la nivelul
fiecarui individ, iar cultura de securitate la nivelul organizafiei este imaginea
insumata a nivelului de cultura de securitate a membrilor acelei organizatii.

Cea mai buna solutie de securitate hardware implementata la nivelul unui
nod de retea sau chiar la nivelul intregului mediu cibernetic, este penetrabild, in
fata atacurilor combinate bazate, de exemplu, pe tehnici de inginerie sociald sau pe
exploatarea necunoasterii de catre personal a procedurilor interne de securitate,
aplicabile la nivelul unei organizatii. In conformitate cu ultimele raportiri
referitoare la atacurile cibernetice asupra utilizatorilor serviciilor de email publice,
peste 60% din atacurile Incheiate cu compromiterea corespondentei si a casutelor
de email apartinand utilizatorilor s-au datorat slabei pregatiri a acestora in ceea ce
priveste cultura de securitate minimald ce trebuie detinutd pentru folosirea
corespondentei electronice. Plecand de la o greseald comuna, spre exemplu,
generarea unei parole de acces la un sistem ce contine combinatii simpliste si
uzuale de caractere (p@sswOrd, nume de persoand, ani de nastere) si ajungéind la
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incalcarea unor norme de securitate prin fortarea unor politici interne de securitate
definite in cadrul unei organizatii (utilizarea unor medii de stocare neautorizate,
accesul folosind credentialele unui alt utilizator), toate aceste elemente au in comun
cultura de securitate precara la nivelul utilizatorilor.

Gandind din perspectiva unui atacator, va fi tot timpul mai simplu sa obtii o
informatie confidentiald atacand un utilizator acolo unde el este mai vulnerabil,
folosind limitarile generate de lipsa pregatirii, neglijentd in manipularea
informatiilor si a mijloacelor tehnice, preocuparea pentru indeplinirea unei sarcini
rapid prin realizarea de compromisuri in detrimentul mentinerii securitatii, decat sa
iti propui atacarea unui server de email sau a unui controler de domeniu ce
gestioneazda o retea inchisd, deoarece aceasta presupune pe langa consumul de
resurse tehnice, timp si un grad de risc ce nu poate fi estimat. Penetrarea unei retele
in scopul obtinerii unor informatii confidentiale se realizeaza in urma unor actiuni
combinate ce presupun suprapunerea mai multor metode si tehnici de atac'?
plecand de la documentarea infrastructurii de retea, a solutiilor de firewall, a
traficului de date, a metodelor de securizare aplicate la nivelul retelei.

Toate acestea pot fi sortite esecului in situatia in care, in spatele acelei
infrastructuri cibernetice, managementul este realizat de personal de securitate care
detine cunostintele necesare si echipamentele tehnice apte sd asigure detectia
intruziunii si protectia specifica respingerii atacului. In detrimentul tuturor
eforturilor de securizare a unei retele, spre exemplu in cadrul unei organizatii,
experienta si realitatea ultimilor ani au dovedit cd vulnerabilitatile cele mari nu se
regiasesc In mediul de securitate local specific acelei retele sau la nivelul
configurdrilor si infrastructurii de retea, c¢i in mediul de securitate global, acolo
unde utilizatorii 1si desfagoara activitatea in mod liber nefiind constransi de regulile
specifice de protectie proxime de securitate aplicate la nivelul acelei organizatii.

Spre exemplu, la nivelul marilor corporatii, dar si la nivelul organizatiilor
guvernamentale inchise, se considera de multe ori ca un utilizator, tradus in fapt
printr-o persoana ce define calitatea de angajat, este liber sd se manifeste in mediul
social asa cum doreste, fard sd fie constrans de aplicarea unor reguli de
autoprotectie si securitate la nivel personal, atunci cand nu se regaseste in
perimetrul organizatiei. Acest aspect poate fi dovedit ca fiind gresit si este de multe
ori o vulnerabilitate intens exploatatd de atacatori, deoarece este mult mai simplu
s accesezi si sa penetrezi un sistem de calcul sau o retea personald wirreles a unui
utilizator, in mediul sau familiar, decat sa iti propui sd obtii aceleasi rezultate

12 Pentru exploatare - amenintdrile avansate persistente, pentru spionaj economic si politic -

operatiunea GhostNet, tehnici de infestare malware, pentru furtul de identitate - tehnici de spam,
phishing si pharming, pentru sabotaj - atacurile de tip Distributed Denial of Service sau spamurile
generate prin bootneturi (reteaua Conficker si refeaua Mariposa), pentru distrugere -Stuxnet.
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atacandu-i echipamentele informatice pe care opereaza in interiorul organizatiei.
De la atacarea calculatorului personal sau a smartphone-ului unui utilizator, pana la
aflarea datelor confidentiale pe care acesta le detine 1n interiorul organizatiei nu
este de multe ori decat un pas cu directie sigura spre succes, ce tine in principal de
ingeniozitatea §i experienta atacatorului coroborate cu cultura de securitate si
tertipurile utilizatorilor (folosirea acelorasi credentiale de securitate, detinerea de
informatii pe calculatoarele personale care pot ajuta la documentarea activitatii
desfasurate in organizatie etc.).

In ceea ce priveste tehnicile de exploatare a utilizatorului, cele mai recente
atacuri (spre exemplu atacul ,,epic-turla” sau ,.,turla-carbon) au folosit metode de
inginerie sociala combinate cu solutiile tehnice de atac de tip malware (70% din
penetrari se bazeaza pe solutii de infestare de acest tip), profitind de naivitatea
utilizatorilor si de slaba cunoastere a regulilor minimale de securitate, in special
aplicabile la nivelul retelelor guvernamentale inchise, unde teoretic, nivelul de
control si de aplicare a managementului de securitate este mai ridicat. Tehnicile de
exploatarea si documentarea aproape In timp real a comportamentului unui
utilizator in mediul virtual sunt o adevarata arma cibernetica, la care solutiile de
securitate hardware si software nu pot sé reziste, ci pot cel mult sa Incetineasca sau
sd limiteze efectele unor atacuri. Atunci cand un atacator isi propune exploatarea
unui mediu de retea chiar si inchis, apartindnd unei organizatii, inclusiv prin
exploatarea vulnerabilitifilor de tip ,,zero-days”, este foarte utilda cunoasterea
comportamentului online al utilizatorilor si al personalului administrativ de
securitate, din mediul public. Informatiile obtinute prin documentarea online,
folosind retelele de socializare si ingineria sociald, pot duce la stabilirea modului
de reactie, a modului de gandire si a atitudinilor comportamentale si abilitatilor
tehnice ale utilizatorilor si personalului administrativ. Practic, un atacator afla ce
stie, ce poate, cat poate, cum poate si cum reactioneaza acel utilizator sau
administrator de securitate, facilitindu-si astfel actiunile tehnice ulterioare sau
comercializdnd bazele de date comportamentale catre alte grupuri de atacatori sau
structuri organizationale interesate.

Singura linie de apdrare care poate limita sau elimina aceste riscuri si
vulnerabilitati nu este, din pacate, o solutie tehnici, ci este reprezentatd de cultura
de securitate a fiecarei entititi ce intra in contact cu mediul cibernetic.

Atingerea starii de securitate la nivelul unei retele presupune in primul rand
un demers intelectual creativ, fiind importante educatia, cercetarea si cultura de
securitate a fiecarui utilizator in parte. O structura nu poate fi competitiva si nu isi
poate utiliza resursele, tehnologia si potentialul de care dispune, fiind doar un
consumator de securitate. Pentru aceasta, fiecare organizatie (in mediul Internet
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acest aspect este poate cel mai vizibil) trebuie sa fie un generator de securitate n
zona sa de actiune, deoarece mediul cibernetic este dependent de fiecare mediu de
retea care il alcatuieste.

Apare, astfel, problematica a ceea ce este de ficut pentru imbunatatirea
culturii de securitate la nivelul personalului organizatiilor, in scopul cresterii
protectiei in mediul cibernetic. Aceastd problema nu este una simpla ce poate fi
realizatd instantaneu, ci presupune un cumul de actiuni desfasurate permanent si
poate chiar integrate intr-o politicd de stat legislativa si aplicativa.

Un prim pas ar putea fi reprezentat de asigurarea unui cadru legal, prin
aprobarea si implementarea unei legi a securitétii cibernetice care sd reglementeze
cadrul normativ, precum si responsabilititile detinatorilor de infrastructuri
cibernetice. La momentul actual, majoritatea atacurilor din mediul Internet la
nivelul utilizatorului sunt pasate in responsabilitatea acestuia, ca fiind raspunzator
de propria securitate a sistemului de calcul terminal, fard ca furnizorul de servicii
de Internet sia fie obligat la asigurarea calitatii serviciului, inclusiv la nivelul
securitatii infrastructurii terminale.

In acest fel, un atac asupra unui sistem de calcul se propaga rapid in mediul
de retea, iar furnizorul de servicii nu are in responsabilitate decat asigurarea
efectiva a liniei de comunicatie, a activelor si pasivelor de retea si a mentinerii
nivelului de trafic. In ceea ce priveste pregitirea de securitate privind accesul la
serviciile din Internet, aceasta nu se realizeaza, fiind responsabilitatea exclusiva a
utilizatorului. In cazul contractirii unui serviciu electronic din mediul Internet (iar
uneori si In cazul retelelor guvernamentale), pregitirea de securitate pentru
utilizarea acelui serviciu presupune acceptarea tacitd, printr-o bifd, a unui
memorandum (agreement, terms of use, EULA) care descrie in termeni generali
politica acceptata de utilizare a serviciului si exonereaza generatorul de servicii de
responsabilitatea aparitiei incidentelor de securitate din mediul online.

Un al doilea pas este reprezentat de aparitia formelor organizate de educatie
ciberneticd la nivelul institutiilor de invatamant, argumentul solid fiind reprezentat
de faptul ca notiunea si domeniul ,,cyber” are aproape 35 de ani de aparitie, iar
dependenta vietii sociale de acest domeniu este covarsitoare, inlocuind domenii
precum ,artele” si ,,sportul” in ceea ce priveste impactul asupra vietii sociale.
Educatia cibernetica poate fi primul pilon al culturii de securitate, care va permite
subdomeniului securitate ciberneticd sid se adapteze pentru a raspunde noilor
provocari din mediul de retea, aceasta cu atdt mai mult cu cat securitatea in mediul
online a devenit o adevdratd industrie generatoare de profit. Strans legat de
educatia cibernetica se afla cercetarea in domeniul ,,cyber” care poate fi cel de al
II-lea pilon al culturii de securitate, In scopul intelegerii amenintarilor actuale,
studierii implicatiilor si efectelor acestora, precum si a documentarii si elaborarii a
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unor noi solutii de securitate hardware si software si a unor noi proceduri de
securitate la nivel institutional si guvernamental.

Un al treilea pas poate fi reprezentat de dezvoltarea unui parteneriat
guvernamental inter- institufional sau iIntre institufii guvernamentale si societatea
civila, care sd genereze proiecte comune de Tmbunatétire a culturii de securitate
cibernetica la nivelul utilizatorilor si consumatorilor, avand in vedere cd personalul
are atat calitatea de utilizator al retelelor private, guvernamentale, cat si utilizatori
ai mediului Internet.

Obiectivele comune in cadrul proiectelor pot fi reprezentate de actiuni de
promovare a culturii de securitate prin mass-media, organizarea de cursuri,
simpozioane, training-uri si seminarii, work-shopuri si conferinte in institutiile de
invatdmant publice care sd abordeze problematica culturii de securitate din mediul
cibernetic, stabilirea de contacte si colaborarea permanenta cu institutiile stiintifice
internationale, cu expertii in domeniu, sprijinirea prin finantare a persoanelor fizice
sau juridice care doresc si se inifieze si sa se perfectioneze in domeniul culturii de
securitate ciberneticd, atragerea autoritatilor publice locale in actiunile de editare,
publicare si difuzare a materialelor informatice, materialelor tiparite si audio-
vizuale specifice, precum si elaborarea de platforme online bazate pe tehnologia e-
learning care sa abordeze problematica pregatirii de securitate si care sa certifice un
nivel minim acceptat de instruire pentru utilizatorii mediului online, ai retelelor
private si guvernamentale.

Ultimul pas 1l reprezintd schimbarea mentalitatii actuale privind cultura de
securitate ciberneticd, in special la nivelul organizafiilor guvernamentale,
autoritatilor publice locale si al institutiilor din sistemul national de aparare si
ordine publicd. Aceasta se poate realiza prin adoptarea si implementarea unor
strategii pro-active bazate pe constientizare, prevenire, protectie si reactie, in
mediile de retea detinute si parasirea conceptiei actuale privind dezvoltarea culturii
de securitate prin mijloace statice reprezentate in principal de parcurgerea de catre
fiecare utilizator a unui documentar (ce prezintd riscurile, drepturi si obligatii in
mediul de retea) care se Incheie prin asumare responsabilitatii utilizatorului asupra
propriilor actiuni in mediul cibernetic.

Desi practica actuald poate fi acoperitoare din punct de vedere legal la nivel
institutional §i guvernamental, ea nu te protejeaza si nu limiteaza efectele unui atac
cibernetic asupra infrastructurilor critice, asa cum se poate realiza 1n situatia in care
nivelul de cultura de securitate al utilizatorilor este ridicat si adaptat palierului la
care acestia activeaza 1n organizatii. De multe ori, a sti ce trebuie facut, cand trebuie
facut, cum trebuie facut si a pune 1n practica actiuni specifice de protectie in mediul de
retea cat mai rapid, poate duce la salvarea intregii organizatii sau a Intregii infrastructuri
critice a statului.
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Indiferent de capacitatea de analizd sau de previziune asupra evolutiei
mediului cibernetic, cultura de securitate trebuie s evolueze concomitent, sau pe
cat posibil, anticipativ, pe baza experientelor sociale umane si sa fie in concordantd
cu cerintele de protectie a infrastructurilor critice si a informatiilor procesate in
mediile de retea. Realizarea protectiei cibernetice la nivelul unei Intregi
infrastructuri prin mijloace coercitive individuale sau restrictive la nivelul tuturor
mediilor de retea nu poate fi o solutie a progresului societitii bazata pe cunoastere,
cu toate ca diverse forme de organizare statala aplicd aceste metode. Conceptele
precum ,,open-security”, ,,open-society” sau organizatii virtuale (Anonymus) sunt
din ce in ce mai vehiculate si atrag numerosi sustinitori care se manifesta activ in
mediul online chiar prin agresiuni cibernetice impotriva organismelor de securitate.
Din acest punct de vedere, tendinta de Tmbunatatire a culturii de securitate
ciberneticd trebuie sa devind fireasca in societate, sd porneascd de la utilizatorul
obisnuit, ca urmare a progresului tehnico-stiintific si a aparitiei unor noi valori
sociale si nu trebuie sd se transforme intr-un mijloc rigid de stopare a evolutiei si
extinderii spatiului cibernetic.

Un vechi proverb biblic ne sfatuieste: ,,Cel prevazitor ia aminte la pasii
lui“!®, iar acest sfat intelept poate fi aplicat cu succes activitatii din spatiul
cibernetic indiferent ca suntem in mediul Internet sau gestionam o infrastructura de
retea critica pentru securitatea statului.

Aceastd lucrare a fost posibila prin sprijinul financiar oferit prin Programul
Operational Sectorial Dezvoltarea Resurselor Umane 2007-2013, cofinantat prin
Fondul Social European, in cadrul proiectului POSDRU/159/1.5/8/138822, cu
titlul ,,Retea Transnationald de Management Integrat al Cercetdrii Doctorale §i
Postdoctorale Inteligente in Domeniile ,Stiinte Militare”, ,Securitate si
Informatii” si ,,Ordine Publica si Sigurantd Nationald” - Program de Formare
Continud a Cercetdtorilor de Elita —,,SmartSPODAS”.
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RECENZIE

5 @ o g, Pe data de 21 mai 2015 Academia Oamenilor de
ulﬁs R I:;:” Stiinta din Romania si Editura RAO au lansat
Q=i S cartea LUMEA DE AZI 2015, coordonatori: dr.
52, LUMEA DE Az Teodor Frunzeti si dr. Vladimir Zodian.
E i 5 Evenimentul a avut loc in cadrul Salonului de
T i carte Bookfest, la standul Editurii RAO din
a Complexul Romexpo.

Seria LUMEA DE AZI apare din anul 2005,

- aceasta fiind a sasea editie. Cele sase volume ale

S editiei sunt complementare si prezintd studii

g§§ strategice si de securitate, iar ,,LUMEA DE AZI

Ei 2015. Enciclopedie politicd si militard. Studii

strategice si de securitate” este structuratd pe doua

K parti: 1. Studii de securitate si II. Dezvoltare si

modernizare.

Partea I trateaza urmadtoarele teme: procese social-economice in circumstantele
globalizarii si regionalizérii; transformari In raporturile de putere in secolul XXI;
politicd externd si diplomatie; organizatii internationale in actualul mediu de
securitate; epoca post-Razboi Rece; conceptul de smart defence si planificarea
apararii; Lumea 2015, riscuri si amenintiri; NATO — evolutii dupa Summitul din
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Tara Galilor; NATO si provocarile lumii actuale; Marele Orient — Evolutii recente.
Lucrarea surprinde modificarile dramatice ce au loc in mediul international, in care
puterile revizioniste testeazd capacitatea de rezistentd a lumii occidentale, iar
formele hibride de autoritarism sunt in crestere, in timp ce in proximitatea
Romaniei, actiunile militare din Ucraina reprezintd o provocare directd si foarte
violenta la adresa bazelor juridice si teritoriale ale securitatii spatiului european.

In partea a II-a se prezinti situatia economiei mondiale intre anii 2014-2015,
indicatorii economiei mondiale, starea economicd a principalilor actori
internationali, perspectivele economiei mondiale pentru anul 2015, puterea
economicd §i modernizarea, teoriile, strategiile si politicile de dezvoltare social-
economice, competitia economico-sociala in secolului XXI, dezvoltarea durabila,
lumea 1n schimbare si politica externd a Romaniei in contextul crizei din Ucraina.

Lucrarea mentioneaza tendintele de globalizare si regionalizare deosebit de
puternice ale mediului international care afecteaza mediul de securitate si cei mai
activi agenti ai acestui proces: statele dezvoltate, marile puteri emergente,
principalele organizatii economice internationale, firmele transnationale si
multinationale si numeroasele ONG-uri.

In opinia coordonatorilor si autorilor acestei enciclopedii politico-militare,
,contextul international actual este deosebit de dinamic, caracterizat de
transformari globale semnificative n planul securitatii, in care puterile revizioniste
testeazd capacitatea de rezistentd a lumii occidentale, iar formele hibride de
autoritarism sunt 1n crestere”. Acestia apreciazd ca ,,in proximitatea Romaéniei,
actiunile militare din Ucraina reprezintd o provocare directd i foarte violentd la
adresa bazelor juridice si teritoriale ale securitatii spatiului european. Emergenta
unei entitdti teroriste precum Statul Islamic si criminalitatea transfrontaliera cu
multiple dimensiuni completeazi tabloul unei lumi in schimbare”. In ceea ce
priveste politica externa a Romaniei se mentioneaza ca ,,Diplomatia Romaniei din
anii 1990-2014 evidentiazd capacitatea Bucurestiului de a face fatd gravelor
amenintari si pericole actuale si de perspectivd. Roménia s-a afirmat astfel ca un
partener constructivin ONU, NATO, UE, in ansamblul raporturilor externe”.

Lucrarea trateaza si problemele complexe ale UE si statelor membre, care au
fost obligate sd-si deschida piata (pietele) in fata concurentei strdine acerbe. Cu
exceptia Germaniei, aproape toate celelalte state membre UE nu pot rezista
concurentei straine (est-asiatice) deoarece nu mai detin sectoare industriale
puternice, au costuri de productie mult mai mari (ca urmare a unor salarii de 10 ori
mai mari decat cele din Asia), inovatia a rdmas mult in urma Japoniei, Chinei si
SUA, nu existd o corelatie intre politicile economice ale statelor membre UE, iar
statele mai puternice (Germania, Franta, UK) au transformat pe cele mai slabe
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(cum ar fi, de exemplu, Roménia) in ,structuri total dependente”, lipsite de
institutii financiare nationale reale si de strategii economico-sociale autonome.

Anii 2001-2003 reprezintd apogeul tentativei de restructurare a lumii sub
egida SUA (ca lume unipolard), dar Rusia, China, India, Brazilia, Uniunea Sud-
Africana, statele Golfului etc, MERCOSUR si ASEAN sustin conceptul de lume
multipolard in care rolul decisiv in asigurarea securitdfii internationale revine
Consiliului de Securitate al ONU; totodatd puterile regionale (Rusia, China, UE
etc.) si-au delimitat sfere proprii de interese.

Ca urmare, lipseste astazi un leadership mondial care sa fie recunoscut
unanim, iar SUA 1isi exercitd de o manierd ezitanta ,,angajamentele globale”.
SUA au testat trecerea de la puterea mondiald la cea globald (terestra,
maritimd, aeriand si spatiald). NATO — instrumentul de planificare si
operare globald (al puterii globale) — promoveaza capitalismul de drept,
economia privatd si democratia.

Mentionam ca autorii si coordonatorii acestui volum l-au publicat sub
egida Academiei Oamenilor de Stiintd din Romania, domnul prof. univ. dr.
Teodor Frunzeti fiind membru titular al Academiei si presedintele Sectiei de
Stiinte Militare al AOSR.

Lucrarea este foarte ingrijit redactatd, are un stil cursiv, o mare
valoare stiinfifica, multe noutdfi puse in circulatie pe aceastd tema fapt
pentru care ea se recomandd de la sine si cititorul o poate aprecia in
consecinta.

Colonel (r) prof. univ. dr.
Ing. Eugen SITEANU
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JIHADUL ISLAMIC
EDITURA RAOQ, 2015
Autori: General (r) prof. univ. dr. ANGHEL ANDREESCU,
Comisar-sef prof. univ. dr. NICOLAE RADU

~ RECENZIE

Lucrarea este destinatd unei mai bune
perceptii a islamului de cétre publicul larg,
nsa si a diferentelor culturale aflate la originea
disensiunilor sau conflictelor dintre natiuni,
state si civilizatii ceea ce reprezintd o mare
realizare a autorilor, general prof. univ. dr.
Anghel Andreescu si comisar-sef prof. univ.
dr. Nicolae Radu.

In mod cert, interesele pentru controlul
resurselor de energie sunt la fel de
omniprezente, asa cum este si terorismul.
Chiar sa fie adevarate teoriile conspiratiilor cu
privire la atacurile teroriste de la 11 septembrie
2001? Sa fie oare Statul Islamic un nou produs
al SUA? O astfel de intrebare se impune cu
atdt mai mult cu cat Al Baghdadi a fost
prizonier in Guantanamo, intre 2004 si 2009. A fost Al Baghdadi recrutat de forte
oculte pentru a construi o armata capabila sd dirame presedintele sirian Bashar al
Assad? De ce 1si doresc americanii controlul in Siria? Sa fie oare adevarat ca atunci
cand nu exista terorism, posibile forte interesate il fac sd apard? Osama bin Laden
nu mai existd, dar organizatia Al-Qaeda a supravietuit. Sa fie intamplator acest
lucru ? Cine isi doreste pacea cu adevarat ? In conditiile in care Islamul este
jonctiunea dintre Dumnezeu ca atare si om, cum a fost posibild promovarea
sintagmei ,,terorism islamic”?! Sa fie vorba doar de o avalangid de discursuri care
au drept subiect nu fenomenul islamic contemporan, ci doar interesul pentru
petrolul tarilor arabe? Autorii, general (r) prof. univ. dr. Anghel Andreescu si
comisar sef prof. univ. dr. Nicolae Radu manifesta un simt aparte pentru analiza de
intelligence si indeamnd, printr-un excelent parcurs stiintific, la pace si
intelepciune. Din nefericire pentru pacea lumii, islamul este exploatat in interesele
politice personale al unor extremisti teroristi. Cauza declansirii si perpetuidrii
conflictelor si a jihadului se datoreaza nerespectérii Coranului cel Sfant.

Autorii fac o amadnuntitd analizd a jihadului, a semnificatiei celor cinci
stalpi ai credintei islamice (mérturisirea de credin{d, rugaciunea, pelerinajul la
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Mecca, postul de Ramadan si dania rituald) pe care-i interpreteazd si din
perspectiva ,,escatologiei islamice” ce prezintd sfarsitul lumii si judecata finala a
oamenilor si explicdA Coranul, denumit si ,,Cuvantul lui Dumnezeu”, care
promoveaza o eticd bazata pe cumpitare si bun-simf.

Plecand de la prezentarea jihadului si de la izvoarele istorice, in special de
la Coran, Traditii si legea sacra islamica (sharia), cei doi distingi autori au reusit sa
aduca in prim-plan teologia razboiului, a pacii, istoria Profetului Mahomed si a
urmasilor sai, secta asasinilor, organizatiile teroriste si structurile antidemocratice
(Hesbollah, Hamas, Jihadul Islamic Palestinian, Al-Qaida etc.).

In Romania, musulmanii sustin dialogul si respectul fatd de wvalorile
religioase si doresc sd promoveze aceste dorinte si atitudini si in Uniunea
Europeand. Insi la inceputul secolului XXI, sectele, intoleranta si extremismul sunt
sustinute logistic si financiar de unele state pentru a incerca sa dezbine comunitatea
musulmana si s prejudicieze modelul de viata interetnic si interreligios care exista
de aproape opt secole iIn Romaénia.

Autorii trag concluzia cd jihadul este ,,calea cea mai dreapta de indreptare a
raului din tine”, iar islamul reprezintd pentru cei mai multi dintre musulmani o
religie a pacii, cunoscutd prin ,,adeziunea la pacea lui Dumnezeu”. A judeca
terorismul drept un produs al islamului si islamul ca pe o religie violentd este o
mare greseald pentru cd aceasta religie este pentru musulmani o religie a pacii care
interzice uciderea unor oameni nevinovati, ea fiind de fapt religia libertatii, pacii,
binelui si indurarii. Ca urmare, autorii conchid ca ,,este vremea sa se renunte la
sintagma terorist islamic in favoarea celei de terorist care invocd in mod abuziv
islamul”.

Colonel (r) prof. univ. dr.
Ing. Eugen SITEANU
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CEI OPT MARESALI Al ROMANIEI
EDITURA ACADEMIEI OAMENILOR DE STIINTA DIN ROMANIA, 2014
Autori: dr. FLORIAN TUCA, dr. EUGEN SITEANU,
LAURENTIU DOMNISORU, MARIUS POPESCU-CALARASI

RECENZIE
WORIAN TUCA Dr. EUGEN SITEANU A prezenta o carte cu un titlu atat de
MISORU  NARIUS POPES inalt - ,,Cei opt maresali ai Romaniei” -

_ reprezintd pentru mine o mare onoare §i 0
MARESALI AI{JI/IEN placere evidenta. In acelasi timp, acest volum
. S || reprezintd si un valoros act de culturd
$8, 1 || militara; a scrie despre el presupune o mare
responsabilitate. Onoarea este determinata de
faptul ca autorii lucrdrii sunt camarazi de-ai
mei de oaste, iar doi dintre ei i membri ai

canoL o 1468 Academiei Oamenilor de Stiinta din
Romania. Placere, deoarece mi se oferd
ocazia sda ma refer nu la o carte oarecare, ci la
una cu un subiect pe cat de interesant si
instructiv, pe atat de pretentios si destul de

REGELE REGELE

B o s [EEESEN  rar tratat pana acum in literatura istorica
! GOSLAVIEI g

romaneasca. Responsabilitatea este
S80<11c ey oe sminTa o RENBM determinatd de faptul cad trebuie sa fii 1n

BUCURESTI. 2014

masura sa apreciezi si sa judeci, cu o deplina
competenta, autoritate si obiectivitate, demersul stiintific in cauza.

Ca sa fiu sincer, la Inceput, atunci cand autorii mi-au oferit manuscrisul
pentru a-1 citi si a scrie, dupa aceea o scurtd prezentare, am stat cateva clipe in
cumpana deoarece anul trecut a aparut lucrarea ,,Maresali ai Romaniei”, in editura
RAO, sub coordonarea domnului general (r) prof. univ. dr. Teodor Frunzeti si a
domnului dr. Ion Giurcad. M-am gandit cd subiectul a fost tratat exhaustiv, dar
lucrarea ,,Cei opt maresali ai Romaniei” incepe cu o noutate: primul maresal din
lume a fost Sun Zi (Tzi) din statul chinez Wu, in anul 510 1. Hr. Asadar, subiectul
cere nu doar cunostinte de culturd generald si de specialitate, ci si capacitatea de a
judeca o carte asa de interesanta si de pretentioasd, asa cum aveam sa o socotim a fi
dupa citirea manuscrisului. Am lecturat manuscrisul pe indelete si cu toata atentia,
cu scopul de a retine din el aprecieri, idei si, in special, concluzii ce urma si le
consemnez. Ji iatd ce am constatat, in cele din urma: este o carte exceptionald din
toate punctele de vedere. Spun acest lucru nu de complezenta sau pentru a-i lauda
pe cei patru autori. Fac o atare afirmatie nu in graba, ci dupa o analiza lucida si
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temeinicd. Am citit pand acum mai multe lucréri cu o temé asemanatoare. Ba, mai
mult, la unele dintre ele le-am Intocmit ,,Cuvéntul de inceput”. In ceea ce priveste
insa cartea de fatd, eu o socotesc a fi, fard teama de a gresi sau a exagera, una
dintre cele mai reusite si mai reprezentative, mai bine documentate si mai frumos
scrise din punct de vedere literar. M-a captivat, mai intai de toate, titlul cartii. El
este clar, expresiv, atractiv pentru lecturd, dar si cu totul original. Este o remarca pe
care o fac fara nici un fel de rezerve. Referindu-ma tot la titlul cartii, apreciez ca
fiind foarte interesantd disputa dintre autorii lucrarii in privinta denumirii ei, fapt
pe larg consemnat in partea de incheiere a demersului stiintific si in cuvantul ,,Din
partea autorilor”, deoarece, inifial, respectiv in urma cu doi ani, lucrarea se
numea ,,Cei sapte maresali ai Romaniei” pentru ca regele Carol I a fost maresal al
Armatei Germane. Binevenite si rodnice aveau si fie apoi si discutiile autorilor in
privinta structurii cartii. In consecintd, ei au decis ca in prima parte a lucrarii si se
trateze ceva mai pe larg problemele strans legate de continutul si de evolutia
cuvantului sau a notiunii de maresal in unele state din lume, cu precadere in cele
din Europa si din Romania. In mod concret, din cele ce sunt relatate in carte,
rezultd cd denumirea demnitatii, rangului sau a gradului de maresal, care, in
decursul timpului, a avut numeroase intelesuri, are o vechime de cateva milenii in
unele state din lume, ca de pilda in China. in ceea ce priveste statele europene mai
mari, precum Italia, Franta, Germania, Rusia, Imperiul Britanic si altele,
denumirea, rangul sau gradul de maresal au fost preluate si aplicate in conditii
specifice, doar cu citeva secole in urma. In sfarsit, asa cum rezulta cu deplind
claritate si din paginile cartii, In statele mijlocii i mici de pe continentul nostru,
implicit Tn Romaénia, demnitatea, rangul sau gradul de maresal si-au gasit
aplicabilitati practice abia in secolele XIX si XX, cu precadere inainte, in timpul si
dupa Primul Razboi Mondial. Asadar, in istoria universald, in cea europeana si
respectiv, in cea din Romania, aga cum bine se consemneazd in paginile lucrarii
cuvintele sau notiunile de maresal si practica acordarii acestui inalt si onorant titlu
sau grad au aparut 1n locuri, in conditii si in perioade diferite, au avut intelesuri si
aplicabilitati specifice de la o epocd la alta si de la un stat la altul.

La noi, la romani, asa cum se afirma in mod clar si argumentat in cartea
semnatd de cei patru autori militari, au fost cinci etape distincte in ceea ce priveste
primirea sau acordarea demnitatii, rangului sau a gradului de maresal unor ilustre
personalitati romanesti sau striine. latd care sunt acestea in mod cronologic: 1n anul
1909 a fost onorat cu titlul de feldmaresal al Germaniei regele Carol I, pentru ca
dupad numai cativa ani, acelasi personaj avea sa primeasca ,,Bastonul de maresal”
de la impdratul Rusiei; in anul 1918, a fost rugat sd primeascd demnitatea de
maresal al Romaniei si respectiv ,,Bastonul de maresal”, regele Ferdinand I; in vara
anului 1930, in Parlamentul Térii noastre s-a adoptat ,,Legea relativa la crearea
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demnititii de maresal al Roméniei”, iar In conformitate cu prevederile acestui act
legislativ, In toamna aceluiasi an vor primi demnitatile de maresali, cartile specifice
de maresali si bastoanele de maresali regele Carol al Il-lea si doi militari de
profesie — generalii Alexandru Averescu si Constantin Prezan; in anul 1933 a fost
inaltat la demnitatea de maresal o ilustrd personalitate de stat strdina, adicd regele
Alexandru al Tugoslaviei; in vara anului 1941, doi reputati oameni de stat din tara
noastra, regele Mihai I si generalul Ion Antonescu, vor fi onorati si ei de citre cei
in drept cu demnitdtile si gradele de maresali ai Romaniei. De atunci Incoace, in
Romania nu se vor mai acorda aceste inalte si stralucitoare distinctii.

In privinta celor relatate in carte privitoare la prezentarea celor opt
maresali ai Romaniei, in capitole distincte, noi gasim de cuviintd sa-i
apreciem pe autori ci au procedat asa. In cuprinsul acestor capitole sunt
prezentate succint date biografice semnificative referitoare la fiecare
personaj 1n parte si Tn mod cu totul deosebit se reliefeaza calitatile, insusirile
si meritele pe care le-au avut fiecare dintre ei atunci cand au primit Tnalta si
stralucita demnitate sau grad, citdndu-se la locurile potrivite, continutul
decretelor prin care acestia au fost innobilai cu titlul de maresal si
relatdndu-se apoi si ecourile pe care le-au avut in presa romaneascd si
straind, privitoare la unele evenimente istorice. In privinta acestor capitole
ale lucrarii, dorim sa mai subliniem, faptul ca ele reprezinta fondul de baza
al lucrarii; apoi ca fiecare capitol este insotit de un bogat aparat stiintific si
in al treilea rand ca ele se bucura de o ilustratie foto la fel de bogata, unele
dintre aceste imagini fiind, spre bucuria si satisfactia subsemnatului, evident
si a viitorilor cititori, cu totul inedite. Avem in vedere, in special, redarea
chipurilor tuturor personajelor infafisate care sunt prezentate in carte in
principal in uniformd de maresali, au piepturile pline de decoratii, dar si de
imaginile foto privitoare la monumentele si insemnele memoriale ce s-au
inaltat pe teritoriul Romaniei in onoarea si intru slava acestor maresali. In
sfarsit, dar nu 1n cele din urma, nu putem trece cu vederea peste faptul ca fiecare
capitol 1n parte si toate la un loc sunt scrise, nu doar argumentat si documentat, ci si
cu un vibrant fior national patriotic, fapt mai rar intalnit in ultimii ani, in cartile cu
tematica istoricd. Nu ne propunem sd ne referim, in continuare, la alte aspecte
pozitive ale lucrarii. Nu de alta, ci pentru ca, am repeta, poate cu alte cuvinte, ceea
ce se spune in carte. O lucrare bund sau excelentd, cum apreciem noi ci este si
cartea de fata, se recomanda de la sine. Cititorul o are la dispozitie si, ca atare, o
poate aprecia el dupa cuviinta. Socotim Tnsd necesar sd mai relevam doar faptul ca
lucrarea, in totalitatea ei, este foarte ingrijit redactatid, are un stil cursiv si
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beneficiaza de o bogatéa bibliografie. Nu putem trece cu vederea si peste faptul ca
autorii au publicat cartea sub egida Academiei Oamenilor de Stiintd din Roménia.
Pentru valoarea stiintifica a lucrarii, pentru noutétile puse in circulatie pe aceasta
tema, pentru stilul foarte ingrijit si caldul fior national — patriotic In care este scrisa,
pentru frumusetea copertilor dar si pentru alte calitdti evidente ale cartii intitulate
,»Cei opt maresali ai Romaniei”, tin sa-i felicit pe cei patru camarazi de-ai mei
care au scris aceasti noud si binevenitd operd stiintifici. In consecintd, va
recomand cu caldura, stimati cititori, aceastd carte. Sunt ferm convins ca in urma
lecturii ei veti fi multumiti si o veti aprecia, ca si mine.

General (v) prof. univ. dr. Anghel ANDREESCU
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IN ATENTIA COLABORATORILOR !

Pentru o mai buna procesare a articolelor si pentru introducerea revistei in baza de
date internationala CEEOL, dorim respectarea urmatoarelor cerinte obligatorii:
titlul articolului — roméana si englezi;
abstractul — romana si englezi;
cuvinte-cheie (5-6) — roména si engleza;
institutia din care provine autorul;
e-mail, telefon, fax (o adresa de contact);
bibliografie.

1. Textul. Se introduce in Microsoft Word, folosind fontul Times New Roman si
tastatura standard romaneascd. Nu sunt acceptate fonturile care au mapari neobisnuite (in care
caracterele diacritice — s, t, 4,1, 45 S, T, A, I, A — inlocuiesc alte caractere - L1 @ ~\
s.a.m.d.). Textul in limba romana trebuie sa aiba in mod obligatoriu diacritice. Articolul trebuie
cules, pur si simplu, fara nicio altd formatare in afara sublinierilor, acolo unde este cazul
folosind bold si italic. Paragrafele vor fi delimitate de un Enter, partile articolului fiind separate
intre ele prin doua-trei paragrafe goale.

2. Ecuatiile. Indiferent de locul pe care il ocupd in cadrul articolului, ecuatiile se
introduc numai in Microsoft Equation Editor. La limitd, se accepta ecuatii scrise de mana,
numerotate i trimise separat de restul articolului).

3. Figurile. Sunt acceptate formatele vectoriale standard. in cazul figurilor produse cu o
alta aplicatie decat Microsoft Word (de exemplu, Corel Draw sau AutoCAD), fisierele
respectivelor aplicatii vor fi trimise impreund cu restul articolului. Figurile trimise in format
electronic vor fi desenate la dimensiunile la care pot fi tiparite, iar dimensiunea textului trebuie
sd fie intre 8 si 12 puncte tipografice. Sunt acceptate si figuri desenate de mana, pe foi separate
de restul articolului, cu conditia ca desenele sa fie clare si sd poata fi usor identificat locul din
cadrul articolului in care trebuie sa se regaseasca.

4. Imaginile. Tmaginile scanate trebuie incluse atit in documentul Microsoft Word, cat
si trimise separat. Nu se recomanda folosirea imaginilor preluate de pe Internet, deoarece
acestea nu satisfac cerintele necesare pentru tiparirea lor (avand o rezolutie mult inferioara celei
necesare pentru un tipar de calitate). Imaginile de calitate au o rezolutie de minimum 200 dpi.
Pentru formatele JPEG si GIF aveti in vedere ca, in urma compresiei, calitatea imaginii sa
devina rezonabila.

5. Numerotarea. Ecuatiile, figurile, tabelele, titlurile din bibliografie vor fi
numerotate cu cifre arabe, astfel: intre paranteze péatrate pentru bibliografie; intre paranteze
rotunde pentru formule; prin exponent, in cazul notelor de subsol; precedate de denumire, in
cazul observatiilor, figurilor, tabelelor etc.

Rugam autorii sa redacteze articolele atdt in limba roménd, cat si in limba
engleza.

Mulfumim sponsorilor acestui numar al revistei: dr. Andreescu Anghel, dr.
Buta Viorel, dr. Grosaru Florin-Eduard, Petre Mihaela, Dinu Catélin si Tereaca
Cornel.

ANENENENENEN

Vi multumim !
Redactia
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